ENCUENTROS COMPUTING
Ciberseguridad cloud www.computing.es

Texto
Laura del Rio

LA CLOUD ABRE PUERTAS EN TODOS LOS AMBITOS, TAMBIEN EN SEGURIDAD

:Estan los CISO
en la nube?
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llevan tiempo predicando sobre la impor-
tancia de incorporar por defecto la segu-
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VIiCTOR MOLINA, CHANNEL & TELCO SE TEAM LEADER DE CHECK POINT ESPANIA

SOLUCIONES COMPLETAS PARA ENTORNOS CLOUD COMPLEJOS

Los enfornos creados en cloud son
marcos con nuevas capacidades, dind-
micos, donde prima la operatividad, el
fime to market y el despliegue répido.
Este crecimiento, muchas veces, com-
promete la seguridad, no porque no
exista la tecnologia para securizar estos
enfornos, sino porque nos olvidamos de
aplicarla de la misma manera que en
los ecosistemas on premise.

En Check Point contamos con las

fecnologias y el falenfo necesarios para

JULIO GARCIA, ENTERPRISE SECURITY EXECUTIVE DE MICROSOFT

implementar de manera flexible la segu-
ridad, fanto en la cloud publica y en las
micronubes que se pueden crear dentro
de esta, como en on premise y en entor-
nos serverless o de contenedores.

Check Point ofrece una configuracion
avanzada para blindar las cargas de
frabajo, la seguridad en red, las apli-
caciones web y todo tipo de enfornos
complejos manteniendo una visibili-
dad total y una postura de seguridad
confinua.

CLOUD, DE ACTIVO A PROTEGER A FACILITADOR DE LA CIBERSEGURIDAD

Microsoft enmarca la seguridad en la
nube dentro del confexto de la digitali-
zacién. Avanzamos hacia un modelo
hibrido multicloud que, igual que Ty
Negocio, precisa de una fransformacion
del érea de Ciberseguridad.

la cloud esté pasando de ser una

extension del modelo on premise @
fener mayor peso dentro de las orga-
nizaciones. Es importante cambiar de
perspectiva y dejar de ver la nube no
solo como un activo a proteger, sino
como una potente herramienta que
ayuda a securizar los demds entornos
empresariales.

a cloud aporta una agilidad, escala-
bilidad y accesibilidad excepcional
a los negocios, pero esto también
influye en la creacién de ecosis-
temas complejos, de ripido cre-
cimiento y con un perimetro abierto dificiles
de securizar. Los CISO de compaiias de di-
versos sectores hablan sobre c6mo afrontan la
seguridad en los nuevos laberintos cloud en el
encuentro de Computing, organizado junto a
Check Point, Microsoft y T-Systems.

La migracién a la nube avanza sin prisa
pero sin pausa. La accesibilidad a los sistemas
deslocalizados de las compaiifas con sedes en
otros paises ha aumentado exponencialmente

La cloud nos permite manejar grandes

volmenes de datos, aplicar machi-

ne leaming y aufomatizacion a los
procesos de forma que se reduzcan los
tiempos de respuesta a los ataques v,
por fanto, el riesgo de estos; aplicar un
modelo Zero Trust basado en identidad
y securizar nuevos servicios con la agili-
dad que el negocio requiere.

La nube también favorece un uso
eficiente del presupuesfo de seguridad,
reduciendo los cosfes de infegracion,
despliegue y operacién.

las capacidades de Azure posibilitan
la consolidacién en una plataforma de
seguridad cloud que aumenta la agili-
dad y reduce los riesgos v los costes.

gracias a la cloud. Este aumento “ha evitado
la generacién de cuellos de botella en los ser-
vicios centrales”, afirma Alberto Lopez, IT &
Cybersecurity Manager de Solaria Energia.
“El entorno on premise estd pasando a ser una
extensién de la cloud. Estamos realizando des-
pliegues en Azure, pero vamos muy despacio
ya que a cada paso extendemos la seguridad de
extremo a extremo’. La compaiiia cuenta con
un CyberSoc, “cuyos sistemas estdn conectados
alared 24/7 y tenemos muy controlado el pe-
rimetro y los equipos que poseen cada uno de
nuestros 135 empleados”.

Existen empresas que no tienen oficinas
internacionales, pero si clientes que manejan
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ANGEL OTERMIN, HEAD OF CYBER SECURITY BUSINESS DE TSYSTEMS IBERIA

TECNOLOGIA Y PARTNERSHIPS PARA UNA VISION HOLISTICA DE LA SEGURIDAD

T-Systems es una compaiiia integradora
que, mediante la implementacién de
tecnologia clave y el establecimiento

cuada monitorizacion de los sistemas,
fanto en la nube como on premise,
para dar respuesta a las incidencias

de sélidos partnerships con hiperes-
calares, acompaiia a los clienfes en

su viaje hacia la nube aportando una

vision holistica e infegral del proce-
so. Desde la compaiifa certificamos
a nuestros equipos en la gestién de
tecnologias como la de Check Point

y aprovechando las capacidades de

seguridad de los hiperescalares y su

arquitectura en la nube, como ocurre

con nuestra alianza con Microsoft.
En T-Systems realizamos una ade-

sistemas de muy distinta naturaleza. “En Haya
Real Estates nuestros principales clientes son
entidades bancarias que poseen datos sensi-
bles, diversos sistemas y aplicaciones y, ademds,
estin muy sujetas a la regulacién, lo que nos
obliga a actuar siempre acorde a la normativa’,
cuenta Javier Sdnchez, CISO de la compaiia.
“Los servicios de caja negra en cloud -de los
que hay que tener muy controladas las entradas
y salidas, es decir, su interfaz- los gestionamos
nosotros. Sin embargo, otro tipo de servicios
de los que hay que controlar mds su funcio-
namiento interno y no tanto su forma de in-
teractuar con los demads sistemas, los gestiona,

pliegue en la cloud es
gil que a veces aplica-
eguridad de manera

en muchas ocasiones, un tercero’, explica el
CISO. En Haya Real Estates no poseen sis-
temas heredados, “todo lo nuevo que vamos
implantando lo hacemos mediante soluciones
modernas en la nube con la seguridad por di-
sefio y aplicando monitorizacién y regulacién”.

El paso de on premise a la nube conlleva
la convivencia de ambos modelos durante un
periodo de tiempo, la mayoria de las veces in-
definido, que los CISO han tenido que apren-
der a gestionar. “Durante los ultimos seis

en fiempo real; somos proactivos en el
cumplimiento de las politicas de segu-
ridad, contando con las certificaciones
de partners y terceras empresas, lo que
nos permite dar servicio a entidades
publicas; y aplicamos un enfoque Zero
Trust que permite al usuario acceder a
las aplicaciones en cualquier momen-
to, lugar y dispositivo, eliminando el
uso de VPN pero implantando una
conexién intermedia entre usuario e in-
fraestructura que protege el aplicativo.

afios, en Roche hemos combinado las solu-
ciones locales con las de la nube siguiendo los
estindares de seguridad. Esto ha sido posible
gracias al entrenamiento en esta nueva tecno-
logia y la concienciacién de todos los equipos
de la compaiifa”, dice Jairo Serrano, I'T Secu-
rity Manager de Roche — Diabetes Care. Al
igual que el sector financiero, el de Pharma
estd muy regulado, “un factor que obliga a so-
meter las cajas negras creadas en la cloud a
unos controles de seguridad muy especificos
y que, muchas veces, retrasan la adopcién de
esta tecnologia”.

La ventaja de los sectores mdas regulados
es que también son los mds concienciados en
materia de ciberseguridad. “En WiZink Bank
somos nativos digitales, no tenemos sucursales,
por lo que nube siempre ha jugado un papel
fundamental en nuestra estrategia’, afirma
Luis Ballesteros, CISO del banco. Para Balles-
teros, “la pregunta ya no es ssubo a la nube o
no?, sino ¢cudndo subo a la nube?”. La cloud
brinda la oportunidad de gestionar la segu-
ridad de manera mids eficiente. “En WiZink
tenemos un CyberSoc y soluciones de moni-
torizacién en la nube que también aplicamos al
entorno on premise”.

Precisamente, la monitorizacién es conside-
rada el punto débil de la estrategia de ciberse-
guridad por algunos expertos. Francisco Gar-
cia, CISO de Palladium Hotel Group, habla
del extenso perimetro de sus sistemas -“cada
complejo hotelero es como una miniciudad”-,
que dificulta la monitorizacién, por no hablar



www.computing.es

ASISTENTES 1]

ENCUENTROS COMPUTING
Ciberseguridad cloud

1 José Fernéndez, Autoridad Portuaria de Valencia | 2 Javier Sanchez, Haya Real Estate | 3
Martin de Riquer, Médicos Sin Fronteras | 4 Jesus Lizarraga, Mondragon Unibertsitatea | 5
Francisco Garcia, Palladium Hotel Group | 6 Jairo Serrano, Roche — Diabetes Care |

7 Alberto Lépez, Solaria Energia | 8 Luis Ballesteros, VWiZink Bank

de los problemas de acceso a Internet existen-
tes en algunos paises. “Crear un entorno hibri-
do y multicloud nos ha permitido unificar apli-
caciones para monitorizarlas mas ficilmente”.
No obstante, el CISO advierte de los proble-
mas que puede crear relajar las medidas de se-
guridad en la nube: “El despliegue en la cloud
es tan 4gil que a veces aplicamos la seguridad
de manera liviana”.

La alineacién clave: cloud, CISO

y organizacion

El equipo de seguridad debe encargarse de que
un proyecto cumpla todos los protocolos an-
tes de pasar a produccidn, pero, en ocasiones,
esto hace que las compaiias consideren a los
responsables de ciberseguridad stoppers de los
proyectos en la nube. “La seguridad debe verse
como una oportunidad de entregar mds fun-
cionalidades en menos tiempo”, indica Jesus
Lizarraga, CISO de Mondragon Unibertsi-
tatea. El desarrollo de multiples proyectos en
los que intervienen distintas personas “requiere
de una visién holistica de la gestién de estos”.
Otro obstdculo importante a la seguridad en
la cloud es la creencia de que la responsabili-
dad de esta recae 100% en el proveedor: “La
responsabilidad es compartida entre empresa
y proveedor, y hay que dejar muy claro hasta
dénde llega cada una”.

Los CISO tienen que alinear su estrategia
con los objetivos de la organizacién. “Hacer
que el negocio se desarrolle bajo unos estinda-
res de seguridad sin ser un stopper para este”,
es como define Martin de Riquer, Head of In-
formation Security de Médicos Sin Fronteras,
los malabarismos que tienen que hacer los ex-
pertos en ciberseguridad. “Para una organiza-
cién que nunca ha tenido a mds del 5% de los
empleados dentro de un perimetro acotado, la
gestion de identidades, la seguridad Zero Trust
y la convergencia de redes ha sido como poder
hacer magia”, celebra el CISO. “Actualmente
estamos trabajando en la seguridad predictiva,
esencial cuando actuamos en emergencias, y en
disefiar una politica de seguridad comuin para
nuestros modelos SaaS, PaaS e IaaS”.

La estrategia de seguridad de una empresa
tiene que incluir los requerimientos aplicados
a los productos adquiridos a terceros. “Para el
sector publico es critico escoger un proveedor
de referencia certificado segin el Esquema
Nacional de Seguridad. Proveedor que, a su
vez, tiene que trabajar con partners que tam-
bién cumplan estas medidas, y asi se cierra el
ciclo”, sefiala José Fernandez, CISO de Auto-
ridad Portuaria de Valencia. La parte colabo-
rativa y ofimdtica es la mds ficil de subir a la
nube; sin embargo, “la Direccién atin no ve la
necesidad de migrar ciertos sistemas core de
negocio, pero cuando maduremos en esta tec-
nologia, serd un paso inevitable”. “La seguridad
la establecen los CISO vy la agilidad, la Direc-
cién”, matizan en el encuentro. La agilidad es
un elemento critico que no puede ir en contra
de la seguridad, pero por mucho que intentes
avanzar rapido, la seguridad en los procesos lle-
va su tiempo.

Pasar de una nube a otra es una cuestién que
también preocupa a los CISO. “Cada nube tie-
ne diferentes métodos de configuracion y esto
dificulta el mantenimiento de los estindares
de seguridad cuando se desea cambiar de pro-
veedor cloud”. Por este motivo, los proveedores
ofrecen cada vez mds herramientas que con-
tienen plantillas de medidas y procedimientos
de seguridad para seguirlos sin perder agilidad.

Para adelantarse a las demandas de agilidad
del negocio y la Junta Directiva, el equipo de
ciberseguridad necesita cambiar ciertas mane-
ras de hacer las cosas. Igual que el drea de Ne-
gocio ha experimentado una transformacién
cultural y metodoldgica en los ultimos afios,
los CISO deben empezar a incluir la seguri-
dad by desing, creando modelos dindmicos
y haciendo anilisis de cédigo automiticos
aplicables a las fases previas del desarrollo de
productos, entre otras acciones. Asi se ahorra
tiempo, esfuerzo y recursos.

La seguridad estd alcanzando la velocidad
del negocio. Ser considerada como un factor
integrado en cualquier actividad empresarial
fomenta que pierda rigidez y gane eficacia,
marcando el camino mds que los limites. ®
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