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<< Nube, digitali-
zacion, cibersegu-
ridad... son con-
ceptos de los que
la Administracién
Pdblica no puede
sustraerse en estos
momentos de ace-
leracion digital y de
cierta incertidumbre
sobre el restableci-
mienfo de una nue-
va realidad.

os asistentes al encuentro de Com-
puting sobre el impulso digital de
la AAPP, celebrado en Barcelona,
aseguran que se ha llevado la tec-
nologia a los hogares de los em-
pleados publicos y se ha podido trabajar para
mantener los servicios esenciales a los ciudada-
nos. Pero en esta reunién, en la que colaboraron
SIA (Grupo Indra), IPM y Commvault, se ha
podido constatar que no se ha producido una
auténtica transformacion, una evolucién que
va mids alld de la mera digitalizacién, y que casa
con la redefinicién de los procesos, simplifica-
cién, automatizacién y usabilidad.

Para Lluis Anaya, Director de Innovacién del
CTTIdela Generalitat, esta pandemia “explo-
siva”havenido a confirmar que “el perimetro de
la organizacién se ha extendido, lo cual conlle-

va ciberseguridad y otras cosas. Se cerraron 71
oficinas de trabajo y la gente se fue a casa. Con
la puesta en marcha de ERTES los ciudadanos
comenzaron a llamar y tuvimos que montar un
call center virtual en la nube; 500 funcionarios
accediendo a través de VPN a los sistemas cor-
porativos lograron que todo fuese bien”. Otro
ejemplo que pone Anaya es la digitalizacién de
situaciones hasta ese momento inconcebibles,
como el vis a vis carcelario (se repartieron 230
teléfonos méviles) o las denuncias policiales
que se hicieron via electrénica, convenciendo a
propios y extrafios que otro mundo era posible.

Una transformacién que ha tocado a todos
los estamentos, asi lo asegura Carme Fabregas,
Directora del Area de Sistemas e Innovacién
de la Autoritat del Transport Metropolita,
“como institucién estamos en una transforma-



cién digital interna con el fin no solo de opti-
mizar las operaciones sino de poner en marcha
nuevos procesos y servicios para el ciudadano”.
De carécter externo, la Autoritat estd orques-
tando una nueva movilidad como servicio, en
linea con la Agenda Europea, para cambiar el
modelo de transporte actual, reduciendo el uso
del coche privado en las vias publicas, con vistas
a la sostenibilidad.

Del mismo gremio, Carlos Luque, Director
de Proyectos Transversales de Tecnologia, de
Transport Metropolitans de Barcelona, que
opera metro, autobuses y teleférico, avanza lo-
gros como mamparas en los coches y elimina-
cién del pago en efectivo. Luque cree que “hay
que gastar el dinero de todos con sabiduria y
eficacia, y el gran reto es organizativo, de pro-
cesos y tecnoldgico, para que todo el mundo
trabaje alineado con la direccién”.

El cambio de la forma de trabajar es indu-
dable. “Antes empleabas una jornada entera
desplazandote a auditorias y reuniones. Con
la videoconferencia somos mds eficaces. Creo
que nos va a costar volver a lo de antes, hay que
avanzar tomando lo bueno de los dos lados”,
puntualiza Albert Haro, CISO del Cesicat.

Amador Alvarez, Director de Informati-
ca de UPC, ETS de Arquitectura del Vallés,
destaca la ‘usabilidad’ como la clave esencial y
un tema que hay que resolver en su dualidad
con la ciberseguridad. “La pandemia ha elimi-
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nado la resistencia al cambio. Proyectos que
tardaban afios en materializarse, han necesi-
tado solo tres meses”. Su universidad técnica
ha sido capaz de montar laboratorios virtuales
poniendo a disposicién de los alumnos todos
los recursos de forma no presencial con ayu-
da del cloud, segin relata. El experto llama
la atencidén sobre limitaciones en inversién, a
la hora de digitalizar a los investigadores que
sufren trabas en aspectos tan sencillos como
la actualizacién de sus equipos. “La digitali-
zacién no debe complicar los procesos ni afia-
dir tiempos. La AAPP tiene que agilizarse y
quitarse las rémoras que a veces son las per-
sonas y los métodos”, sentencia Amador, para
quien el mundo de la educacién ya no tiene
un perimetro ni fronteras geograficas, “hemos
conseguido al fin la globalizacién”.

El empuje de los Ayuntamientos

La pandemia ha incidido muy directamente en
los ayuntamientos, los deberes de afos ante-
riores hubo que resolverlos de forma répida y
segura. “Se implant6 el doble factor de autenti-
cacién en los VPN, sistemas de revisién de logs
y firma remota”, ilustra Xavier Altafulla, Cap
de Gobern Obert del Ajuntament del Prat de
Llobregat. Su idea es que la tecnologia se con-
suma como servicio, contemplarla como una
utility que se considere un capitulo de gastos y
no un capitulo de inversiones.

NURIA BRUNAT, TERRITORY ACCOUNT MANAGER DE COMMVAULT
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“LA DIGITALIZACION DEBE SER EL MEDIO PARA DAR SERVICIO AL CIUDADANO”

Los organismos publicos han hecho
un gran esfuerzo para dar un salto

en su proceso de digitalizacion en el
camino hacia al cloud, y lo han de-
mostrado durante foda la pandemia,
de forma que tuvieron que habilitar
muchos servicios al ciudadano de una
forma virtual y remota, ya que resul-
taba imposible la relacion presencial
en muchas ocasiones. Cierfo es que
quedan cosas por hacer. La digitali-
zacién debe ser el medio para dar
servicio al ciudadano siempre de una
forma segura e integra.

En Commvault nos gusta hablar de
la brecha de la integridad del nego-
cio, cuesfion que ya ha llegado a los
comités de direccién de las organiza-

ciones privadas, donde analizan si
estan preparados para un ciberataque
y tienen una respuesta rapida. En
cambio, en las Administraciones Publi-
cas todavia hay que dar algin paso
mas al respecto, y al final estamos
hablando de un tema fransversal que
es la seguridad de la informacién y de
la confianza digital.

En definitiva, los ciudadanos tienen
que esfar franquilos de que sus datos
estan protegidos, a buen recaudo, y
que, por ofro lado, puedan acceder
a ellos cuando lo necesiten de una
forma siempre rapida y sencilla. En
Commvault ayudamos a minimizar
esos riesgos y aumentar esa disponibi-

lidad de los datos.
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CARLOS LOZANO, DESARROLLO DE NEGOCIO DE GESTION DE IDENTIDADES Y ACCESOS DE SIA (INDRA

“LA SEGURIDAD TIENE QUE SER INHERENTE A TODOS LOS PROCESQS DE LA ADMINISTRACION”

Nuestra vision desde SIA (firma espe-
cilalista en ciberseguridad adquirida
por Indra el pasado afio) en el dmbito
de las insfituciones piblicas se basa
en que el perimetro de seguridad al
que estamos acostumbrados fradicio-
nalmente ha quedado muy difuso por
varias circunstancias que vienen dadas
por la irrupcién de la pandemia, la
movilidad, la migracién hacia el cloud
computing...

Para superar estas barreras y
conseguir acercar la administracién
electrénica al ciudadano y al propio
funcionario, son estratégicos diversos
aspectos: la gestion de accesos y la
identidad electronica de la persona, la

EDUARDO MIJANA, HEAD OF STRATEGIC ACCOUNITS DE IPM

calidad en el registro de sus datos, sus
credenciales, la usabilidad de estas
credenciales; fender hacia tecnologias
de password cero... en suma, facilitar
la vida al usuario.

Un segundo vector muy importante
es la legalidad de los tramites que rea-
lizamos con la Administracion. Existen
ciertos cumplimientos normativos y
legislativos a cubrir y aquf es crucial
desarrollar este despliegue de proyec-
fos que den cobertura a esfos requisitos
y faciliten que los trémites tengan esa
legalidad exigida. la seguridad debe
ser inherente a todos los procesos para
que no complique la existencia a las
personas.

“LA CLOUD ES LA RESPUESTA A LOS NUEVOS CAMBIOS IMPREVISTOS”

.

Las organizaciones han tenido que
adaptarse a una situacién de cambio
repentina y a partir de aqui deben es-
tar preparadas para nuevas situaciones
imprevistas. Los organismos publicos
estan obligados a reducir los tiempos
para la puesta en marcha de nuevos
servicios, y mejorar sus procesos de
cara a dar un mejor servicio a la ciudo-
dania, asf como propiciar la reduccion
de costes infernos.

La infraestructura actual tecnolégica
legacy vy los centros de datos no per-
miten dar una respuesta répida y por
ello aconsejamos a las instituciones
fransitar hacia un entorno mds orien-
tado al cloud, tanto en infraestructura
COMO en procesos.

Es en este ambito donde IPM acom-
paia a las empresas a moverse hacia
ese modelo organizativo basado en
la nube que permite dar esa respuesta
rdpida y ser flexible anfe esos cam-
bios. Hemos acompaiiado a un cliente
de una administracién pablica homélo-
go al CTTl a hacer esa adaptacién al
cloud transformando su infraestructura
y mejorando sus procesos a través de
cafdlogos de autoservicio y aufomati-
zacion de procesos. Baséndonos en
nuesira experiencia, hemos consegui-
do una infraestructura mucho més agil,
adaptada a las necesidades y que
puede dar una respuesta més inmedia-
fa a una necesidad que surge con un
nuevo servicio a los ciudadanos.

Desde el punto de vista de Mario Alguacil,
Director de 'Area de Vern Obert i Serveis Ge-
nerals del Ajuntament de Sant Feliu de Llo-
bregat, “en un municipio de 45.000 habitan-
tes y un presupuesto de 40 millones incluido
inversién, la grandeza y la miseria comparten
mesa; ser pequefios nos permite agilidad, he-
mos pasado de 5 millones de copias de papel
2 400.000 en nuestros tramites. También esta-

mos pasando de producto a servicio y trazando
un proyecto de estrategia de ciudad con una
visién de ciudadano de 360 grados”.

El Ayuntamiento de Barcelona estd inno-
vando con tecnologia RPA, “el reto es simpli-
ficar los procedimientos administrativos, libe-
rando a los funcionarios de tareas repetitivas.
Hemos robotizado la concesién de licencias
para terrazas en suelo publico y los concursos
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de acreedores ahorrando un tiempo conside-
rable de los funcionarios”, explica Francisco
Rodriguez, Gerente del Institut Municipal
d’Informatica.

En esta misma linea, Isabel Escorza, Cap
del Servei d’Informatica i Tecnologies de la
Informaci6 i la Comunicacié a 'Ajuntament
de 'Hospitalet, alerta sobre un problema: “Es-
tamos en un proceso de robotizacién y percibes
que el tramitador no realizaba las cosas como
debiera. Con el robot estamos observando las
carencias de origen, hay que simplificar prime-
ro el procedimiento y luego que sea el robot
quien aporte mds inteligencia para aplicarla a
la gesti6én de los procesos”.

La salud, en érbita digital

La salud ha sido el sector mds impactado. Jordi
Piera, Director de Sistemas de Informacién de
CatSalut, constata este hecho: “El corporativis-
mo de los médicos ha sido una de la barreras,
pero hemos aprovechado para darle una patada
a la digitalizacién. Los limites de nuestra orga-
nizacién se han extendido hasta los ciudada-
nos. El portal del paciente ha pasado de 6.000
usuarios a 4,4 millones después de la pandemia,

sobre un censo total de 7,7 millones. Ha crecido
el interés por el gobierno del dato para controlar
la evolucién de la covid y los cientificos de datos
ya estin muy solicitados. También estamos en
proyectos de centralizacién de infraestructuras”.

Caso complementario es el de Josué Sallent,
Director Fundacién TIC Salut, mis centra-
do en planes estratégicos de futuro. “Hay que
lograr un acuerdo con el paciente para de qué
manera le ofreces el servicio, hay que definir un
nuevo modelo de atencién. La imagen médi-
ca centralizada abre las puertas de la casa del
paciente. El problema de la ciberseguridad se
expande a dispositivos médicos como TAC o
equipos de rayos; también es urgente reforzar
las competencias digitales de los profesionales
de la salud”.

Un punto mids en la vanguardia la encuen-
tra el investigador César Gonzilez del CSIC-
IQAC, experto en el descubrimiento de pro-
teinas y estructuras moleculares a través de la
digitalizacién, que pide un tratamiento espe-
cial a los investigadores frente al resto de las
organizaciones por su relevancia social, “y no
siempre se trata tanto del presupuesto como
de la propia gestién”. ®




