ENCUENTROS COMPUTING

Administraciéon Publica

Foto & video
Carlos Entrena

www.computing.es

Texto
Laura del Rio

LA ADMINISTRACION VASCA RESPONDE A LAS EXIGENCIAS DEL CIUDADANO

Una AAPP digital precisa
de una vision transversal

<< £| Tour de
digitalizacién de

la Administracién
Publica aterriza en
Pais Vasco, donde
experfos en frans-
formacién digital e
innovacion han fra-
tado temas como el
relevo generacional
de los profesionales,
los presupuestos y
su relacién con la
Administracién cen-
tral y con la ciuda-
dania.

ue la pandemia ha sido un re-
vulsivo para la digitalizacién,
sobre todo de la Administracién
publica, no es una sorpresa para
nadie. “De repente los CIO fue-
ados esenciales, todos los departa-
mentos querfan digitalizarse”, cuenta Guzman
Garmendia, quien lleva dos afios como director
general de Telecomunicaciones y Digitalizacién
del Gobierno de Navarra. Aunque ahora se exi-
ge, ademds, un componente de innovacién en
los proyectos digitales. “Tenemos tres planes de
transformacién: uno de conectividad, otro de ca-
pacitacion e inclusién digital y otro de estrategia
digital, que incluye todos los proyectos de todos
los departamentos de la organizacién, unos 130.
También tenemos unos 4 o 5 macroproyectos”.
La preocupacién por la sostenibilidad también
ha impulsado la digitalizacién. “Colocar sensores
en los bosques para controlar los incendios con-
lleva la implementacién de tecnologia IoT”.
Xabier Arrieta, director de Informatica y Te-
lecomunicaciones del Gobierno Vasco, también
identifica el tiempo de pandemia como un reto
para su gestion. “De la noche a la mafiana nos
convertimos en el centro de todo: la gestién de
los contagios, las vacunas, etcétera. Contamos
con gran cantidad de aplicativos que tienen que
dar servicio 24/7, por lo que un error se puede
pagar caro”. Hace un afio tuvieron problemas con
la herramienta de business intelligence para con-
tabilizar los ingresos hospitalarios. “Por un lado,
no tenemos capacidad para actualizar las versio-
nes de los sistemas a la velocidad que la tecnolo-
gia avanza y, por el otro, se necesita contar con la
presencia de un consejero de TT de los hospitales
de Osakidetza (Sanidad vasca) en el Gobierno
Vasco para tratar cualquier tipo de incidencias”.
La directora de Transformacién Digital y Em-
prendimiento del Gobierno de Euskadi, Leyre
Madariaga, apunta a la “falta de transversalidad”
como otro de los obsticulos de una digitalizacién

ron consi

fluida y resiliente. “Laas decisiones de T1 repercu-
ten en todas las dreas, que necesitan trabajar con-
juntamente de forma dgil en muchas ocasiones,y
la Administracién realiza una gestién muy jerar-
quizada y estanca. Se trata mds de una cuestién
organizacional que tecnolégica. Por este motivo,
la AAPP necesita la figura de un consejero que
tenga una visién transversal de lo que es la digi-
talizacion”. Asi se aceleraria cualquier proceso de
transformacién ya que, “aunque la Administra-
cién ha puesto el turbo para digitalizarse, la ciu-
dadania es mds exigente que hace un par de afos,
y sigue existiendo un gap entre ambos”.

iQué le falta a la AAPP?

“Agilidad”es lo primero que se oye al formular la
pregunta, “tanto por falta de herramientas como
de personal y capacitacién interna”, afirman Ana
Belén Eguskiza y Laura Sanzberro, responsa-
ble del Area de Ayudas y técnica en el Area de
Ayudas — Proyecto Tramitacién Electrénica de
la Fundacién HAZI, respectivamente. Quienes
también acusan un “ritmo demasiado lento de la
actualizacién de las tecnologias”. Curiosamente,
la palabra inversién no soné de las primeras, a
pesar de que “no hay ninguna Administracién a
la que le hayan aumentado los presupuestos de
manera sustancial, por lo menos en el business
as usual; aunque igual con los fondos NextGene-
rationEU se incrementan”, dice Alex Etxeberria,
director general del EJIE. “De hecho, que en tres
afios el presupuesto del EJIE se haya triplicado
no significa que el Gobierno haya invertido mas,
sino que se ha centralizado en el EJIE el gasto que
antes estaba mds repartido”.

No obstante, la automatizacién ha permitido
que con menos presupuesto se puedan hacer mds
cosas. “Donde antes tenfamos 80 servidores, aho-
ra tenemos 250”. Pero Etxeberria no considera
que se haya acelerado la digitalizacién a raiz de
la covid, sino que se ha dado uso a las tecnologias
de que disponian, “por lo menos desde 20057,
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pero que no usaban lo suficiente. “La capacidad
de atender una demanda de servicios digitales
creciente exige tener la oferta preparada”. No en
vano, en el Gobierno Vasco “en el ultimo afio se
han incrementado en torno a un 100% los ser-
vicios digitales que se prestan al ciudadano. De
12.000 transacciones de documentos digitales
hemos pasado a 20.000”, afiade Arrieta.

Talento de calidad al servicio del ciudadano
La ciudadania ya espera que la Administracién
sea igual de digital que un banco, un market pla-
ce, un proveedor de retail. En este sentido, Nerea
Martiartu, directora general de Lantik, trasla-
da que “al sector publico se le exige ademds un
producto perfecto y un servicio sin fisuras. Es
un mandato apasionante para quienes tenemos
vocacién de servicio publico. Estamos avanzan-
do en la incorporacién de la ciudadania desde el
disefio funcional de los servicios digitales. Invo-
lucrar a la ciudadania en procesos de testing de
aplicaciones nos ayuda a equilibrar los servicios
con la madurez digital de las distintas personas a
las que nos dirigimos”.

En cuanto a los recursos humanos y capacida-
des, “laaceleracién dela ofertay el uso de servicios
digitales nos exige un refuerzo de nuestras capa-
cidades digitales, en un contexto de relevo gene-
racional en las AAPP, con empleados publicos
con alto conocimiento de los servicios, al tiempo
que incorporamos nuevos perfiles especializados
en campos como la analitica de datos, nuevos
modelos de sistemas e infraestructuras tecnol6-
gicas y seguridad, entre otras”.

En el Ayuntamiento de Bilbao ya estin incor-
porando la experiencia de usuario en el disefio
de procesos. “En el proyecto de Ciberseguridad
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para la Ciudadania, estamos cocreando con otros
agentes, como la Ertzaintza y el Basque Cyberse-
curity Centre, testando soluciones con la ciuda-
dania para abordar problemas como la dificultad
de comprensién de la terminologia juridica por
parte del ciudadano, lo que dificulta su interac-
cién con el ayuntamiento por medios digitales”,
cuenta Ane Miren Ibéfiez, directora general de
BilbaoTIK del Ayuntamiento de Bilbao. Entre
los principales objetivos del consistorio estd el de
continuar desarrollando una organizacién data
driven mediante “la concienciacién de los equipos
y la exploracién de plataformas” que les conduz-
can a este fin. También “queremos definir una es-
trategia de transformacién digital a 10 afios, 2020~
2030, poniendo el foco en proyectos que impulsen
la economia y la generacién de empleo, como los
relacionados con el comercio, la movilidad, la ad-
ministracién electrénica y aquellos orientados a
las personas mayores o dependientes.

Ibdfiez lamenta que cada afio solo pueden
cubrir las plazas que se han quedado libres por
jubilacién el afio anterior en cumplimiento de la
legislacién vigente. “También necesitamos cu-
brir nuevas posiciones que van surgiendo, pero
para ello se precisa de un cambio legislativo que
permita incrementar la plantilla conforme a las
nuevas necesidades”. Sin embargo, otras voces
como la de Martiartu, abogan por la colabora-
cién publico-privada y por trabajar en clave de
ecosistema tecnoldgico. “No tenemos que asumir
todo nosotros. La AAPP también tiene el pa-
pel de impulsar al sector privado y, en aras de la
sostenibilidad, es mejor que ciertos perfiles muy
especializados se subcontraten a otras empresas”.
En este sentido, Martiartu incide en la polivalen-
ciayla capacidad de engrasar las necesidades del

NURIA BRUNAT, TERRITORY ACCOUNT MANAGER DE COMMVAULT

“OFRECER CONFIANZA DIGITAL Y ASEGURAR LA INTEGRIDAD DEL NEGOCIO”

Podemos decir que la Administracién
Pdblica ha iniciado su proceso de

minis-

n nece-
sita un conse-
jero que tenga
una vision

transv

sial

ersal de
es la di-
acion

recaudo y que podremos acceder a
ellos cuando lo necesitemos de una

digitalizacién y el camino hacia la
cloud. No obstante, este proceso tiene
que servir para dar un mejor servicio al
ciudadano garantizando la seguridad
de la informacion y, por fanto, ofrecien-
do confianza digital.

Cuando los ciudadanos inferactua-
mos con organismos publicos, confio-
mos en que nuesfros datos estan a buen

forma répida y segura. Lo importante en
esfe caso es proteger la informacién de
los ciberataques reduciendo las amena-
zas a la integridad del negocio.

En Commvault dotamos a las organi-
zaciones de disfintas soluciones para
minimizar los riesgos a posibles ataques
y para afianzar la seguridad de los
datos y una adecuada gestion de estos.
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ALVARO MORENO, TECHNICAL ACCOUNT MANAGER DE BECLEVER

“LA SOLUCION DE OKTA GARANTIZA LA GOBERNANZA DE LA IDENTIDAD”

Las organizaciones necesitan garantizar
un acceso seguro a las aplicaciones a
fravés de sélidos mecanismos basados
en la identidad y en el confexto del
usuario, tanto interno como externo.
Con la pandemia, se ha podido com-
probar que las medidas de seguridad
existentes no son suficientes para avalar
la seguridad de acceso a los sistemas.

Desde hace muchos afos, en Be-
Clever nos focalizamos en la gestion
de identidad digital concienciando a
nuestros clienfes acerca de la necesidad
de implantar nuevas medidas acordes
al nuevo perimetro en el que operan
las compaiifas, ampliado debido a la
movilidad.

Tradicionalmente, los proyectos de
gestion de identidad estaban muy foca-

El gran refo de la Administracion Publica
es dejar de ser esa institucion anquilosa-
da en procedimientos lentos sumamente
burocratizados y convertirse en una
Administracion digital que pueda ofre-
cer servicios rapidos a los ciudadanos
en sus propias casas medianfe procesos
agiles totalmente automatizados.

Desde IPM ayudamos a los organis-
mos de la AAPP a adoptar la transfor-
macién digital de la Tl, principalmente,
desde tres frentes: la reduccién de cos-
tes de la infraestructura y la operacion
de Tl, la agilizacion de los procesos de
servicio y la capacitacién para ofrecer
nuevos servicios a los ciudadanos y
mejorar los ya existenfes apoyandose
en fecnologias innovadoras como
machine learning, inteligencia artifi-

lizados en los empleados de grandes
corporaciones. Pero, cada vez mds,
las compaiifas precisan securizar el
acceso de diferentes identidades, como
proveedores, colaborados, clientes, etc.
Con la irupcion de Okta en el mer-
cado hemos conseguido dar cabida
a los distintos actores de un escenario
cada vez mdés heterogéneo gracias
a la gobemanza de la identidad
mediante el inicio de sesién Unica,
el doble factor de autenticacion y
la gestion del ciclo de vida de las
aplicaciones. la simplicidad en la im-
plementacion de la solucion de Okta
y su amplia capacidad de infegracion
con ferceros nos permite acometer
proyectos de implantacion en tiempos
muy reducidos.

ANA VELASCO, DIRECTORA TERRITORIAL (ZONA NORTE) DE IPM, A RICOH COMPANY

“FACILITAR EL VIAJE A LA ARQUITECTURA HIBRIDA Y MULTICLOUD”

cial o big data. En IPM tenemos claro
que la cloud es la herramienta mas
pofente para la innovacién. Explorar
una nueva solucién en la nube poblica
es mucho mas rapido que desplegarla
e integrarla en local. Sin embargo,
cuando un pequefio pilofo se convierfe
en una aplicacién que comienza a dar
servicio a gran cantidad de usuarios,
se precisa un mayor confrol de las
capas involucradas y una mayor can-
tidad de recursos que hacen que sea
mas renfable desplegar el servicio en
el dafa center. Por ofra parte, la nube
publica presenta diversos desafios que
no estan 100% resueltos. Estos factores
hacen prever que la arquitectura que
prevalecerd los préximos afos serd
hibrida y multicloud.

ciudadano con el conocimiento de expertos, tan-
to internos como externos, de la Administracién
como las principales cualidades del trabajador de

la AAPP.“Si se contrata a expertos en blockchain
y dentro de unos afios se deja de necesitar sus ser-
vicios, la salida de estos profesionales se hace difi-
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cil, por no decir imposible. La rotacién en el sector
publico es nula. Por eso, se deberia modificar la
ley de contratacién de la Administracién para que
se adjudiquen mds proyectos a pymes y startups”.

En cuanto al ciudadano, “le hemos acostum-
brado a hacer gestiones digitales a lo bruto, por
tanto, reclama servicios digitales sin entender que
existe una parte regulatoria y administrativa que
va a otra velocidad. Si existiera mds cooperacion
entre administraciones, quiza tendria una visién
mds global de lo que hace la AAPP”, comenta
Enrique Pascual, jefe del Departamento de T1-
C’sy Atencién Ciudadana del Ayuntamiento de
Basauri. Sin embargo, para Pascual “los servicios
electrénicos que prestamos en la pandemia fue
hacernos trampas al solitario. Hemos tenido que
poner muchos parches en el 4mbito, por ejemplo,
de las ayudas sociales, con los colectivos menos
digitalizados”.

Garantistas, sobre todo, en seguridad
Ahora,uno de los mayores retos es incluir la segu-
ridad en el disefio de los procesos, “considerando
no solo la proteccién, sino cémo vamos a levan-
tarnos si nos atacan”. En el Ayuntamiento de Ba-
sauri sufrieron un ataque en Semana Santa que
les hizo plantearse qué cargas de trabajo tener en
localy cudles en la nube. “Para saber dénde poner
los datos hay que tener en cuenta que, cuando los
tienes en casa, la responsabilidad de la proteccién
es 100% tuya. Cuando los llevas a la nube existen
distintos modelos, pero ya se empieza a compartir
la responsabilidad de la proteccién con los pro-
veedores, y hay que considerar el porcentaje de
responsabilidad que recae en cada uno”, explica
Iratxe Martin, head of Innovation Projects and
Technology del Basque Cybersecurity Centre.
No obstante, “aunque lo principal es generar con-
fianza en el ciudadano ylas empresas, la seguridad
absoluta no existe, por lo que hay que contar con
mecanismos de resiliencia para garantizar que los
servicios no van a dejar de estar operativos”.
Expertos como Manuel Viota, jefe de Seccién
de Delitos Informaticos de la Ertzaintza, son mu-
cho mis radicales: “No nos podemos permitir su-

bir a la nube porque la ciudadania no lo entiende.
Para ellosla nube no existe, es el ordenador de otro,
y no quieren darle sus datos. Aunque, paradéjica-
mente, no dudan en darselos a empresas privadas,
posiblemente porque encuentran mds ventajosos
sus servicios y les merece la pena asumir el riesgo”.
Asi, la Ertzaintza tiene toda la responsabilidad de
la proteccién de sus datos, aunque trabajen con
otras empresas, “no poseemos todo el conoci-
miento, pero si controlamos lo importante”.

Los fondos europeos, la esperanza blanca
Los profesionales de la AAPP confian en que se
produzca un impulso econémico en los préximos
afios proveniente de los fondos NextGeneration,
los cuales “se deben destinar a hacer crecer de
forma sostenida las infraestructuras tecnologi-
cas”, segin Garmendia. “Aparte de esos fondos
no creo que contemos con mucha mds inversion”
cuenta Haitz Campo, director de Tecnologia de
la Informacién y la Comunicacién del Ayunta-
miento de Sestao. “Los fondos pueden servir para
impulsar proyectos en dmbitos como la ciberse-
guridad”, cuenta Campo, quien dice actuar mas
de “evangelizador que de tecnélogo”.

Otros son mds escépticos en la inversién ade-
cuada de los recursos. Enrique Pascual espera que
no pase como con el “Fondo Extraordinario de
Tnversién Pblica en el Ambito Local de Zapa-

tero, que muchas partidas se fueron por el des-
agiie”. Para que esto no ocurra, los profesionales
consideran “vital” que exista representacién del
dmbito de TI de la Administracién autonémica
en los comités de direccién, incluso en el Conse-
jo de Gobierno. La Diputacién Foral de Bizkaia
cuenta con el Gabinete de Estrategia Digital y
Corporativa, que “promueve un marco estratégi-
co global para la institucién”, y Garmendia con-
fiesa “sentirse escuchado por la Administracién
central”, pero no es un sentimiento compartido
por todos y, desde luego, parece insuficiente. Por
el momento, el Gobierno anticipa a las Comuni-
dades 7.230 millones de los fondos, ahora solo
falta aclarar las bases y condiciones para acceder
a las inversiones. M
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