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FL RESPONSABLE DE SEGURIDAD ADQUIERE RELEVANCIA EN EL MUNDO HIBRIDO

Retrato robot de un CISO

<< o cibersegu-
ridad es un fema

que desborda por
todos los lados: la
luvia permanente

de ciberataques de
grueso calibre, que
acosa a fodo fipo de
organizaciones, sin
distincién de tamario
o fipologia, ha hecho
que los focos se diri-
jan direclamente a un
direcfivo que, hasta
no hace mucho tiem-
po, esfaba considera-
do de ‘segunda fild’,
pero al que ahora se
le exige que sea el
superhéroe que nos
libere de las codenas
del malware. Es el
nuevo Hércules que
fiene que soportar

las columnas corpo-
rafivas y conseguir
que los dafos sean
los minimos para el
negocio.
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no vale la expresion ‘el peligro
estd ahi fuera’ y, por suerte (tal
vez por escarmiento), los ejecu-
tivos de las grandes compaiias
estin aprendiendo que hay que
establecer las barreras a todos los niveles. Pero
el tema no va tan rdpido como seria de desear,
segun un estudio de Trend Micro, el 90% de
los responsables de la toma de decisiones de
TT afirma que su empresa estaria dispuesta a
comprometer la ciberseguridad en favor de
la transformacién digital, la productividad u
otros objetivos. Ademas, el 82% se ha sentido
presionado para minimizar la gravedad de los
riesgos cibernéticos ante su junta directiva.

“Los responsables de TI se autocensuran
ante sus consejos de administracién por miedo
a parecer repetitivos o demasiado negativos, y
casi un tercio afirma que esta es una presién
constante. Pero esto solo perpetuard un circulo
vicioso en el que los directivos siguen ignoran-
do su verdadera exposicién al riesgo”, afirma
José de 1a Cruz, director técnico de Trend Mi-
cro Iberia.

El papel del CISO

Aqui es donde entra en juego el CISO y su rol
como garante de las politicas de seguridad de
la compaiifa. Miguel Carrero, Vice President,
Strategic Accounts & Security Service Provi-
ders de WatchGuard-Cytomic, define su papel
de la siguiente forma: “El CISO es la figura
que en una compaiiia lidera la seguridad de la
informacion, siendo el maximo responsable de
velar por garantizar la proteccién del activo
mds importante de cualquier entidad, espe-
cialmente en un mundo en el que no dejan de
aumentar los riesgos relacionados con la segu-
ridad. Este activo no es otro que la informacién
y los sistemas”.

Pero ;cudl serfa su retrato robot?, ¢qué ca-
racteristicas debe tener un CISO ante el pano-
rama actual tan exigente? Miguel Carrero ex-
plica la transformacién acelerada de su estatus:
“El rdpido avance tecnoldgico y la relevancia
de esta figura ha hecho que el perfil del CISO
evolucione; asi, de la persona operativa con un
perfil mds técnico que protegia los datos apli-
cando las soluciones de seguridad necesarias,
se pasa a un perfil mds directivo que estd cada
vez més involucrado en la toma de decisiones y
que cada vez tiene mds peso en la definicién de
la estrategia corporativa en las organizaciones”.
El alineamiento del negocio y la ciberseguri-
dad es algo critico, pues es un tema de equili-
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brio y manejo del riesgo, y no inicamente de
componentes tecnoldgicos.

Para Fernando Serrano, responsable del
departamento de Seguridad de acens, “es im-
portante contar con formacion técnica, ya que
debe tener un conocimiento profundo de las
tecnologias utilizadas para tratar la informa-
cién. Debe estar al dia de tendencias en tecno-
logia en general y en tecnologia de seguridad
en particular, ya que, en estos momentos, con
amenazas tan cambiantes, estd surgiendo con-
tinuamente tecnologia de proteccién y andli-
sis nueva”. En suma, es clave tener formacién
y conocimiento para el andlisis de los riesgos,
asi como tener amplio conocimiento en todo lo
referente al derecho tecnoldgico y cémo puede
afectar a la seguridad de una compaiiia, “pero
sobre todo debe tener un profundo conoci-
miento del negocio y sus procesos, mantenien-
do un contacto continuo con todas las dreas de
la empresa”.

Neil Thacker, CISO EMEA de Netskope,
destaca el aspecto autodidacta de esta funcién,
dado que “no existia cuando la mayoria de las
personas que la desempefian actualmente es-
taban eligiendo sus opciones de educacién su-
perior al salir del instituto, por lo que aquellos
que la ostentan, provienen de una variedad de
origenes”. Mds comunes que las titulaciones
especificas son las certificaciones, que se han
desarrollado mds rdpidamente que los cursos
de grado y pueden anadirse al CV durante el
transcurso de la carrera. Las certificaciones tie-
nen un periodo de validez y deben mantenerse
al dfa. Los CISO suelen estar acreditados como
CISSP (Certified Information Systems Secu-
rity Professional) o CISM (Certified Infor-
mation Security Manager), y los mds practicos
pueden ser también CEH (Certified Ethical
Hacker). “Personalmente, estoy en posesién de
las certificaciones mencionadas anteriormente
y también soy CIPP/E (miembro certificado
de la Asociacién Internacional de Profesiona-
les de la Privacidad)”, ilustra Thacker.

Consideracion del CISO dentro de la empresa
No obstante, el camino del CISO no es preci-
samente un lecho de rosas, pues no estd con-
siderado todo lo bien que seria de desear y no
cuenta en los planes de muchas compaiias.
Un estudio reciente de Netskope revela que
alrededor de una cuarta parte de las organi-
zaciones europeas no cuenta con un CISO y
que existen muchas diferencias en cuanto a sus
funciones, entre una organizacién y otra. Las

ras que

pasado el

departamento
de seguridad
podia gestio-
nar el perime-

trode lared,
estoyanoes

un modelo
ble con 1



EN PORTADA
los retos del CISO

www.computing.es

5 COMO DEBE SER LA RELACION DEL CISO CON EL CEO, ELCIO Y DEMAS C?

MIGUEL CARRERO, VICE PRESI-
DENT, STRATEGIC ACCOUNTS
& SECURITY SERVICE PROVI-
DERS WATCHGUARD-CYTOMIC

Para que la ciberseguridad se convier-
fa en una cuesfién de la junta direc-
fiva, la direccion debe llegar a con-
siderarla como un verdadero factor
de negocio. En este senfido, el CISO
debe ser uno mdés en los procesos de
foma de decisiones. Hay ventajas e
inconvenientes en el deparfamento
de seguridad [y el CISO) dentro o en
paralelo ol de T. Esta es una decision
organizativa, masa critica y manejo
del talento en la organizacién.

NEIL THACKER, CISO EMEA DE
NETSKOPE

La colaboracién es la clave de la
eficacia. Existe el riesgo, cuando se
desemperia el papel de CISO, de
convertirse fécilmente en un detractor,
frenando siempre los planes de los
demas en un esfuerzo por minimizar
el riesgo. Una relacién productiva
entre el CISO y ofros ejecutivos de
nivel C garantiza que la seguridad se
convierta en un facilitador. Con una
mano experimentada en la gestién de
la exposicién al riesgo, las organiza-
ciones pueden innovar y crecer.

FERNANDO SERRANO, RES-
PONSABLE DEL DEPARTAMEN-
TO DE SEGURIDAD DE ACENS

La figura del CISO debe establecer
relaciones estrechas y de colabora-
cién con el resto de las dreas, evitar
en la medida de lo posible el conflicto
y servir de enlace muchas veces

enfre negocio y las dreas técnicas,
siendo firme pero no inflexible en las
decisiones. Es importante que tenga
el maximo apoyo de la gerencia de
la compaiifa 'y por fanto debe ser una

figura situada lo mas cerca posible
del CEO.

or reto

el CISO
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sobre

estos
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empresas de los sectores que tienen un alto co-
nocimiento de los riesgos cibernéticos son mds
propensas a tener un CISO, y cuanto mayor
seala comprensién de los riesgos, mayor serd la
consideracién del mismo. Neil Thacker explica
esta irregular circunstancia: “El CISO es un
puesto de nivel directivo y su funcién se con-
sidera tradicionalmente defensiva en lugar de
innovadora, aunque una estrecha relacién de
trabajo con el CIO y otros compaifieros pue-
de disolver ripidamente esta idea errénea y el
CISO pasa a ser reconocido como un facilita-
dor y una parte importante del éxito general
de la empresa”.

Las dimensiones ocednicas del cibercrimen
hardn por su inercia que el papel de CISO
suba como la espuma. Segtin Global Markets,
en 2024, el mercado de la ciberseguridad serd
una industria de 300.000 millones de délares;

se estiman 6.000 millones de ddlares en da-
fios de ciberseguridad solo en este afio 2021
(Forbes); y se observa que las empresas tardan
unos 6 meses en detectar una brecha de datos
(Zdnet). “Este directivo ha pasado de ser un
mero asesor, a tener un puesto con muchisi-
ma mds responsabilidad para convertirse en
asesor de seguridad de confianza y tomador
de decisiones al mas alto nivel, estando espe-
cializado en gestion de riesgos, privacidad y
cumplimiento, y proteccién de datos”, asegura
el portavoz de WatchGuard-Cytomic.
Resulta evidente que la digitalizacién afa-
de un plus a este coctel ya de por si explosivo.
Fernando Serrano de acens sefiala que “la digi-
talizacién supone retos de muchos tipos (eco-
némicos, personales, sociales etc...) y también
supone retos en la seguridad de la informacién.
Proporciona ventajas considerables, pero afia-
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de escenarios nuevos con nuevas amenazas. El
mayor reto para el CISO es mantenerse actuali-
zado sobre estos nuevos riesgos y amenazas que
pueden afectar a la seguridad del entorno, tra-
tando de protegerse lo méximo posible o estar
preparado si la proteccién no ha funcionado”.
Desde su punto de vista, esta preparacién no
solo consiste en implantar la Gltima tecnologia,
también en regular, estableciendo normativas
y procedimientos basados en estindares reco-
nocidos, y si es posible revisados y certificados
por terceros especialistas que puedan dar una
visién externa de la situacién.

La nube

En este punto, Thacker incide en la nube como
principal reto: “Mientras que en el pasado el
departamento de seguridad podia gestionar el
perimetro de la red y mantener alejados a los
perpetradores de las amenazas, esto ya no es
un modelo viable con la nube. Las organiza-
ciones han adoptado la nube publica y priva-
da y el perimetro es un concepto del pasado.
Hoy en dia, los CISO se enfrentan al reto de
garantizar la seguridad de los datos, cuando
los datos en cuestion existen dentro de (y se
comparten entre) terceros proveedores de ser-
vicios en la nube, y el usuario legitimo podria
estar accediendo a ellos desde un dispositivo
privado compartido, a través de una red pablica
compartida”.

Es indiscutible que la importancia del CISO
seguird creciendo en las empresas, cada vez se
le percibe mds como “un asesor de seguridad
de la informacién en el consejo de administra-
cién, un gestor de riesgos que analiza las pro-
babilidades de riesgo e impacto en la postura
de la empresa sobre los frameworks conocidos
y que determina el impacto empresarial en la
privacidad y el cumplimiento normativo”. Mi-
guel Carrero resume perfectamente la proyec-
cién del CISO dentro las organizaciones: “El
CISO debe ser mis una figura inspiradora que
tenga capacidad para participar en el estable-
cimiento de la visién corporativa, eliminar la
ambigiiedad, capacitar a sus equipos y eliminar
sus obsticulos, dotando a la compaiia de las
soluciones y procedimientos necesarios que
ayuden a tener visibilidad integral del negocio
y le permitan reaccionar ante cualquier inci-
dente de seguridad. E1 CISO debe, ademis, ser
un elemento catalizador de la concienciacién
del valor de la seguridad y la necesidad de ser
una tarea compartida por todos”; sin duda uno
de sus grandes retos.




