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ES CLAVE QUE LA DIRECCION DE LAS COMPANIAS SE IMPLIQUE A FONDO

Comunicar y gestionar
una crisis de TI

<< ;Estén prepara-
das las compariias
espanolas anfe un
potencial ataque de
ransomware o und
caida del servicio
por causas natura-
les o un apagdn?
5Coémo gestionan y
comunican una crisis
de TI2 Estas y ofras
cuestiones abordan
los invitados de
Computing en el
siguiente articulo.

odo responsable de seguridad ha
tenido pesadillas temiendo ese
dia fatidico, en el que los siste-
mas de su organizacién dejan de
funcionar. ;Puede tratarse de un
ransomware que le ha cifrado la informacién y
ha dejado inutilizados los archivos de los em-
pleados? ;Puede ser una caida del sistema por
causas ambientales imprevistas? ;Puede ser un
corte de suministro eléctrico ahora que todo
el planeta tiembla con ese ‘apagén digital’ que
planea sobre nuestras cabezas? Todos estos es-
cenarios no son de una pelicula de Spielberg,

son, por desgracia, moneda corriente en las
organizaciones sin distincién de nacionalidad
ni de sector de actividad. Por tales razones, la
gestién de una crisis de TT es una tarea que de-
ben plantearse las compaiias ante esta crecien-
te suma de riesgos potenciales. Y ha sido esta
gestion de la crisis el hilo central del encuentro
organizado por Computing con la participa-
cién de Everbridge (firma que naci6é después
de los atentados del 11 S especializada en co-
municacién y gestién de crisis) y SIA (empresa
de ciberseguridad del grupo Indra) que tienen
mucho que decir en la continuidad de nego-
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cio. Un grupo de responsables tecnoldgicos de
grandes cuentas han puesto sobre la mesa su
visién en torno a este asunto y cémo asumen
estos riesgos desde el punto de vista estratégico
de sus compaiiias.

Agencia Tributaria

La Agencia Tributaria es una institucién que
no puede permitirse veleidades en este dmbito.
José Borja Tomé, director del Departamen-
to de Informatica Tributaria de la AEAT, es
consciente de la necesidad de cubrir todos los
flancos que conforman la organizacién. “Yo di-
ria que en ciberseguridad hay que hacer todo lo
que puedas, cubrir todos los huecos de la mejor
manera posible mediante politicas de seguri-
dad, procedimientos, personas y organizacién”.

Como explica, nadie es inmune a las ame-
nazas: “Hay un aumento de la complejidad de
la tecnologia, mayor exposicién a los riesgos
y una tendencia creciente de los ciberataques
con independencia del teletrabajo”. Segin su
opinién, hay que establecer mecanismos de
respuesta ante las crisis, que son de caricter
organizativos para determinar cémo actuar en
este tipo de situaciones. No solo hay que mirar
lo que viene de fuera sino analizar la parte in-
terna de la organizacién, poniendo énfasis en
una visién corporativa completa y no en una
pieza concreta del puzle.

Bergé es una compaiifa comprometida con
la seguridad, de hecho, cuenta con la figura
de CISO independiente, pero alineado con la
visién global de la organizacién. Como expli-
ca Rafael Abreu Padin, director de Proyectos
Estratégicos: “Tratamos de sistematizar el tra-
bajo, en continuidad de operaciones, ciberse-
guridad y en todo lo que ronde a este mundillo
de la seguridad”. La firma se rige bajo un plan
director de dos afios en virtud del cual se ha
invertido en hardware, pero sobre todo “esta-
mos invirtiendo en concienciacién de la gente,
formacién, training de comunicacién, prueba
de procedimientos, simulacros de ataques...”.
Unas tareas que a veces resultan complicadas
de poner en prictica por tratarse de una firma
que presta servicios 24x7, y no siempre es ficil
encontrar la ventana oportuna.

“Es un tema de cultura”, asi resume el pro-
blema José Miguel Gil, I'T Manager Hol-
dings Spain de ArcelorMittal. “En nuestra
empresa siempre ha sido una prioridad cé6mo
responder a una situacién de crisis. La ciber-
seguridad se integra en el esquema de se-
guridad completa de la compaififa. Estamos

ENCUENTROS COMPUTING

desarrollando procedimientos y trabajando
con los usuarios sobre cémo enfrentarse a una
situacién inesperada o sospechosa”.

A tenor delo expuesto enla mesa, el concep-
to de ciberseguridad estd madurando. Como
explica, Javier Sdnchez Salas, CISO de Haya
Real State: “En nuestro caso no somos regu-
lados, pero nuestros clientes son bancos, con
lo cual tenemos una doble ‘regulacién’. Lle-
vamos tiempo yendo a maximos en la gestién
de crisis y en estos dos tdltimos afios hemos
dado un paso adelante explicando a los usua-
rios que la continuidad de negocio depende de
toda la empresa, creando conciencia de grupo
e invitindoles a participar activamente”. Sdn-
chez Salas destaca que en los entrenamientos
que realizan cuentan con el apoyo de la direc-
cién: “en todos los comités de crisis, el primer
convocado es el CEO y esto ayuda a una alta
participacién”.

El caso del BBVA

En una entidad como el BBVA se trabaja in-
tensivamente desde la prevencién del personal.
“Es fundamental que las personas estén prepa-
radas y hacemos continuamente simulacros de
phishing para entrenarlas y sepan identificarun
vector de entrada como es la ingenieria social.
También trabajamos en la gestién y la respues-
ta ante incidentes. Con la alta direccién hace-
mos ciberejercicios, poniéndola en situaciones
reales para reaccionar de una forma adecuada
ante situaciones como el fraude del CEQO, ata-
ques ala cadena de suministro o cartera de pro-
veedores. Ponemos énfasis en la concienciacién
de las personas que tienen capacidad de hacer
pagos para que utilicen procedimientos de do-
ble check y conozcan bien estos fraudes”, relata
Laura del Pino, responsable de Seguridad Cor-
porativa de Ingenieria de BBVA.

Sin ser un sector tan regulado, la educacién
es uno de los principales objetivos del cibercri-
men. Asi lo constata Carlos Garriga, CIO de
IE University, “las universidades publicas han
sufrido un gran volumen de ataques, me cons-
ta que colegas CISO y responsables de TT han
pasado por verdaderos problemas. No se trata
de un tema puntual ni localizado en nuestro
pais, habernos abierto a la educacién online
ha generado un mayor nimero de vectores de
ataques. Antes la formacién por Internet era
marginal,ahora ha aumentado el atractivo para
los cibercriminales”.

El sector industrial es el que mds puede te-
mer una caida de servicio por sus consecuencias
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ANGEL GONZALEZ DEL RiO, HEAD OF BUSINESS CONTINUITY DE SIA (GRUPO INDRA)

“NO SOLO ES IMPORTANTE TENER UN BUEN PLAN, SINO TENERLO PROBADO”

En los tltimos tiempos los vectores de
riesgo a los que se enfrentan las com-
paiias estan cambiando. El ndmero
de ciberataques es cada vez mayor

y la especializacion de los atacantes
es mas sofisticada, lo que provoca
que los dafios sean mds impactantes.
Todo ello obliga a que las compaiiias
fengan que reestructurar sus planes de
continvidad de negocio, incorporando
estos factores comentados. No solo
es imporfante fener un buen plan, sino
tenerlo probado. Igualmente, cuando
abordamos una situacién de indispo-
nibilidad es importante tener definido

un buen proceso de crisis. Una gestion
de crisis que nos va a garantizar que
el impacto sea el minimo y en el menor
tiempo posible. A ello se une que las
compaiiias son cada vez mds diversas:
ya son multipafs, con la informacion re-
partida en diferentes CPD, con algunos
procesos externalizados y se enfrentan
a infraestructuras en la nube. Hay que
evifar los procesos manuales y tenemos
el reto de poder automatizarlos. Hay
que fener un plan de crisis probado y
automatizado para optimizar la conti-
nuidad de negocio y ahf es donde SIA
puede ayudar a las empresas.

JOSE MANUEL VILLANUEVA, COUNTRY MANAGER DE EVERBRIDGE EN ESPANA Y PORTUGAL

“RESPONDEMOS CON CONOCIMIENTO Y PRECISION ANTE CUALQUIER EVENTO CRITICO”
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Con la llegada de Internet, los smartpho-
nes y las tabletas, la informdtica ha ido
llegando a muchos mas usuarios. Cada
dia las empresas desarrollan soluciones
y servicios que hacen que nuestra vida
sea mucho mas fécil. Pero al otro lado,
esfdn los departamentos de Tl de las
organizaciones, donde su acfividad se
ha complicado porque han tenido que
desarrollar aplicaciones e infegrarlas

y los sistemas son mucho més fragiles

y complejos. Con el aiiadido de los
ciberdelincuentes, que nos atacan con
insistencia con malware y ransomware.
Por todo esto, es necesario adoptar

esfrategias e implementar herramientas
para poder fener una gestion de crisis
perfectamente disefiada, para que cuan-
do se produzca una caida de sistema

e interrupcion del servicio, sea capaz
de fener una comunicacién eficaz por
diferentes canales para poder desarrollar
planes de gestion de crisis y poder miti-
gar ese impacto. En Everbridge hemos
desarrollado una plataforma que permite
a nuestros clienfes poder responder con
conocimiento, confianza y precisién ante
cualquier evento critico (caida del servi-
cio, deficiencia de este o una interrup-
cion), que se le pueda presentar.

negativas para la sociedad en general. Raquel
Martinez, responsable de Continuidad de Ne-
gocio de Red Eléctrica, explica que su empresa
tiene experiencia en la puesta en marcha de si-
mulacros, especialmente en la parte industrial.
“Con la pandemia, el perimetro se ha abierto
y hemos trabajado en los procedimientos. Lo
basico es entrenar los roles y, dependiendo de
las funciones, poner en marcha la comunica-
cién sin perder de vista la parte regulatoria”.
Hay que dejar bien definido a quién comunicar

en caso de incidente grave y escalar para com-
pletar la gestién de la crisis. Raquel Martinez
incide en la importancia de la comunicacién
externa, pues de ella dependerd el impacto en
la reputacién de la compaiiia.

En este aspecto de la comunicacién trabajan
desde RTVE, segun relata Pere Vila, director
de Estrategia Tecnolégica e Innovacién Digi-
tal: “Hacemos cursos para directivos de cémo
hacer un mensaje estructurado, con grabacio-
nes en las que intervienen asesores especialis-
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tas. Somos una infraestructura critica y esto
condiciona nuestros procedimientos externos.
Nuestro director de Seguridad estd en contacto
con el CNI”. La complejidad del ente es que
tanto los servidores y las redes de TVE son di-
ferentes de las de RNE, son sistemas aislados
cada cual con sus propios protocolos.

En la AAPP no hay tantos recursos como
en el sector de la gran cuenta privada, esa es
al menos la sensacién de Jesis Garrido, CIO
del Instituto Nacional de Técnica Aeroespa-
cial (INTA). “No somos una empresa como
un banco, que comparte servidores, estamos en
17 comunidades auténomas y 300 organismos,
cada uno con diferente presupuestos y parti-
cularidades. Lo que sucedié al SEPE es una
gota de agua de lo que puede venir”. Garrido
opina que el Esquema Nacional de Seguridad
se ha quedado obsoleto con las nuevas cibe-
ramenazas y que los equipos de trabajo estin
desbordados y muchos de ellos no han podido
ni redactar sus planes de continuidad.

Ministerio del Interior

El Ministerio del Interior tiene un doble pa-
pel: “Investigar a los malos y protegernos de lo
que hacen los malos, un doble trabajo que se
retroalimenta”, afirma Francisco Alonso, jefe
del Area de Infraestructura y Seguridad. El ex-

perto siente que la “ciberseguridad es una sen-
sacién. El reto es encontrar el equilibrio para
interactuar en el metaverso de una forma segu-
ra”. En Interior protegen sus infraestructuras
criticas y prestan servicios a todos los cuerpos
de seguridad, cualquier caida les puede impe-
dir trabajar y esto toca con la ciberseguridad
ciudadana. “Dotar de herramientas al ciberpo-
licia es dificil, pero, aun asi, se hacen cosas. La
gestién de crisis la llevamos trabajando desde
2005, tenemos ‘callo’ para afrontar procesos
como puedan ser unas elecciones, pero nunca
hay que bajar la guardia”.

Una gran verdad es que el peligro es cons-
tante y no distingue entre sus victimas. An-
tonio Crespo, director de Tecnologia, Data
e Innovacién Digital de la Asociacién Es-
paiiola contra el Cancer, se lamenta del “mal
gusto” de estos atacantes que no discriminan
ni con asociaciones benéficas ni hospitales.
“En el drea de seguridad estamos creciendo
cada vez mds, pero nunca estamos lo suficien-
temente seguros. Subes al siguiente escalén
en una carrera sin fin que hay que aguantar.
El problema es que hemos ampliado los peri-
metros de nuestros educadores, que se cuen-
tan por miles, y nuestros profesionales tienen
un alto grado de gestién de datos sensibles,
algo que nos preocupa”. W




