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LAS AAPP REQUIEREN DE TALENTO EXTERNO PARA AFRONTAR LA SEGURIDAD

Hacia la digitalizacion

plena

<< Fl encuentro
organizado por
Computing, con la
colaboraciéon de Ac-
centure, ha reunido
a expertos tecnologr-
cos y de ciberseguri-
dad de organismos
publicos para poner
sobre la mesa aspec-
tos relacionados con
la nube soberana,

el acceso a la nube
publica y las vario-
bles que representa
la seguridad cloud.
Ha quedado patente
la dificultad de las
instituciones para
afraer talento y la
necesidad de con-
tar con socios que
faciliten la gestién de
servicios en la nube.

a nube ya no es algo ajeno ala Ad-
ministracién Pablica, se contempla
como un modelo a seguir, pero al
que no hay que lanzarse sin para-
caidas, teniendo en cuenta que es
un escenario heterogéneo en el que conviven
diferentes tipologias tecnoldgicas. No existe
por parte de Accenture, como sefiala Javier de
la Cuerda, Senior Cloud Advisory Executive,
“una visién fundamentalista” en este dmbito.
“En Accenture nos centramos en la transfor-
macién de las aplicaciones de valor afiadido
y en la transformacién de los datos. En cémo
podemos ayudar a agilizar el paso a entornos
de nube publica. Vemos claramente la cloud
hibrida, la privada para el core de negocio y
también la capacidad de desborde de aplicacio-

de los servicios

nes a la cloud publica. Nuestra visién es cémo
debe acometerse esa transformacién, aportan-
do esas estrategias de evolucién”, argumenta el
directivo. Segin su punto de vista, pese a cier-
tos elementos ralentizadores de la mecanica de
licitacién publica, “observamos que las Admi-
nistraciones Publicas locales estin encontran-
do férmulas creativas con una visién de cloud
soberano, algo que estd de moda en Europa”.
Efectivamente, el salto a la nube implica tocar
aspectos como la regulacién (GDPR), un mo-
delo de infraestructura TT, gestién de la segu-
ridad o la ubicacién de los datos.

La Universidad Nacional de Educacién a
Distancia es un ejemplo de la proactividad al
cloud computing. Asi lo confirma Rafael Pas-
tor, director de ETSI Informética: “Estamos
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NURIA ZURRON, HYBRID CLOUD SPECIALIST DE ACCENTURE

“EN LAS UNIVERSIDADES APOSTAMOS POR EL CLOUD SOBERANQ”

Desde Accenture, en el entorno de las
universidades hacemos una apuesta
en el dmbito del cloud soberano y
estamos focalizandolo en fres ejes
principales. El primero de ellos son
las infraestructuras y dentro de ellas

la transformacion a la nube vy las
ventajas que implican los nuevos
enfornos con el pago por uso como
columna bésica. En segundo lugar,

El ndmero de licitaciones publicas que
llevan consigo contrataciones de nube
piblica se estan acelerando mucho en
los dltimos meses. Las instituciones se
estan mostrando muy proactivas y es-
tan encontrando modelos de contrafo-
cién que son capaces de articular una
suscripcion dgil, rapida y sin muchos
obstaculos. Cierfo es que existen
prioridades en cada una de las zonas

contemplamos la seguridad, una
materia sumamente transcendente
para los centros universitarios, dado el
background que tenemos de todos los
ciberataques de los que estdn siendo
objeto, para que puedan tener un sis-
tema alternativo de negocio. En dltimo
término, contamos con la gestién del
dato y la gestién de aplicaciones,
para cerrar este circulo.

JOSE MANUEL PLANCHUELO, HYBRID CLOUD SPECIALIST DE ACCENTURE

“A NUBE PUBLICA TRAE AHORRO DE COSTES A LA ADMINISTRACION”

(no es lo mismo una Administracién
Publica que una regional), pero en
cada ubicacién se estd encontrando
una manera de artficular este tipo de
correlacion. Desde Accenture estamos
ayudando a que conozcan ofros mo-
delos de contrato, y estan apreciando
un ahorro de costes que tienen que
ver con la operacion Tl o la migracién
al cloud.

llevando muchos proyectos a la nube. La pri-
mera apuesta es nuestro core, nuestra platafor-
ma de educacién con la que estudian nuestros
alumnos en la nube”. Hay factores de contra-
tacion y de presupuestos que afectan en este
movimiento. Desde Gaia X estdn facilitando
la documentacién necesaria para que las Ad-
ministraciones Publicas puedan trabajar en la
nube soberana. Desde la UNED estin empe-
zando a mover cosas que no son criticas, las mds
internas de momento siguen en el coto interno,
por aquello de que el dato es privado. “Creo que
las instituciones estin abocadas a ese modelo
de costes y de eficiencia econémica. Los ser-
vicios gestionados es lo mds eficiente, ya que
hay falta de personal técnico y nos dirigimos
hacia un modelo de delegacién de servicios. La
nube puede facilitar estas cuestiones”, asevera
Rafael Pastor.

Esta cierta ‘fragilidad’ de los organismos
publicos a la hora de abordar proyectos cloud

también preocupa a Oscar Pastor, gerente de
Seguridad de Sistemas de ISDEFE, empresa
publica de consultoria e ingenieria, en el 4m-
bito de Defensa y Seguridad, de la AGE. “Es
complicado para las organizaciones publicas
hacerlo por si solas. Necesitan ayuda en con-
sultoria para exigir al proveedor de la nube lo
que realmente necesita. Mi mayor preocupa-
cién es el de las personas que se necesitan para
implantar la tecnologia”.

“Con respecto al cumplimiento legal, el
Centro Criptolégico Nacional tiene una ini-
ciativa de certificaciones orientadas a hardware
y software y ahora se ha ampliado a servicios
cloud”, puntualiza Oscar Pastor.

Angel Luis Sinchez, jefe de Servicio de
Apoyo a la Planificacién Tecnoldgica del Ser-
vicio Madrilefio de Salud, se lamenta de que el
“problema de las personas es de Europa y de
todos los paises. No hay gente preparada para
ciberseguridad en la nube y las AAPP no po-

ersegu-
no deja
de ser una ac-
tividad hori-
zontal que va
permeando en
todos los
partam
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demos competir con las empresas del IBEX; no
podemos pagar un técnico ‘pata negra’,y el que
lo es nos abandona”. La capacidad del sector
publico para atraer talento es notoria, “dos afios
de oposiciones y si hablamos de ciberseguridad
la cosa se complica”, afiade.

En esta misma problemdtica incide Ricardo
Herrero, jefe de Area de Ingenierfa de Sistemas
de CEDEX, organismo publico de vanguardia
aplicado a la ingenieria civil, la edificacién y el
medio ambiente. “Hay demanda altisima fuera

porque fuera tienes trabajo. Si has tenido que
hacer un mdster y luego prepararte una opo-
sicién extra... la Administracién ademds estd
tardando en aplicar una estrategia de seguridad
ylaseguridad enla nube es distinta y mas com-
pleja”. Anade otro ingrediente a este mejunje:
la formacién. “No tenemos gente suficiente
para dar formacién y nos comen desde fuera”.

Enfoque erréneo
José Luis Hernandez, director de Servicio de
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Informitica y Comunicaciones de la Univer-
sidad Carlos III de Madrid, introduce un ar-
gumento disruptivo en el debate: “Creo que el
enfoque que se estd dando es erréneo. No po-
demos ver la ciberseguridad por departamen-
tos, asi no escalas. La seguridad en TT debe ser
una materia transversal y transformadora que
llegue a todos los departamentos y que los de la
nube lo calen y coordinen los conocimientos de
todos y que lo hagan crecer. No va a haber espe-
cialistas, el conocimiento tiene que fluir. Como
CTO necesito conseguir que esta prioridad
llegue a todas las esquinas de la tecnologia”.
Como sentencia, a grandes problemas, grandes
soluciones. “No te llegard gente muy preparada,
hay que pensar en cldsico y que la seguridad
llegue desde el inicio de tu desarrollo. Que toda
la organizacién entienda que la ciberseguridad
es cosa de todos”.

Como evocando aquel eslogan acufiado por
Stanley Bendelac en 1978, ‘Hacienda somos
todos’, el siguiente tertuliano recalca la idea
sobre la responsabilidad general de un asun-
to que debe concernir a cualquier eslabén de
la cadena. “La ciberseguridad no deja de ser
una actividad horizontal que va permeando
en todos los departamentos”, sefiala Miguel
Angel Blanco, jefe del Area de Planificacion
y Sistemas Informdticos de Ministerio de
Hacienda y Funcién Publica, quien hace alu-
sién al proyecto marcado por la AGE en 2019
para el desarrollo de un Centro de Operacio-
nes de Seguridad que acaba de tomar forma y
que estard liderado por Indra y Telefénica. El
plan es optimizar recursos y ambas firmas se
encargardn de la vigilancia, prevencién, pro-
teccién, deteccidn, respuesta ante incidentes,
asesoramiento y apoyo a la gestion de la ci-
berseguridad de la Administracién General
del Estado.

Blanco considera que la funcién clave es ser
bréker de servicios, “no nos podemos dedicar
a lo horizontal, no tendriamos recursos; so-
mos intermediarios de los grandes centros que

velan por nosotros y los usuarios, pero, sobre
todo, no nos fiemos de este ultimo eslabén”.

Foco en los servicios

José Angel Alvarez, director del Centro de
Ciberseguridad del Ayuntamiento de Ma-
drid-IAM, prefiere hablar en términos de
servicio, “de la calidad de los servicios que
damos a nuestros empleados y a los ciuda-
danos. Da igual quien ofrezca esos servicios,
sean o no externos”. Alvarez también estd
convencido de que el camino es la digitali-
zacién plena de los servicios. “A veces pen-
samos en los servidores de los sétanos y nos
sentimos cémodos porque los ves, sabes el
legacy que tienes, pero sson mds seguros que
un Office 365 bien configurado? Pienso en
Accenture como adjudicatario del puesto de
trabajo, pero no pienso en x personas internas
que atienden las incidencias, sino que estos
empleados municipales necesitan un portatil
securizado y cuando se rompa haya una inci-
dencia solventable”.

En dltimo término, interviene Santiago Ro-
driguez, director del Centro de Seguridad de la
Informacién de la Gerencia Informatica de la
Seguridad Social,que abarca el servicio ylabase
mids grande de las organizaciones presentes en
la mesa. “Hace tres afios no éramos partidarios
de la nube. Luego vino el ingreso minimo vital;
habia un miniservicio en la nube, pero se tra-
taba del primer gran servicio por el volumen
de personas que iban a solicitar la prestacién.
No tenfamos recursos internos, no podiamos
contratar montones de méaquinas. Lo que lleva
tiempo es la tramitacién, tardamos unos tres
meses. Conseguimos con la nube un escalado
de recursos y capacidad, que de manera interna
no hubiera sido posible”.

El experto de la Seguridad Social cree que la
nube ayuda a concienciar y a aumentar la pre-
ocupacién por la seguridad. “El mito de que no
tengo los datos aqui facilita la labor de concien-
ciacién”, concluye. B




