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Hay que tener aplicaciones MDM para gestionar y securizar el nuevo modelo de trabajo

La gestion con sistemas MDM y los entornos
BYOD seran muy populares en los proximos anos

preciso utilizar una capa de soluciones de gestion de dis-

En el encuentro que Computing ha organizado en colabo-
racion con Orange para tratar el fenomeno del BYOD
(Bring Your Own Device) y los retos que esta planteando

® El fenémeno Bring Your
Own Device (BYOD), que es-
t4 dando paso a nuevas tecno-
logfas como las soluciones
MDM (Mobile Devices Ma-
nagement, por sus siglas en in-
glés), es uno de los temas que
han ocupado en los dltimos
meses la primera linea de ac-
tualidad para las organizacio-
nes en el dmbito de las TT, por
las oportunidades de ahorro,

flexibilidad de despliegue y

mejoras de productividad que
plantean. En un entorno cada
vez mds complejo donde con-
viven multiples dispositivos
smartphone & tablet, diferen-
tes sistemas operativos, termi-
nales de empresa y del propio
empleado, cada vez mds po-
tentes y utiles para desempe-
fiar el trabajo en cualquier lu-
gar, muchas organizaciones se
estdn planteando el reto de c6-
mo manejar con seguridad ese

enlas organizaciones de todos los sectores de actividad,
ha quedado de manifiesto que para securizar y gestionar
el nuevo entorno de trabajo generado por la movilidad es

entorno, donde los emplea-
dos muchas veces llevan sus
propios dispositivos persona-
les al dmbito empresarial.
Para intercambiar ideas y
enriquecer la visidn sobre esta
tendencia, Computing ha or-
ganizado, en colaboracién con
Orange, una Tertulia en la que
se ha puesto de manifiesto c6-
mo las soluciones MDM es-
tdn ayudando a garantizar la se-
guridad de los sistemas de

informacién  corporativos.
Dando inicio a la charla, asi lo
confirmaba Gabriel Cerrada,
director de Grandes Empresas
en Orange, quien aseguraba
que, “desde el punto de vista
de los clientes, hay una de-
manda cada vez mayor de este
tipo de soluciones por la hete-
rogeneidad de los dispositivos,
y porque hoy en dia el usuario
manda. En el mundo del PC

mantener una disciplina ho-

positivos moviles (MDM). Una tecnologia que cada vez va
teniendo mas adeptos en las empresas.

mogénea es muy fécil, pero no
asf en el entorno de las tablet y
smartphones donde la gestién
es mds complicada. Por dicho
motivo, desde Orange ofrece-
mos una propuesta de valor de
comunicaciones fijas y méviles
que incluye una capa de servi-
cios para ayudar a los clientes
a gestionar los dispositivos mé-
viles de los empleados. Hay es-
tudios que aseguran que en
menos de dos afos, habrd mds

de tres dispositivos méviles por
usuario, lo que implica un re-
to de gestidon enorme. En este
sentido, no es algo que vaya a
venir, sino que ya estd aqui. Es
mds, ya hay clientes que usan
nuestras soluciones MDM, y
no en modo piloto, sino de uti-
lizacién real. Lo cierto es que
hay ventajas de ahorro para las
compaiifas, pero son mds im-
portantes los beneficios en fle-

xibilidad y productividad.
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Nuestro papel como operado-
ra es facilitar este servicio de
gestion, asegurando que el ter-
minal del empleado cumple
con los pardmetros definidos
por la organizacién; aunque
aqui el tema legal es clave por-
que dependerd de hasta dénde
permitird el usuario que se in-
troduzca la empresa en su dis-
positivo”.

Precisamente los aspectos de
seguridad son uno de los ma-
yores quebraderos de cabeza
para los CIO, que tienen que
garantizar el control y el acce-
so a las redes y aplicaciones cor-
porativas de la organizacién.
Aunque hay determinados sec-
tores mds concienciados con
este tema, -principalmente los
que tratan con datos confiden-
ciales-, no todos los emplea-
dos cumplen con las politicas
de seguridad cuando se trata de
sus propios dispositivos perso-
nales. Emilio Lépez Alvarez,
director de Red Corporativa de
Indra, sefialaba que esto se de-
be a un problema cultural. “Es
una gran idea dar la oportuni-
dad al usuario de elegir el dis-
positivo para trabajar, pero tie-
ne que cumplir las reglas del

mo vaticina Diego Herndn-
dez, director de Ceres, “el
mundo de la movilidad estd
funcionando porque hay mu-
chas aplicaciones méviles, y en
un futuro muy corto, serd un
boom y podremos transaccio-
nar con cualquier cosa. Pero
serd clave la certificacién, y
en unos meses tendremos en
los navegadores y en multi-
tud de diferentes dispositivos
este tipo de soluciones de cer-
tificacién”. Por otro lado,
convenfa con el directivo de
Indra en que el tema del
BYOD es una cuestién cultu-
ral. “A las personas mayores
no les gusta utilizar sus pro-
pios dispositivos personales,
sino trabajar con los entrega-
dos por la empresa. En cam-
bio, esto no sucede con los
mds jévenes”, apuntaba.
Medtronic Ibérica es otra
de las firmas que por su acti-
vidad maneja datos de cardc-
ter personal al operar en el
sector sanitario. Por dicho
motivo, emplea tecnologia
MDM, que se aplica a los ta-
blets y smartphones, y solu-
ciones eWatch, que monito-
rizan los requisitos de los

No todos los empleados
cumplen con las politicas de
seguridad cuando se trata de
sus dispositivos personales

juego. En Espafia tenemos una
cultura que va en contra de eso.
Muchos de nosotros nos trae-
mos nuestro terminal al traba-
jo pero no acatamos las normas
de proteccién, y eso nos obli-
ga a las compafifas a gastar mu-
cho dinero en seguridad.
BYOD es un concepto nuevo
por lo que hay pocas solucio-
nes en el mercado y ademds
son caras. Hay que esperar a
que se popularicen, como las
soluciones MDM, por ejem-
plo. No obstante, en Indra es-
tamos notando que los profe-
sionales que se incorporan
ahora al mercado de trabajo es-
tdn mds concienciados de la se-
guridad que los perfiles mds al-
tos de las compaiifas. Tenemos
que asumir que el futuro pasa
porque la gente traiga sus dis-
positivos”, adverta.

Para organismos como la
Fabrica Nacional de Moneda
y Timbre (FNMT), la seguri-
dad es crucial pues se dedica
a temas de certificacién, en-
tre otras cosas. Ademds, co-

terminales antes de permitir
su conexién a las redes cor-
porativas. “En Estados Uni-
dos dejan libertad para que el
empleado se compre el ter-
minal que quiera, pero tam-
bién imponen pautas como el
sistema operativo que debe
llevar. Yo creo que a Espafa
llegard también esta tenden-
cia. Es cierto que se estd de-
jando libertad pero con cier-
tos limites. Aqu{ tenemos una
cultura mds personalizada
donde la gestién es parte de la
empresa. Aunque, en reali-
dad, el BYOD es una simpli-
ficacién para nuestro trabajo
como responsables del drea de
TT”, explicaba Felix Rios, IT
Manager de Medtronic.
“Efectivamente, los CIO ya
no gestionan tecnologfas, sino
que ahora somos proveedores
de servicios. En Hedonai, to-
do es web y se puede entrar
desde cualquier dispositivo,
algo que a m{ me simplifica el
trabajo, aunque obliga a llevar
la seguridad a otro punto co-
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“Queremos que la se-
guridad siga estando
en el CPD, y tener
control y flexibilidad
securizando la co-

nectividad del ter-

minal con la nube”

José Maria Gallo,
IT Manager de AC Hoteles.

“Hay que buscar el
equilibrio de lo que
mds valor aporta a
mi negocio, mds alld
de elegir la platafor-
ma porque manand
serdn otras”

Isabel Tarodo, directora
general de Alava Ingenieros
Telecom.

“Debemos desarro-
lar aplicaciones
para los distintos
sistemas operativos,
aunque hay mayor
tendencia hacia

Android y Apple”

Alvaro Valeros,

Sfuncionando porque

“La movilidad estd

hay muchas aplica-
ciones moviles, y a
corto plazo, podre-
mos transaccionar
con cualquier cosa”

’ Diego Hernandez,
IT Manager de Codeactivos. director de Ceres (FNMT).
“Con el BYOD, te- “Muchos empleados

nemos un problema
de hardware menos,
y no entramos en la
guerra de desarrollar
aplicaciones para di-
[ferentes dispositivos”

Oscar Serrano,
(10 de Hedonai.

proteccion, y eso

se traen el terminal
al trabajo, pero no
acatan las normas de

obliga a invertir en

seguridad”

Emilio Lopez, director de
Red Corporativa de Indra.

“No nos importa
que un empleado
use su propio dispo-
sitivo porque para
nosotros es crucial

la flexibilidad”

Raiil Medrano,
[T Manager de Inspectorate
Espafiola.

“El Bring Your
Own Device es una
simplificacion para
nuestro trabajo
como responsables

del drea de TI”

Félix Rios, IT Manager de
Medtronic Ibérica.

mo las certificaciones, solu-
ciones UTM... en servidores,
aplicaciones y redes”, coinci-
dfa Oscar Serrano, CIO de
Hedonai. “Hemos intentado
no depender de ninguna pla-
taforma mdvil, por eso
nosotros no entregamos al
usuario el terminal, pero sf la
capacidad de elegirlo. En ese
sentido, damos bastante liber-

tad a nuestros empleados, es
un problema de hardware me-
nos, y no entramos en la gue-
rra de desarrollar aplicaciones
para diferentes dispositivos”,
continud.

Securizar el BYOD

Una de las problemdticas que
plantea la gestién del BYOD
es el soporte de los terminales

personales de los empleados,
pues muchos operadores no se
responsabilizan de este servi-
cio. Pero, como apunté Juan
Guirado, gerente de Marke-
ting de Empresas de Orange,
“con las soluciones MDM ya
nos metemos en la gestién
diaria del administrador de
sistemas, un hecho que agra-
decen muchisimo porque an-

tes, para gestionar el entorno
mévil, tenfan herramientas
limitadas. Ademds,
nosotros s{ gestionamos la
parte fisica del dispositivo,
mientras que la parte de soft-
ware se gestiona con MDM,
que en los préximos afios evo-

mds

lucionard bastante”.
Wolters Kluwer, por ejem-
plo, es una organizacién que



www.computinges

L8 15 diciembre 2012

ya estd haciendo uso de este ti-
po de soluciones. Luis Pezzi, di-
rector de Operaciones de In-
fraestructuras Globales de la
firma, planteaba que “ya no se
trata de preguntarse qué vas a
hacer con el tema BYOD, sino
qué vas a hacer con este fend-
meno que ya tienes dentro de
casa. Nosotros estamos proyec-
tando un piloto para MDM
que facilite la convergencia de
los dispositivos del usuario con
este tipo de soluciones de ges-
tién, pero estamos dando los
primeros pasos. Somos una
subsidiara de una multinacio-
nal norteamericana, y en
EE.UU. los requerimientos de
seguridad para las aplicaciones
de Wolters son my altas, por
tanto el BYOD nos plantea un
problema muy serio”.
Medtronic Ibérica e Indra
también estdn empleando so-
luciones MDM para cubrir
los aspectos de seguridad de
la integracién de los disposi-
tivos méviles en las redes cor-
porativas. Sin embargo, hace
falta una capa de seguridad

“La cuestion legal es
clave porque depen-
derd de hasta dénde
permita el usuario
que se introduzca la
empresa en su
propio terminal”

Gabriel Cerrada,
director de Grandes Empre-
sas de Orange.

mds, tal y como subrayaron
los asistentes a la Tertulia.

Codeativos, por ejemplo,
recurre a la virtualizacién de
los puestos de trabajo con tec-
nologfa de VMware. Alvaro
Valeros, IT Manager de esta
compatfifa, declaraba que “con
toda esta revolucién de smart-
phones y tablets hemos pro-
bado un MDM, y nos va muy
bien. Es cierto que hay que
desarrollar aplicaciones para
los distintos sistemas operati-
vos aunque hay mayor ten-
dencia hacia Android y Apple.
Como no podemos trabajar
con todos en todo, hemos re-
currido al escritorio remoto
con VMware. Una vez abier-
to el escritorio, se aplica toda
la seguridad al dispositivo, asi
limitamos todo al cerebro de
VMware, y no tenemos que
migrar todas las aplicaciones a
la web”.

Igualmente hace AC Hote-
les, pero apoydndose en tec-
nologfa de Citrix. Jos¢ Marfa
Gallo, IT Manager de la ca-

dena hotelera, especificaba que

“desde 2007 tenemos todo ba-
jo la modalidad SaaS, y eso nos
ha evitado tener problemas de
dispositivos. Nosotros si pro-
veemos los terminales porque
asi lo demandan nuestros em-
pleados, y quienes tienen ma-
yor movilidad son la fuerza co-
mercial y la de direccién. En

“Con las soluciones
MDM nos metemos
en la gestion diaria
del administrador
de sistemas, un he-
cho que agradecen
muchisimo”

Juan Guirado, gerente de
Marketing de Empresas de
Orange.

En Inspectorate Espafiola
también conceden libertad de
uso de dispositivos a sus em-
pleados, bdsicamente por el ti-
po de actividad que desempe-
fia la firma. “Nosotros
hacemos inspecciones en car-
gas de barco mayoritariamen-

te, y siempre hemos estado

BYOD ayuda a disminuir

costes en terminales de las

empresas, recursos que podrdn

dedicar a servicios de mds valor

nuestro caso, queremos que la
seguridad siga estando en el
CPD, y tener control y flexi-
bilidad securizando la conecti-
vidad del dispositivo con la
nube privada. De esta manera,
los aplicativos son los mismos
para todo tipo de terminal, y
no tenemos que hacer ningdn
desarrollo personal para un de-
terminado dispositivo”.

muy enfocados a la flexibili-
dad en la utilizacién de cual-
quier dispositivo y hardware,
pues estas inspecciones se ha-
cen en cualquier momento y
lugar. Debido a esta circuns-
tancia nuestras aplicaciones
son también web y estdn en
la nube. Nuestros empleados
van con su portdtil y termina-
les méviles, y si tienen algin
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problema cogen otro terminal
para que no se rompa la cade-
na de funcionamiento. Para el
soporte y mantenimiento, te-
nemos un acuerdo con la ope-
radora con la que trabajamos,
y no nos importa que un em-
pleado use su propio disposi-
tivo porque para nosotros es
crucial la flexibilidad. Y en se-
guridad, nunca ha habido un
problema porque no son da-
tos criticos, son publicos”,
aclaraba Raul Medrano, IT
Manager de Inspectorate.

La perspectiva de

la direccion general

A esta Mesa Redonda tam-
bién fue invitada la directora
general de Alava Ingenieros
Telecom, Isabel Tarodo, con
objeto de conocer el punto de
vista de la alta direccién en
cuanto al fenémeno BYOD.
Comentaba la directiva que
hoy en dfa, en las empresas, la
apuesta por la movilidad es
clara; sin embargo, “hay que
buscar el equilibrio sobre lo
que me aporta mds valor a mi

“Ya no se trata de
preguntarse qué
vamos a hacer con
el BYOD, sino qué
hacer con este fend-
meno que ya tene-
mos dentro de casa”

Luis Pezzi, director de
Operaciones Infraestructuras
Globales de Wolters Kluwer.

negocio, més alld de elegir la
plataforma, bien sea Android
o Symbian, porque mafiana
serdn otras. Mi core de nego-
cio es vender asi que el de-
partamento de TT me tiene
que dar soluciones para ven-
der més y de forma rentable.
Es cierto que los empleados se
motivan mds con sus termi-
nales personalizados, pero hay
unas normas. Es una herra-
mienta de trabajo, y no pue-
de ser un problema para la
compafifa. Al contrario, las
claves son que tiene que apor-
tar valor a la empresa, cudl va
a ser el ROL, y qué voy a de-
jar de vender si no lo tengo.
La tecnologia mafiana serd di-
ferente y los fabricantes de
hardware nos pondrén en la
mesa otra cosa diferente. Ade-
mds, yo no veo que se pue-
dan reducir los gastos, al re-
vés, se incrementan”.

Con esta declaracion se ce-
rraba el encuentro cuestio-
ndndose los presentes si real-
mente el BYOD lo necesita
la empresa; un fenémeno, por
cierto, muchas veces iniciado
por la alta direccién, que em-
pezd a traerse al trabajo los
iPads y sus smartphones nue-
vos. Y coincidfan en que esta
tendencia acrecienta los cos-
tes de mantenimiento, termi-
nal, soporte, seguridad...
“Hay una necesidad para to-
dos los entornos, ya sean ce-
rrados o abiertos, de poner
una capa de aplicaciones
MDM para gestionarlos. Y
esa es una necesidad. Lo que
cambia el modelo de trabajo
es el BYOD, porque una vez
que tengo el sistema de ges-
tién, ja qué modelo voy? Si
el usuario se paga el disposi-
tivo ;es un ahorro? Estas cues-
tiones dependen de las lineas
de actuacién de cada compa-
fifa, pero, hay que tener un
MDM para gestionar y secu-
rizar”, conclufa Gabriel Ce-
rrada desde Orange.
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