


Hay que integrar la seguridad en nuestro modo de vivir y de operar

Foro ‘Ransomware:
Alerta Maxima’

12016 ya fue sefialado como ‘el afio del
ransomware, ha sido en mayo de este
afio cuando esta modalidad del cibercri-
men ha saltado a los medios generales
con WannaCry como gran protagonista.
Este malware, que por suerte no resulto tan da-
fiino pese a su resonancia mundial, ha servido al
menos para que muchas empresas se conciencien
y que instituciones como Incibe, Guardia Civil
y el CCN extremen sus campafas informativas
y formativas para ayudar a prevenir un tipo de
ataque que secuestra la informacién corporativa
y exige dinero virtual a cambio, sin ningun tipo
de garantias para la victima que lo sufre. El ‘Foro
Ransomware: Alerta Maxima’ organizado por
Computing y Redes&Telecom ha querido poner
de relieve todos los aspectos que rodean al mun-
do de la ciberseguridad contando con la parti-
cipacién de expertos institucionales y CISO de
grandes compaiias (Vodafone, Mediaset, RSI e
Iberdrola), y de proveedores del ecosistema como

Check Point, Commvault, GMV, Sophos, Infor-
matica El Corte Inglés y OVH.

“Welcome to the Digital Jungle”

Las ciberamenazas persisten y son cada vez

mas sofisticadas y numerosas, y las empresas

-y usuarios- deben estar prevenidos. Gianlu-

ca D’Antonio, Master en Cibersecurity del IE

y CIO de FCC, dio inicio al Foro Ransomware
refiriéndose a la “necesidad de aprender a vivir
en la jungla digital que nosotros mismos hemos
creado’, y para ello debemos tomarnos “muy en
serio la seguridad” porque “es un negocio que
mueve cantidades ingentes de dinero en todo el
mundo”. La mejor prueba de ello es que “la coti-
zacion de los bitcoins subi6 600 ddlares tan solo
una semana después del ataque de WannaCry’”.
También hizo hincapié en el imperativo de hacer
de la ciberseguridad un terreno atractivo para los
jovenes. No es suficiente con tener conocimientos
y experiencia, hay que fomentar aptitudes. Pero
esta falta de formacion afecta a los directivos

de las empresas. Por un lado se van anunciando
nuevas alertas y por otro existe una inercia en el
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mundo empresarial hacia la desidia. “Menos de la cadena es el usuario, al que hay que dotar o

200 empresas en Espana tienen un responsable de formacion y herramientas”. Todas

de seguridad’, argumenté. Estamos viviendo las e.mpresas

en la jungla digital, un entorno en el que existe NoMoreCry sufren ciberataques,
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muy poca legislacion pero en el que tenemos una | WannaCry, el software malicioso de se sabe si estan
dependencia creciente de los entornos TI y en el tipo ransomware que sali6 a la luz el preparadas por como
que vivimos una inmadurez en ciberseguridady | pasado 12 de mayo, “podia haber sido reaccionan al

privacidad. Gianluca D’Antonio menciona bue- disenado por un estudiante de primero sufrirlo”

nas practicas para sobrevivir en esta selva, todo
ello siendo conscientes de que nuevas variantes
de ransomware apareceran con regularidad. En
definitiva, la seguridad ha de tenerse en cuenta,
hemos de acostumbrarnos a que somos vulnera-
bles a un ataque y afrontarlos de otra manera, al
igual que cuando cruzamos una calle y miramos
hacia los lados.

El cibercrimen, un negocio en auge

La Administracion juega un papel decisivo en la
lucha contra el cibercrimen, no en vano, son mu-
chas las voces que se alzan senalando a algunos
gobiernos como la mano negra que estd detrds

de la creacion de estos softwares maliciosos. La
ciberguerra es una realidad, “solo en 2016 apare-
cieron 200 nuevas familias de malware relaciona-
do con el ransomware, el tipo de cibercrimen con
mayor auge’, seiialé en el Foro Alejandro Lopez
Parra, responsable de los Servicios Avanzados en
el CERT del Instituto Nacional de Ciberseguridad
de Espana (Incibe).

Mucho se ha hablado de WannaCry y Petya,
sin embargo, estos virus no son, “ni de lejos”, los
mds dafiinos ni los mas sofisticados; pero si son
los que han tenido mas eco en los medios por los
actores a los que ha afectado a nivel global. No
obstante, Parra celebr¢ la existencia de ambos
por servir para concienciar a la sociedad.

En 2016, Incibe gestiond 115.257 incidencias,
de las que casi el 70% fueron malware, y se prevé
que este aflo la cifra aumente un 25%. Bajar la
guardia se convierte en la peor de las opciones.
Las entidades de ciberseguridad ya tienen pues-
tos los ojos en la ultima vulnerabilidad detectada,
BlueBorne, que accede a los datos de los usuarios
a través de bluetooth.

Desde Incibe animaron a las empresas a per-
der el miedo a reportar los ciberataques porque
ninguna compaiiia esta exenta de padecerlos, de
hecho, “su grado de preparacién no se mide por
si sufre o no ataques, sino por como reaccionan
cuando los sufren’, aclaré. Potenciar la colabora-
cion publico-privada, tener una institucién que
filtre la cantidad de informacion que se genera
cuando se produce un ciberataque, y la monito-
rizacién y concienciacion de la plantilla, son los
frenos mds importantes; “el eslabon mas débil de

de Informatica”, confeso Luis Jiménez Mu-
oz, subdirector del Centro Criptologico Nacio-
nal (CCN). Sin embargo, €l solo bastd para poner
en jaque a empresas e instituciones de todo el
mundo. El repunte de los ataques de malware que
vivimos desde 2016 se debe a un cambio en la
forma de negocio de los ciberdelincuentes, como
los ya célebres Shadow Brokers.

Hacen falta cuatro ingredientes para cocinar
un ciberataque efectivo: una vulnerabilidad en el
sistema, un programa que explote esa vulnerabi-
lidad (exploit), un vector de infeccion por el que
introducir el exploit en un equipo ajeno (mail,
bluetooth, o el protocolo SMB de Windows, entre
otros); y una infraestructura que permita pagar el
dinero a los ciberdelincuentes a cambio de recu-
perar la informacién robada.

La implicacion de la alta direccion en la seguri-
dad de la empresa evita que se creen situaciones
de panico en caso de ser victima de malware.
Asimismo, Mufioz se sumo a la peticién de mejo-
rar los canales de comunicacion publico-privada
para contar con datos exactos: “se desconoce el
impacto real que tuvo WannaCry en el sector
privado, solo sabemos que la vacuna contra el
ransomware que desarrollamos, NoMoreCry,
tuvo una descarga masiva por parte de este sec-
tor, cosa que no ocurrié con la Administracion”.

“Hay un problema de talento”
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“WannaCry
fue una prueba
de que no estamos
libres de amenazas
y de que debemos
estar alerta”

Lavozdel CISO
se alza frente
al malware

La experiencia del CISO fue narrada por los res-
ponsables de Seguridad de Mediaset, Vodafone,
Iberdrola y Rural Servicios Informaticos. Los
participantes advirtieron que un ciberataque ya
“no solo afecta a un cliente en particular, sino a
la reputacion de la compaiiia’, atin asi, resaltaron
la importancia de informar de las infecciones
nada mas ser conscientes de ellas como “la inica
manera de combatir el cibercrimen eficientemen-
te”. Lo preparada que estd una organizacién no
se mide por “si sufre ciberataques o no, sino por
cémo reacciona ante estos ataques”

La idea de que la responsabilidad unica de la
seguridad de una empresa recae sobre el CISO
es una creencia ain arraigada en muchas com-
panias, y que los mismos CISO llevan tiempo
tratando de erradicar, porque “luchar contra las
ciberamenazas sin la colaboracién activa de to-
dos los empleados es nadar contracorriente”.

GDPR: no todo son escepticismos

Varios CISO consideran que “GDPR va a jugar
un papel fundamental, ya que tiene aplicaciones
en el terreno de los procesos de negocio’, y se
perfila como un “dinamizador de la proteccion
empresarial”. Otros se muestran mas escép-
ticos, senalando que su implementacién
corrobora que se estan llevando a cabo
las tareas pertinentes para cumplir con
la normativa. Algo muy subjetivo, la
solucion es “establecer estandares en

las empresas”. Sobre este asunto, no hay
que perder de vista el intrincado mundo del

sector de las telecomunicaciones. Determinar la
figura del DPO para que “sea un miembro prove-
niente de dentro de la compaiiia que conozca los
pormenores de la misma’, se antoja primordial.

Estrategia de seguridad, clave en la empresa
También se reconocid la importancia de configu-
rar una estrategia de seguridad integral —desde el
proceso de disefio de software-, y dirigida tanto
a trabajadores como a clientes finales, ademas
de contar con un departamento especifico para
coordinar la seguridad entre el resto de unidades.
Coincidieron en que el sentimiento de desafec-
cién por parte de los CEO hacia la seguridad de
la empresa ya no es tal. Nuevas herramientas a su
disposicion han aumentado significativamente la
implicacion del consejo administrativo.

Colaboracion publico-privada

La escasa atencion que se le presta a la propicia-
cién de un canal de comunicacién continuo entre
el sector privado y el publico fue uno de los ma-
yores lamentos expresados. La existencia de una
organizacion, incluso a nivel supranacional como
sugirio el presidente de la Comisiéon Europea
Jean-Claude Juncker, que impulse la colaboracion
entre los paises de Europa, y de otros continentes,
puede suponer un revulsivo.

WannaCry, spiedra de toque?

Los medios fueron el altavoz que difundio el ata-
que perpetrado por WannaCry y que elev¢ el ran-
somware a estatus de peligro inminente global.
Esta repercusion fue, en cierto modo, celebrada
por los expertos por constituir una campana
agresiva de ‘awareness’ y mostrar a la sociedad un
escenario que es mas una realidad que una ame-
naza lejana. Pese al revuelo medidtico, las empre-
sas espanolas vivieron el ataque con cierta tran-
quilidad gracias a una reaccion por su parte que
los CISO calificaron como “muy satisfactoria”.



“Lo reor esta
por llegar”

Libramos una batalla permanente frente al ciber-
crimen. Estamos expuestos a los ciberataques y
s6lo nos queda asumir que somos vulnerables y
concienciarnos de que el riesgo esta ahi. Aunque
“lo peor estd por llegar”, no estd todo perdido.
Este mensaje fue una de las principales conclu-
siones de la segunda mesa celebrada en el Foro y
en la que participaron Check Point, Commvault,
GMYV, Sophos, IECISA y OVH.

El futuro que dibujaron result6 desalentador:
“Soy pesimista. La tecnologia estd en todas partes
y las amenazas también. Podemos protegernos,
pero el gasto en proteccion no serd infinito. Lo
importante es gestionar el riesgo”. Esa gestion
pasa por la innovacién permanente, por invertir
en personal y en soluciones tecnoldgicas. “Una
parte del presupuesto de las empresas tiene que
ir a las inversiones en seguridad”. Potenciando la
prevencion e identificando cudl es el escenario en
el que trabajar (cloud, movilidad o redes).

Estamos en una carrera: “los cibercriminales
persiguen a los clientes y los fabricantes tenemos
que correr para darles la mayor seguridad”. Pero
para los usuarios la seguridad debe ser un habi-
litador de negocio. Fabricantes, proveedores de
servicios e integradores tienen que evangelizar
sobre su importancia y coordinarse y trabajar en
conjunto para solventar las amenazas.

“La clave no es si me va a tocar a mi o no, sino
cuando”. En este entorno, “hay que darse cuenta
de la importancia del dato y protegerlo garanti-
zando unos niveles de servicio adecuados” Por-
que, eso si, “lo que no he protegido previamente
no lo voy a recuperar”.

Sea como fuera, “lo peor esta por llegar”. Habra
que prepararse para plantarle cara pero con un
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punto a nuestro favor: la digitalizacion.
Las empresas estdn inmersas en un pro-
ceso de transformacion digital en el
que se estan redefiniendo los proce-
sos y las operaciones; es el momento
en el que hay que involucrar a todos
los departamentos desde el inicio.

“GDPR seria un
gran dinamizador
de la seguridad en las
empresas, pero pocas

compaiias en Espaiia se
han adaptado a ella”

Estrategia a medida del cliente
En el debate sali6 a relucir el 118, que
demostré que el analisis de riesgos no funcioné

y marcé un antes y un después configurando la
tactica actual de “prepararse para todo”. Sin em-
bargo, el peligro maximo no sabemos cual es. Te
preparas para lo que conoces invirtiendo en los
recursos razonables. La clave es valorar el peso de
cada aplicativo y empresa. Hoy se plantean solu-
ciones ad hoc a las necesidades del cliente.

Plan de contingencia

WannaCry fue una prueba de que no estamos
libres de amenazas globales y de que debemos
estar alerta. Cuando llega un ataque de este tipo
el minimo impacto es econdmico, es més de ope-
raciones, de sistemas. La mejor estrategia es tener
un plan de continuidad de negocio, algo que ya
estd en la agenda de las empresas.

Como Europa

Espaiia no estd peor que otros paises de nuestro
entorno. Quizds sea a consecuencia de la globaliza-
cién, que hace que el gap sea menor, pues no sélo
llega tecnologia, también procedimientos o poli-
ticas. El nivel de seguridad que hay en Espana es
bastante nuevo y alto, pero no se valora. De ahi la
fuga de talentos. Hay muchos profesionales y clien-
tes versados en la materia. No obstante, faltan em-
prendedores, una estrategia general de seguridad y
una concienciacion del usuario. “La seguridad no
ha arraigado suficiente asi que nos queda mucho
camino por recorrer”. Sobre todo en cloud. o
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