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n Salesforce, la confianza es nues-
tro principal valor. Es por ello
que la proteccién de los datos de
nuestros clientes es indispensable.
El Reglamento General de Pro-
teccion de Datos (GDPR) es una ley europea
integral de privacidad que entrard en vigencia
el 25 de mayo de 2018. Salesforce acoge con
satisfaccién esta ley como un importante paso
adelante para agilizar los requisitos de protec-
cién de datos en todala Unién Europeay como
una oportunidad para comprometernos con el
derecho a la intimidad de los ciudadanos.

De forma similar a las leyes de privacidad
existentes, el cumplimiento con GDPR re-
quiere una asociacion entre Salesforce y sus
clientes en el uso de nuestros servicios. Tam-
bién nos dedicamos a ayudar a nuestros clien-
tes a cumplir con el GDPR. Hemos analizado
de cerca los requisitos del reglamento y es-
tamos trabajando para mejorar los productos,
contratos y documentacién para respaldar su
cumplimiento.

£Cémo cambia el GDPR las leyes
existentes de proteccién de datos de la UE?
E1 GDPR modifica las leyes existentes de pro-
teccién de datos de la UE en los siguientes as-
pectos mis relevantes:

1. Definicién ampliada de ‘datos persona-
les’: E1l GDPR amplia y aclara el concepto de
datos personales. Si bien el concepto basico de
datos personales sigue siendo el mismo, el nue-
vo reglamento deja en claro que los datos de
ubicacién y los identificadores en linea, como
las direcciones IP, son considerados datos per-
sonales. E1 GDPR también expande el con-
cepto de datos personales sensibles para incluir
datos genéticos y datos biométricos.

2. Derechos ampliados y nuevos para las
personas de la UE:

Borrado: Este derecho a veces se denomi-
na ‘derecho al olvido’. Las personas tienen
el derecho a solicitar borrado de datos per-
sonales en ciertas condiciones, incluso si los
datos personales ya no son necesarios para el
proposito original del procesamiento o si re-
tira el consentimiento para el procesamien-
to. Este derecho se ha extendido al mundo
online como medio para exigir a los provee-
dores de servicios de Internet que eliminen
la informacién publicamente disponible, en
particular la que aparece en resultados de la
busqueda.

Restriccién: Segin el GDPR, una restric-
cién en el procesamiento significa que la or-
ganizacion que posee los datos tiene derecho
a continuar almacendndolos, pero no puede
continuar procesandolos.

Portabilidad de datos personales: También
ahora tienen el derecho, en ciertas circuns-
tancias, de recibir los datos personales que
han proporcionado en un formato estructu-
rado, de uso comun y legible. El apéndice de
procesamiento de datos de Salesforce tiene
en cuenta estos nuevos derechos.

3.Medidasdeseguridad: EIGDPR requiere
la implementacién de medidas técnicas y orga-
nizativas para garantizar un nivel de seguridad
apropiado a los riesgos presentados. En Sales-
force, tenemos medidas de seguridad robustas
que cumplen con los mds altos estdndares en la
industria. Para algunos de nuestros servicios,
tenemos certificaciones de seguridad, incluida
la Organizacién Internacional de Normaliza-
cién (ISO) 27001 y 27018 estindar, el Sistema
del Instituto Americano de CPA (AICPA) e
informes de controles de organizacién (SOC),
la seguridad de datos de la industria de tarje-
tas de pago estindares (PCI), el Servicio de
Cloud Certificado de TUV Rheinland, el sello
de TRUSTe Certified y el Esquema de Cyber
Essentials del Reino Unido.
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4. Notificacién de incumplimiento: Este
reglamento requiere que las organizaciones
informen de las infracciones de ciertos datos
personales a la autoridad de proteccién de da-
tos pertinente y, en algunas circunstancias, a los
afectados.

5. Evaluaciones de impacto de proteccién
de datos: Donde es probable que ciertos pro-
cesamientos sean clasificados como de ‘alto
riesgo’ para los interesados.

6. Transferencias internacionales: La ley
europea de proteccién de datos restringe la
transferencia de datos personales fuera de la
UE, a menos que existan salvaguardas apropia-
das para proteger esos datos. El GDPR sigue
reconociendo los mecanismos actuales para la
transferencia legal de datos personales fuera de
la UE. El GDPR también reconoce formal-
mente el Binding Corporate Rules (BCR), un
conjunto de politicas de proteccién de datos
especificas, aprobadas por las autoridades eu-
ropeas de proteccion de datos para facilitar las
transferencias de datos personales de la UE a
otros paises. En noviembre de 2015, Salesforce
se convirtié en la primera empresa de software
del mundo en lograr la aprobacién de las auto-
ridades europeas de proteccién de datos.

7. Consentimiento: El consentimiento est4
sujeto a requisitos adicionales bajo el GDPR.
El GDPR define el consentimiento como
“cualquier indicacién, de manera gratuita, es-
pecifica, informada e inequivoca, de los deseos
del interesado a través de una declaracién o
una clara accién afirmativa”. El concepto de
consentimiento se usa en todo el reglamento
como un medio para legitimar ciertos procesos
o actividades desde una perspectiva legal.

8. Transparencia: El GDPR requiere infor-
macién sobre las operaciones de procesamien-
to en el momento en que los datos personales
son recogidos. Esta informacién incluye la
identidad y los datos de contacto, los fines para
el procesamiento de los datos personales, los
destinatarios de los datos y una serie de otros
campos para garantizar que los datos perso-
nales se procesen de forma justa y de manera
transparente.

9. Perfilado: EI GDPR introduce el concep-
to de ‘perfilado’o cualquier forma de automati-
zacién o procesamiento que utiliza datos para

evaluar aspectos personales y, en particular,
analizar o predecir aspectos relacionados con el
desempefio de un individuo en el trabajo, situa-
cién econdémica, salud, preferencias personales,
intereses, confiabilidad, comportamiento, ubi-
cacién o movimientos. Los interesados deben
ser informados de la existencia de perfiles y
cualquier consecuencia del perfil.

10. Cumplimiento: Las multas por incumpli-
miento del GDPR pueden ser sustanciales. Las
autoridades de proteccién de datos tienen poderes
de aplicacion bajo el GDPR, incluyendo la capa-
cidad de multar a organizaciones por hasta 20 mi-
llones de euros o el 4% de la facturacién mundial
anual; el que sea mas alto. Estas son multas méxi-
mas y queda por ver c6mo los reguladores utili-
zardn sus poderes de ejecucion recién adquiridos.

11.‘One Stop Shop’: Bajo el GDPR, orga-
nizaciones que estdn establecidas en mds de un
estado miembro de la UE o estdn procesando
datos personales que afectan a los interesados
en mds de un pais de la UE tendran una mayor
claridad sobre la supervisién de las autoridades
de proteccién de datos.

Primeros pasos: Preparar

a nuestros clientes para el GDPR
Anunciamos varios recursos para ayudar a
nuestros clientes a prepararse para el GDPR:

Sitio web de recursos GDPR: Hemos crea-
do un sitio web de recursos GDPR.

https://www.salesforce.com/campaign/
gdpr. Se han publicado varios informes que
explican cémo los clientes pueden cumplir con
los principios clave de GDPR al usar nuestros
servicios.

Nuevo médulo de Trailhead: Hemos lanza-
do el médulo de Trailhead, titulado ‘Principios
de la Ley de Privacidad de la UE’, que pro-
porciona una descripcién detallada de los prin-
cipios clave del GDPR, asi como las acciones
sugeridas para las organizaciones. Esperamos
que nuestros clientes aprovechen este recurso
gratuito y lo utilicen para educar a sus propios
empleados sobre el GDPR.

https://trailhead.salesforce.com/es-MX/
trails/learn-privacy-and-data-protection-law/
modules/european-union-privacy-law-basics

Adenda contractual: También estamos lan-
zando un apéndice de procesamiento de datos
actualizado que contiene disposiciones revisa-
das o adicionales para ayudar a nuestros clien-

tes a cumplir con el GDPR. ™

UN COMPROMISO
CONTINUO CON LA
PROTECCION DE
DATOS

Estos recursos (Traihead,
sitio web, adenda con-
fractual...) complementan
el robusto programa de
privacidad y seguridad de
Salesforce, que cumple
con los més altos esténda-
res en la industria. Cons-
fantemente ha reforzado el
compromiso de proteger
los datos de sus clientes a
fravés de diversas accio-
nes en los dltimos afos:

En octubre de 2015,
pocas horas después de
que el Tribunal de Justicia
Europeo invalidara el
programa Safe Harbor,
ofreci¢ a todos sus clientes
un apéndice de proceso-
miento de datos que les
permitié continuar fransfi-
riendo datos a Salesforce
sin inferrupcion.

En noviembre de 20135,
se convirtio en la primera
empresa de software Top
10 en lograr la aproba-
cion del Binding Corpo-
rate Rules (BCR) de las
autoridades europeas de
proteccién de datos.

En agosto de 2016,
fue una de las primeras
compaiifas en certificar
el cumplimiento de EU-US
Marco de proteccion de
privacidad.
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