26

ESTRATEGIA

Proteccion de datos

Texto

Redaccion Computing

I.'@ Fotografia
Santiago Ojeda

EL ANIO DE “sCOMO PROTEJO MIS DATOS?”

El dato en el centro de todo

ommvault, compaiiia especiali-
zada en backup empresarial, re-
cuperacién, archivado y la nube,
organizé recientemente en Ma-
drid ‘Commvault Connections
Live’, un evento donde ha reunido a clientes,
alianzas y expertos del sector para debatir sobre
los retos de la proteccién y de la gestién de los
datos en la era de la transformacién digital.

Eulalia Flo, directora general de Comm-
vault para Espafia y Portugal, fue la encargada
de dar la bienvenida e inaugurar el evento. En
su presentacién destacé la importancia de los
datos en la nueva economia digital. “La trans-
formacién digital pone al dato en el centro de
todo. Y ese dato hay que conocerlo, protegerlo,
debemos ser capaces de acceder a ¢l cuando lo
necesitemos y estar preparados ante las posi-
bles amenazas que con certeza se produciran.
Asimismo, debemos estar dispuestos para las
analiticas, que son la nueva barrera de entrada
para muchos negocios”.

La directiva hizo mencién a cémo el enfo-
que tradicional sobre la gestién de los datos
ha cambiado. “Hasta hace unos afios, los datos
se encontraban centralizados en silos, lo cual
entorpecia la innovacién. Ahora vemos c6mo

este modelo estd mutando a una era en la que
prima la accesibilidad y la comparticién de la
informacién, favoreciendo asi la colaboracién
entre compailias e impulsando la competencia
e innovacién”. Flo también apunté al aumento
del uso de tecnologia como servicio, incluyen-
do backup y recuperacién ante desastres, y a la
necesidad de poder utilizar distintos tipos de
estrategia y despliegue.

El papel de la nube
y la amenaza del ransomware
Dentro de este nuevo modelo aparece la nube
como catalizador. “La nube ha dejado de ser un
sitio. Supone un cambio de mentalidad para las
empresas, ya que establece una nueva forma de
desplegar servicios y de consumir dichos ser-
vicios”. En este sentido, Commvault también
aport6 una serie de consejos para aprovechar
la inversién en cloud. Segin Sandra Espinoza,
ingeniera de Sistemas de la compaiia, “la clave
estd en la cloud hibrida, capaz de reducir hasta
un 42% el gasto anual en infraestructuras de
datos, software y cumplimiento, y un 55% en
el tiempo anual de inactividad no planificado”.
Pero la nube genera también nuevas amena-
zas, “el mundo de las ciberamenazas evoluciona



con mucha rapidez, ya no nos podemos pre-
guntar si vamos a ser victimas de un ataque,
sino cudndo vamos a serlo y de qué forma y
con qué herramientas nos vamos a proteger
cuando esto suceda’, comenté Flo. Es por esto
por lo que se insiste en la necesidad no solo de
prevenir los ataques, “sino de ser capaces de res-
ponder ante ellos de una forma répida y con el
menor dafio posible a nuestra infraestructura”.

La directiva indicaba que falta conciencia-
cién sobre la importancia de los datos. “A nivel
personal cedemos nuestros datos a compafifas
sin conocer qué usos les dardn’. Este trans-
vase de informacién supone también que las
amenazas y riesgos son mayores, puesto que
los usuarios con destrezas digitales basicas son
mds propensos a dejar ventanas abiertas para
que los delincuentes accedan a sus datos sin
mucha dificultad.

“Cada vez tenemos menos control sobre la
informacién que se maneja, y eso se ve refleja-
do en el incremento de ataques en los dltimos
afios”, exponia Ivan Abad, director técnico de
la compania. “La dnica solucién es la deteccién
temprana de amenazas y la proteccién de la
informacién. Esto incluye monitorizacién de
cambios en el sistema para detectar ransomwa-
re, proteccién del dato en entorno de usuario y
autoservicio en la recuperacién”.

El afio del GDPR

Commvault también apunta a GDPR como
uno de los grandes retos de este afio. La nor-
mativa, que entra en vigor el préximo 25 de
mayo, es especialmente restrictiva respecto al
uso de la informacién personal de los usuarios
por parte de las empresas, y su incumplimien-
to conllevard multas lo suficientemente graves
como para que compense garantizar que se po-
dré responder ante ella.

A este respecto, Ivin Abad, que expuso la es-
trategia de Commvault en GDPR, no se limité
a hablar de los riesgos, sino que afirmé que la
nueva normativa supone una oportunidad para
que las empresas disefien sus procesos de ges-
tién de datos de forma que su implementacién
pueda ser rentable y productiva para el negocio.
“GDPR cambia las reglas de la gestién y del
almacenamiento de la informacién. El requi-
sito de que cada empresa conozca y adminis-
tre datos personales significa que estas deben
conocer sus datos en general para determinar
cudles son personales y estdn sujetos a la regu-
lacién. Sin embargo, GDPR no tiene por qué
ser un problema, sino que se puede aprovechar
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la inversién para que las organizaciones pue-
dan extraer mds valor de sus datos”.

El directivo también hablé de la enorme com-
plejidad que la nueva regulacién impone a los
entornos de TT actuales. “La complejidad no va
a desaparecer, sino que va a aumentar, pero tene-
mos claro que Commvault es la Gnica solucién
que cumple con todas las opciones necesarias en
torno a GDPR y protege la informacién desde
un solo punto de administracién”.

Eulalia Flo mencioné asimismo la sencillez de
uso de la plataforma de Commvault. “Los impera-
tivos legales junto con las analiticas, que suponen
una baza competitiva para las empresas, aumentan
la complejidad en la gestion. En Commvault pre-
tendemos hacer las cosas un poco mds féciles para
las empresas. Nuestra plataforma ofrece potencia
y sencillez. La potencia de poder desplegar cargas
de trabajo en cualquier entorno, con recuperacién
ripida ante desastres, automatizacién y analiticas,

y ademads de una forma ficil de adquirir y gestionar,
con la flexibilidad y escalabilidad necesarias para
seguir el ritmo de crecimiento del cliente”.

Los retos reales de las empresas

Uno de los momentos mds interesantes del
evento fue la puesta en comun de las experien-
cias de tres de los clientes de la compafiia, en
un coloquio donde se trataron los retos a los
que se enfrentan las organizaciones actuales en
cuanto a la gestién y proteccién de sus datos.
Ibon Mardaras, responsable de Ingenieria e
Infraestructuras de Osakidetza; Marian Moro,
responsable de Gestién, Almacenamiento y
Produccién de RSI,y José Manuel Garcia, Pro-
duct Manager Cloud & Data Center del Gru-
po Euskaltel, aportaron su vision al respecto.
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Los tres coincidian en que la necesidad
de proteccién de la informacién ha ido au-
mentando en los dltimos afios, de la misma
manera que lo ha hecho la demanda de sus
clientes por soluciones de seguridad que
cada vez cubran mds dreas. Debido en parte
al aumento del ransomware durante el afio
pasado, la concienciacién de las administra-
ciones y de las empresas en seguridad se ha
visto incrementada.

José Manuel Garcia, por ejemplo, comenta-
ba cémo en “2005 desarrollibamos servicios
basados en IaaS, que han ido evolucionando
hacia servicios de virtualizacién con backup y
almacenamiento as a service. Esto se ha debido
al incremento de clientes que nos demandaban
soluciones de seguridad y proteccién de datos,
por lo que nos hemos adaptado para responder
a esta necesidad”.

Marian Moro explicaba que han realizado
un salto importante a la plataforma de backup,
“contamos con clientes que tienen datos muy
sensibles, como bancos, y estos nos exigen un
alto nivel de seguridad y de disponibilidad de
las copias de respaldo”. Para ello apostaron por
Commvault. “Por contrato ofrecemos un alto
nivel de proteccién y de disponibilidad de los
datos, y esto ha ido fraguando nuestra colabo-
racién con Commvault”.

Ibon Mardaras, por su parte, explicaba que
no todos los datos son iguales y no todos ne-
cesitan las mismas capas de proteccién, “lo
primero que hay que hacer es identificar la
informacién que poseemos y la disponibilidad
de esa informacién, hay datos que no requieren
disponibilidad o recuperacién inmediata”.

El papel de las alianzas

NetApp, Hitachi, HPE y Microsoft, cuatro
de las alianzas de Commvault, también par-
ticiparon en el evento, donde hablaron de su

colaboracién y de las soluciones conjuntas que
ofrecen a sus clientes. Antonio Parrizas, Solu-
tions Engineer de Netapp, hablé de la protec-
cién de datos en entornos multicloud, y resalté
la importancia de que la proteccién de datos
sea hibrida por naturaleza.

Antonio Areses, responsable de modelos as
a Service de HPE, se centré en los modelos
flexibles de consumo de backup y comentd
c6mo la experiencia de la nube ha modificado
las expectativas de las empresas respecto a las
TI. La escalabilidad, los modelos pay as you
2o, es lo que demandan los clientes, incluso en
entornos on-premise.

Alvaro Clemente, Solution Consultant de
Hitachi, present6 su plataforma y hablé de la
integracién con Commvault para backup y re-
cuperacion, que aporta inteligencia a los proce-
sos de almacenamiento y de gestién de datos.

También hubo lugar para que Commvault
explicara su tecnologia HyperScale, que per-
mite construir una plataforma de gestién y
proteccién de datos moderna, con servicios
similares a los de la nube, también en instala-
ciones on-premise.

Por ultimo, Gabriel Martin, director de la
Regién Sur de Europa e Israel de Commvault,
fue el encargado de dar cierre al evento, ylo hizo
compartiendo los tres pilares en los que se sus-
tenta la compaiia: un producto de calidad, sus
clientes y sus alianzas y partners. “Commvault
no es nada sin sus clientes, desde que entra-
mos en Enterprise hemos visto que las tasas
de renovacién de mantenimiento son muy al-
tas, lo que indica un alto grado de satisfaccién
con nuestras soluciones”. Por tltimo, al hablar
de sus alianzas, indicaba que “hoy hemos te-
nido aqui a tres fabricantes muy importantes
con los que tenemos grandes acuerdos. Esta
colaboracién no se queda sobre el papel, sino
que dia tras dia se materializa en proyectos”. M



