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El acceso a Ia red, tanto en hogares como en empresas, es inalimbrico

Wi-fi, 1a reina de la conectividad

La movilidad es su principal ventaja frente al cable, pero la seguridad y la privacidad de los datos se imponen como Sus grandes
amenazas. Mientras que el usuario no estd dispuesto a pagar por 6, la industria estudia farmulas para monetizarlo.

Cristina Lapez Albarrdn
cristina.albarran@hps.com.es
[w] GRedesbps
www.redestelecom.es
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i-Fi se ha conver-
tido en el modo
principal de
acceso a la red.
Naci6 para poder
dar paso a Internet desde un entorno resi-
dencial. No se plante6 como una soluciéon
para empresa, pues el objetivo era llevar el
servicio ADSL via inalambrica hastala TV o
PC evitando los cables. En la actualidad, su
omnipresencia no solo es una realidad en
el mercado de consumo, incentivado por el

crecimiento de las aplicaciones multimedia,
la explosion de dispositivos méviles y co-
nectados en el hogar y la inminente llegada
de la Internet de las Cosas. También en el
ambito empresarial esta tecnologia se ha
convertido en la reina de la conectividad.
La necesidad de un espacio de trabajo flexi-
ble y movilidad ubicua, unido al fendmeno
BYOD, es lo que ha impulsado su adopcion.
Y es que los usuarios quieren estar conec-
tados mediante voz, video y datos y acceder
a sus servicios aplicaciones en cualquier
momento y lugar. No en vano, segtn el
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altimo Informe Cisco VNI, los dispositivos
Wi-Fi y celulares generaran el 77% de todo
el trafico de Internet en Espafia en 2021
(Wi-Fi: 63%; celular: 14%; fijo: 23%).

Desaparicion del cable

La evolucion y propagacién de la tecnologia
Wi-Fi hace plantearse si el cable tiene los
dias contados. La respuesta claramente es
NO. “Aunque la movilidad es un fenémeno
imparable y en el futuro la mayoria de las
comunicaciones de datos, video y voz basa-
das en el protocolo IP seran inalambricas,
Wi-Fi nunca llegar4 a alcanzar el 100%.

El cable y la fibra nunca desapareceran,
seran siempre necesarias en las infraes-
tructuras de los operadores, en los campus
empresariales, en los centros de datos y en
el despliegue de puntos de acceso”, indica
Carlos Infante, director de Enterprise Ne-
tworks en Cisco Espafia. Eso si, corrobora
que “con respecto a las conexiones de los
dispositivos cliente, cada vez avanzamos
mas hacia un mundo sin cables tanto en el
hogar como en la oficina”.

Antonio Saez, responsable de infraes-
tructura de redes de Espafia de Alcatel-Lu-
cent Enterprise, matiza que la evolucion de
la tecnologia inaldmbrica nos esta permi-
tiendo alcanzar velocidades de transferen-
cia que eran impensables hasta hace pocos
afos, logrando una mejora sustancial en
la experiencia del usuario. Todo ello con la
gran ventaja que supone la movilidad de los
dispositivos que permite, y la simplicidad
y ahorro en los costes si tenemos en cuenta
los despliegues. “No obstante, hay servicios
para los que el cable sigue siendo impres-
cindible con la tecnologia actual. Pensemos
en la telefonia fija IP: el terminal sigue
precisando de un cable para su alimenta-
cion (PoE), o en dispositivos con requeri-
mientos de anchos de banda y calidad de
servicio especificos, o de ubicacion estatica
sin movilidad como las estaciones de sobre-
mesa, donde el cable sigue siendo un medio
de acceso dedicado y menos expuesto a
interferencias externas que la tecnologia
inalambrica, o incluso los propios puntos
de acceso, que al final terminan conectados
a un conmutador. Por lo tanto, aunque
cada vez es mejor la calidad y capacidad de
la tecnologia Wi-Fi, seguimos necesitando
de la tecnologia cableada para muchos de
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los servicios que prestamos en las redes
actualmente”, concluye Saez.

Por su parte, Fernando Ojeda, consejero
delegado de Eurona, manifiesta que los
tiempos de despliegue son mucho més cor-
tos y la facilidad de las tareas de instalacion
es mucho mayor. “Sin embargo, Wi-Fi no
implica que Ethernet muera. Debemos
dejar de ver las tecnologias como alterna-
tivas, o la una o la otra, ya que en realidad
el futuro nos trae redes multi tecnologia y
multi servicio”, revela. “El tramo final, la
forma en la que los dispositivos se conectan
a las redes, es ya hoy inalambrica y mayo-
ritariamente Wi-Fi. Esta tecnologia esta
presente en todos los dispositivos, no s6lo
ordenadores y teléfonos o tablets (donde
dos de cada tres dispositivos son solo Wi-
Fi), sino también en TV, camaras de fotos,
kits de hogar inteligente, etc. La identifica-
cion entre Wi-Fi y conectividad es tal que la
gente ya habla mas de tener que contar con
Wi-Fi en casa que de tener Internet”.

Coincide Alberto Pineda, manager de
la unidad R&D de Fon: “Ethernet no ha
muerto, tiene muchas aplicaciones sobre
todo en entornos mas industriales y, evi-
dentemente, en las partes més nucleares de
los despliegues de red para interconectar
equipamiento de interconexion. Si es cierto
que en las partes de acceso de la mayoria
de las redes el Wi-Fi se esta imponiendo
gracias a que los usuarios se han acos-
tumbrado a ello y a que la mayoria de los
dispositivos lo equipan”.

Javier Gomez, director regional para Ibe-
ria y Mediterraneo de Cambium Networks
recuerda que Wi-Fi elimina gran parte del
cableado y hoy por hoy aporta velocida-
des vertiginosas, totalmente competitivas
con la fibra, “si bien es cierto que los data
center y grandes aplicaciones de muchi-
simo volumen de gestién contintian y

Cada vez més,
avanzamos hacia un
mundo sin cables tanto
en el hogar como en I3
oficina

continuaran siendo cableados por muchos ﬂ Gr EL'IIIIIEIIM

afos, por una mera cuestiéon de volumen de E){ﬂﬂﬂﬂﬂﬂiﬂ/ de [a Internet
proceso.” Pese a ello, cada vez son més las de las Cosas ha sumado
empresas que son 100% wireless en todos los I'El]”iSims dealts

sus servicios. “La capacidad de gestion y
proceso de Wi-Fi actual no hacen necesario
cablear, a excepcion de entornos que por
reglamentacion exijan doble o incluso tri-

ple redundancia, lo que fuerza a cablear, asi
como a disponer de Wi-Fj, incluso de otras
tecnologias paralelas.”, sentencia.

densidad, eficiencia y
Seguridad en estas redes
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Nuevos estandares

En los dltimos afios han aparecido nuevos esténdares Wi-fi (802.11) que trabajan sobre nuevas
bandas de frecuencia y que hacen mas versétil Ia tecnologia ampliando sus casos de uso.

802.11 ah. Popularmente conocido como Halow, ha sido disenado para trahajar en Ia banda de
los 900MHz, una handa con gran penetracidn que cubre fécilmente grandes distancias, sétanos,
etc. Esta caracteristica, unida a que permite transmitir de forma répida pequenos paquetes de
tatos, Ia hace especialmente indicada para lo. Este protocolo tendrd un papel en la automatiza-
cidn y la sensorizacitn, de edificios, ciudades, etc.

802-Tad. Nacido para sustituir [a fibra dptica. A diferencia de Halow, trabaja en una banda alta
de 60Ghz, lo que lo dota de un corto alcance (9 metros) pero de una velocidad de hasta 7Ghps.
Ideal para reproducir por streaming en maxima calidad 4K contenido desde nuestras dispositi-
vos a Ia TV. Favorece una mayor cobertura en exteriores y empeora [a cohertura en interiores
al encontrar mayores problemas de penetracion en obstéculos como paredes.

802.11ax. Evolucidn del estandar actual 802.11ac. Aportard una alta eficiencia y mayores anchos
de banda con buenas distancias de cobertura, y garantizard que varios dispositivos puedan usar
de forma simultdnea (en el mismo instante] Ia red sin que el consumo de unos perjudique a los
otros. Disefiado para entornos de alta densidad de usuarios (lugares pablicos), asi como entor-
nos donde se requiere una gran descarga de datos (reproducciones de streaming). En general,
la mejora de este estdndar viene porque se pueden transmitir més datos por paquete junto con
un uso més eficiente del espectro ya que gestiona un mayor nimero de canales disponibles.

Fl Institute of Electrical and Electronics Engineers (IEEE], junto con un grupo de proveedores,
estd trahajando en este protocolo. Guando se ratifique ofrecerd una mejor experiencia en entor-
nos tradicionales y un rendimiento més predecible y multiplicado por cuatro de cada usuario
conectado para aplicaciones avanzadas como vitleo 4K, colaboracidn en alta definicidn, oficinas
totalmente inaldmbricas e Internet of Things.

ste estindar emergente, también conocido como High-Efficiency-Wireless (HEW), completard el
actual 802.11ac anadiendo mejoras disenadas para:

-flumentar Ia capacidad de Ias redes WLAN.

-Incrementar el nimero de clientes soportados por un punto de acceso.

-Ofrecer mejor rendimiento y mejor cobertura.

-Utilizar ambas bandas de 2 4Ghz y SGHz.

-5 veces més de velocidad en un dispositivo mévil al combinar MIMO, MU-MIMO y MIMO OFDMA
con una modulacidn superior de 1024-0AM.

802.1May. La ratificacitn de este estandar estd prevista para 2019, con el que alcanzaremos ve-
locidades muy superiores a 802.T1ax y @ mayor distancia (176 Gb/s y un ancho de banda de 8,64
GHz). Como contrapartida, al trabajar en frecuencias altas, en la banda de los 60GHz tendrd
muy poca capacidad para atravesar obstéculos sélidos, entre ellos las paredes de los hogares
u oficinas, por lo que serd més dtil para establecer enlaces inalimbricos backhaul o entre
dispositivos con visibilidad directa. Esta especificacidn lleoa para optimizar el WiFi 802.11ad.

Gada vez se hace mds corto el estudio y lanzamiento

de nuevas estindares, propiciados por
las nuevas necesidades de mercado, asi
como los desarrollos de los fabricantes
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Jestis Barrajon, country manager para
Espafia y Portugal de Aerohive Networks,
opina: “No voy a decir que el cable haya
muerto y estoy seguro de que se seguira
usando en varios entornos y por parte de
varios perfiles de usuarios en el terreno
empresarial, pero esta claro que la prin-
cipal capa de acceso a la red hoy en dia es
inalambrica. Debido a los anchos de banda
que se pueden tener por usuario con los
nuevos estandares, la conexién cableada no
es necesaria y la conexién inalambrica nos
aporta la flexibilidad y movilidad. Ademas,
en la medida en la que dispongamos de una
buena visibilidad y control de la red Wi-Fi,
podremos aplicar seguridad desde que
los usuarios se conectan sin necesidad de
cargar o penalizar la red innecesariamente
o sufrir ataques. Asimismo, a medida que
tengamos visibilidad de los usuarios, po-
dremos tener analiticas relevantes que nos
permitan optimizar el uso que los consumi-
dores hacen de la red Wi-Fi”.

Monetizar el servicio
Wi-Fi esta en todas partes, pero la eterna
pregunta es, ¢como se puede monetizar
este servicio? Alberto Pineda, de Fon
explica que la estrategia dependera mucho
del tipo de mercado en que nos encontre-
mos. En mercados menos maduros, donde
no hay conectividad celular disponible o
asequible, la capacidad de la Wi-Fi para
generar ingresos esta fuera de toda duda, y
hay multiples alternativas:
1. La venta directa de pases o bonos de
conectividad para un tiempo/volumen
determinado.
2. Pagar a cambio de datos de contacto que
luego puedan usarse en futuras campafas
de captacion.
3. Wi-Fi sponsorizado: dar Wi-Fi gratuito a
cambio de ver anuncios tanto de su propia
marca o de un tercero (y por tanto generar
ingresos), o por ejemplo en eventos patro-
cinados. Esta formula conviene aplicarla
con conocimiento, asegurandose de que la
publicidad sea relevante para los consumi-
dores y que no sea excesivamente intrusiva,
para que no se sienta bombardeado.

Todos estos casos estan més orientados
a generar ingresos de usuarios que no per-
tenezcan a la base de clientes del operador.
Sin embargo, en estos mercados también
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| es posible monetizar Wi-Fi entre la base capacidad de gestion de ese trafico. Por _
S, de clientes. Mas alla de los beneficios en ello, en este contexto si, la Wi-Fi seguira Otras innovaciones
términos de reduccién del churn (tasa de siendo econémicamente relevante para los
cancelacion) y costes a través del offload operadores, pero siempre que se ofrezca un Intent- based networking.
> (descarga), es posible generar ingresos servicio carrier-grade, sobre todo en lo re- Incorpora de forma automatica
ofreciendo esta conexién inalambrica en ferente a que los clientes puedan disfrutar Ia recogida de datos sobre el
movilidad como un servicio de afiadido. de la misma experiencia de conectividad, comportamiento de las redes
S ¢Qué ocurre en mercados donde la ya sea celular o Wi-Fi con total transparen- y oenera analitica inteligente
da conectividad moévil es altamente asequible | cia, a que exista integracion con el ‘core’ sobre ellos, permitiendo a las
y disponible (como aquellos donde ya se movil, y a que los operadores tengan la redes tomar decisiones de
no ofrecen tarifas 4G ilimitadas)? En estas misma visibilidad y capacidad de gestion autogestion que mejoren su
0s situaciones, desde Fon han detectado un de calidad de la red Wi-Fi que de celular rendimiento e incluso de forma
s, cambio de paradigma debido a la necesidad | (incluyendo Radio Resource Management predictiva anticipen y resuelvan
1na de evolucionar de un servicio best-effort RRM/Self-organizing Networks SON). problemas. Desde soluciones
Fi, (los clientes reciben el mejor servicio Junto a ello, hay otros contextos de mo- cloud, hacen que Ia gestion
posible en ese momento, lo que significa netizacion del Wi-Fi como son la Internet avanzada de redes en remoto
e que obtendran distintos anchos de ban- de las cosas (IoT) y el sector empresarial. 5ea viahle técnica y econdmi-
ite da y tiempos de respuesta en funcion del El ecosistema de IoT va a dispararse en un camente.
e volumen de tréfico en la red) a carrier-gra- | futuro cercano, y aunque distintos dispo-
. de (alta calidad). Ya no se trata de que sitivos utilizaran diferentes tecnologias fAutomesh. Los equipos auto-
0s los clientes vayan buscando Wi-Fi como en funcion del caso de uso especifico, esta mesh permiten que cualquier
mi- alternativa mas barata al moévil (o como claro que las redes Wi-Fi tendran un rol consumidor pueda instalar dos o
alternativa en caso de falta de cobertura). predominante dada su alta penetracion y tres puntos de acceso en Su casa
En este caso seran los propios operadores disponibilidad ya existente. Esto posibilita para asegurar que el Wi-Fi llega
los maximos interesados en poder imple- a los operadores vender acceso Wi-Fi ma- a todas partes, y a diferencia de
A mentar estrategias de offload, que les per- yorista a fabricantes de dispositivos y otros o que ocurre hasta ahora, estos
mitan usar indistintamente infraestructura | agentes del ecosistema IoT. Con respecto al puntos se hablardn y coordina-
celular o Wi-Fi y reducir costes significati- Wi-Fi corporativo, para empresas de todo ran entre si para asegurar que
ho vamente. Aqui nos encontramos el mayor tamafio y condicion (ya sean bares, hoteles, os dispositivos tengan la mejor 60,00%
- problema: un cliente que esta pagando grandes superficies, ...) dar Wi-Fi es una conexidn en cada momento. 40,00%
de por un plan de 4G ilimitado, no tolerara necesidad. —
que su operador le cambie a una red Wi-Fi Finalmente, desde Fon destacan que
best-effort con sus consabidos problemas mas alla de la mera conectividad, cada vez o:00%
, Y en términos de experiencia. Ademaés, el mas empresas usan esa conectividad Wi-Fi
operador no querra perder visibilidad y como palanca para otros propoésitos. Como
lue
oa
'ia - - - .
ar Wi-Fi supone el principal
- medio de a66es0 3
lla Internet y Ias redes
i corporativas para
iva, consumidores y
empresas
S
T-
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1
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WIMAX se quedd atrds
hace anos debido a la
alta latencia, inviable
hoy en dia debido a la

voz y el video, ademds de
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1as necesidades de alta
velocidad

La carrera por la
Segurigad y la privacidad

B uno e los grandes
retos que tenemas para
Ia tecnologia inalmbrica

un instrumento de marketing y de cercania
con su clientela.

En Espafia, muchos establecimientos y
localizaciones estan optando por dar conec-
tividad inaldmbrica gratis a sus clientes sin
publicidad de terceros y buscan un retorno
indirecto a través, no solo de la mayor sa-
tisfaccién por ofrecerles un servicio gratui-
to (siempre y cuando sea de calidad, eso si),
sino también al convertir esta prestacion
en una herramienta més del negocio. Con
ello se genera un punto de contacto entre la
marca y el individuo. “Si ésta oportunidad
se aprovecha correctamente, el usuario nos
permitira conocerle mejor y establecer un
canal de comunicacion (a través por ejem-
plo de notificaciones push, que no requie-
ren que instale ninguna aplicacién, como
informacion de promociones o descuentos).
Esto, unido al universo de informaciéon que
la redes recogen de forma automética abre
un universo de inteligencia sobre los usua-
rios”, confiesa Fernando Ojeda, de Eurona.

Actualmente, como desgrana el portavoz
de Alcatel-Lucent Enterprise, las principa-

les lineas de trabajo exploran la posibilidad
de obtener una contraprestacion sobre la
base de la informacion obtenida del uso
que se hace de la red, analytics, y de la
prestacion de servicios de valor afiadido
mediante LBS (Location Base Services),
por ejemplo.

Sobre este particular, Jesus Olivas, Wi-Fi
Product Manager de Wifidom, detalla que
lo que era considerado como un gasto, la
contratacion de red, tener y ofrecer acceso
Wi-Fi, se ha convertido en oportunidad.
“Las redes Wi-Fi ya no son s6lo conecti-
vidad, aunque ésta sea una parte funda-
mental. Tenemos que tener en cuenta las
diferentes capas de servicios que se pueden
crear sobre ellas y que hacen posible que
el explotador de esas redes pueda obtener
un retorno a su inversion, por diferentes
vias: publicidad, marketing dirigido, etc.,
gracias a la recopilaciéon de gran cantidad
de datos”.

Pedro Martinez Busto, presales, product
& business development manager de Aru-
ba, expone que no es tarea sencilla mone-
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tizar Wi-Fi, al menos no de forma directa.
Pone como ejemplo los hoteles. Argumenta
que, inicialmente, algunos hoteles querian
cobrar por las redes Wi-Fi. Pero aquellos
hoteles que pretendieron cobrar por este
servicio se posicionaron rapidamente en

la lista de menos preferidos de los usua-
rios, ya que estos consideraban que Wi-Fi
debia ser como la luz o el agua, es decir; un
servicio ya incluido en el coste a pagar al
hotel durante la estancia. “La monetizacion
ha de venir por la intervencion de otros
actores, como los anunciantes que, a través
de la insercion de otros servicios puedan
contribuir a generar ingresos para estas
redes, con soluciones de localizacion. Usar
los datos de los usuarios para proponerles
ofertas, —que no es una forma directa de
monetizacion— brinda la posibilidad de ge-
nerar ofertas que hagan viable rentabilizar
Wi-Fi.”, finaliza.

Asi las cosas, los consumidores obtienen
valor y los proveedores también al tener
informacion de los usuarios conectados y
eso podran usarlo en su propio beneficio
para implementar acciones de marketing o
vender estos datos a empresas de terceros
dispuestos a pagar por ello. Ojo, siempre
respetando la privacidad y el consentimien-
to de los individuos.

Seguridad y privacidad
Precisamente, la seguridad y la privacidad
de los datos del cliente son los principales
desafios a los que se enfrenta esta tecno-
logia de acceso, al igual que el resto de
redes radio (la propagacion por el aire las
convierte en un blanco facil) y la sociedad
de la informaci6n en general. El problema
especifico que acarrea esta conexion es
que trabaja en bandas libres y por tanto
cualquiera, no sdlo los operadores, puede
desplegar una red de este calado, denun-
cian desde Eurona. “La mayoria de las
redes Wi-Fi de lugares ptblicos han sido
desplegadas por personas particulares o
por empresas, no por operadores, y en la
mayoria de los casos no se han implemen-
tado las medidas de seguridad necesarias.
A veces no se dispone de los conocimientos
o los recursos para garantizar la seguridad
y al no estar instauradas por un operador
la normativa legal de seguridad que deben
cumplir es mas laxa”.
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El portavoz de Cambium Networks
incide en que la misma seguridad que hoy
tiene un gran centro de procesamiento de
datos, la tiene una red Wi-Fi. “La seguridad
es muy amplia y todo depende de cémo se
aplique tanto por parte del proveedor como
desde el usuario.” A lo que afiade: “un
usuario residencial posee complejos algo-
ritmos aplicables a su seguridad personal
de su red Wi-Fi. La clave es que las utilice”.
En este sentido, observa que “hay un pro-
blema real de educacién en el usuario con
respecto a la seguridad, y todos hemos de
continuar los esfuerzos corrigiendo esto.”

Mientras tanto la industria avanza en
proteger estas conexiones mediante la
GDPR, a la que alude Jesis Barrajon, de
Aerohive Networks, declarando que es
importante que las empresas tomen con-
ciencia de esta ley e incorporen las disposi-
ciones necesarias para que se cumpla. “Los
fabricantes Wi-Fi podemos ayudar a su
cumplimiento en la medida que podamos
facilitar los logs y podamos ofrecer la posi-
bilidad de borrar la informacién asociada a
un usuario”.

Sea como fuera, en los ultimos afos la in-
dustria ha pasado por diferentes estandares
que fueron quedando obsoletos y optimiza-
dos con las siguientes normas que fueron
apareciendo; WEP, WPA y finalmente
WPAZ2, que ha estado vigente desde 2004.
Tras el conocido ‘KRACK attack’ —que puso
en jaque la seguridad de las infraestructu-
ras Wi-Fi el afio pasado-, la Wi-Fi Alliance
anunci6 la necesidad de avanzar el actual
Wi-Fi Protected Access WPA2 para incor-
porar nuevos mecanismos de autenticaciéon
y cifrado. Con estas consignas, la nueva
generacion WPAS3 -cuyos primeros produc-
tos ya se estan incorporando, aunque se
implantara a largo plazo- incluye mejo-
ras tanto en el &mbito de consumo como
empresarial. Asi, WPA3-Personal pretende
dificultar el hackeo de contrasehas me-
diante ataques (proteccion de las claves
y datos). Por su parte, WPA-Enterprise
WPAS3, incluye una suite de seguridad con
un cifrado de 192 bits. Se trata de un paso
importante para proteger la privacidad de
los ciudadanos, utilizando algoritmos més
robustos de los que hay en uso y equiva-
lentes a los que se emplean en el &mbito
militar y de defensa. B
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“las redes
cahleadas y Wi-Fi

J€ ha impuesto como
tecnologia de acceso
también en las zonas
rurales o de dificil acceso
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