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EL PRIMER PASO HACIA LA PROTECCION

Los datos de calidad
sustentan el negocio

onjugar datos y negocio se ha con-
vertido en el reto estrella para la
empresa moderna. A la hora de
encarar este desafio hay que tener
en cuenta factores tan importantes
como la correcta categorizacion y proteccién de
los datos, esencial para extraer todo el valor que
estos pueden tener para el negocio. En este esce-
nario, la reunién organizada por Computing ha
servido como termémetro para valorar el nivel
de securizacién que estin aplicando las orga-
nizaciones a sus datos y las medidas que estdn
tomando para optimizar su gestion.

La administracién publica tiene un doble
reto respecto a los datos, ya que tiene que ser
cien por cien garantista con la seguridad del

ciudadano, arrastra una gran tradicién en su
gestion, y cuenta con unos recursos limitados.
“La cantidad de datos que manejamos, no solo
a nivel estatal, sino mundial, es otra de nues-
tras problematicas”, alegé Julio Perales, coor-
dinador del 4rea de Informatica del Instituto
de Turismo de Espafia, entidad dependiente
del Ministerio de Industria, Comercio y Turis-
mo, y con cuyo departamento de Informitica
trabajan “codo con codo”, aunque, en cuanto
a la infraestructura T1, “recibimos soporte de
grandes compafifas”, afiadié. Mds de un tera
de datos estructurados, - “como identidades de
turistas que visitan Espafia, gastos, viajes, etc.”
-,y otros tantos no estructurados, - “como con-
tenido multimedia”’-, suponen un desafio no
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ALBERTO GONZALEZ, ALIANCES MANAGER DE COMMVAULT

“COMMVAULT FACILITA EL MOVIMIENTO DE CARGAS DE DATOS Y BACKUP ENTRE DISTINTOS PROVEEDORES”

Es providencial que el dato esté profegi-  entorno multicloud, a pesar de que los
do desde su extraccion hasta su almace-  proveedores cloud no facilitan el paso
namiento o desfruccion. Es por eso que  de uno a ofro, ya que buscan salva-

la plataforma de Commvault securiza guardar su nicho de mercado. Asf las

el dato durante todo su ciclo de vida, cosas, Commvault se infegra con mds
solucién que se ha completado desde el de 60 proveedores cloud para dotar a
hardware al software, pasando porlos  los clientes de la capacidad de mover
servidores y CPD, gracias a la alianza  sus cargas de datos y back up de una

de la compania con HPE.

nube a ofra, y da asesoramiento a los
Existe una clara tendencia entre los usuarios para levantar la computacion

usuarios de adoptar la nube hibrida y el donde ofrezca mayor rendimiento.

tanto en cuanto a su mantenimiento, sino en
cuanto a cémo explotarlos: “Adn no sabemos
cémo extraer informacién verdaderamente ttil
de estos datos”, dijo Perales.

Pero sila Administracion resulta particular-
mente sensible de por si, esto aumenta cuando
se trata de sectores como la sanidad publica.
“En nuestro caso hablamos de petas de datos,
no de teras, ademds de una alta criticidad”,
afirmé Angel Luis Sénchez, jefe de servicio
de Arquitectura y Normalizacién de la Subdi-
reccién General de Innovacién y Arquitectura
Tecnolégica del Servicio Madrilefio de Salud
(Sermas), formado por en torno a 35 hospitales
y unos 80.000 profesionales. Para el Sermas es
tan importante conservar los datos como te-
nerlos disponibles 24/7; no obstante, cuenta
con distintos niveles de almacenamiento, por
ejemplo, “de las imdgenes no hacemos backup,
tan solo archivado”, conté Sinchez, ya que, de
otro modo, “conservar tanta cantidad de infor-
macién serfa insostenible”.

Esta categorizacién del dato para su adecua-
do almacenamiento ayuda a la entidad sanita-
ria a no perder informacién, para lo que tam-
bién se apoya en una sofisticada infraestructura
de datacenter “con dos CPD en activo y uno de
respaldo”. Pero ses facil perder un dato? Angel
Luis Sénchez respondié que “no es fécil, pero
tampoco imposible”,y arguyé que “los mayores
fallos son humanos, por no seguir bien los pro-
cedimientos de preservacién’, aunque a su vez
admitié que “a veces es complicado hasta darte
cuenta de que lo has perdido”. En este sentido,
a veces la normativa choca con la viabilidad de
los procesos. “La ley dicta que se debe guardar
la historia clinica de un paciente durante unos
determinados afios, sin embargo, esto se hace
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cada vez mis dificil debido, en nuestro caso,
a la falta de inversién en infraestructuras que
lo permitan”, explicé. “Tan solo en torno a un
2% del gasto sanitario va al presupuesto TIC,
la menor inversién de todas las administracio-
nes”, resalté Sdnchez. A su vez, tecnologias
como la nube son muy pricticas en estas cir-
cunstancias, aunque “la cloud todavia sufre de
la desconfianza de muchos politicos para alber-
gar cierto tipo de datos”.

En el 4mbito legal no se quedan atrds en lo Agencia Tributaria,
referente a manejo de datos sensibles; de he- José Borja Tomé
cho, en su caso tienen que tratar también con
datos sanitarios y de otra naturaleza en muchas
ocasiones. Asi lo explicé César Mejias, CIO de
Garrigues, quien dijo que en su base de datos
contaban con hasta “180 millones de documen-
tos, entre los que guardamos hasta los correos
electrénicos con nuestros clientes de forma
obligatoria”. De este modo, Mejias afirmé que
“al precio que estd el giga, nos podemos permi-
tir este almacenamiento masivo de datos y, asi,
crear un historico”. Para albergar todos estos
datos, cuentan con tres CPD en activo, uno en Commvault,
Latinoaméricay dos en Espafia,ademads de nu- Luis Lopez
merosas cintas y discos duros a la vieja usanza.
“Nos da miedo alojar ciertos datos de clientes
enlanube”,admitié Mejias, ya que “ahora estos
deben estar alojados en paises que cumplan con
el marco legal europeo”. Asi las cosas, si guar-
das tus datos, por ejemplo, en la nube de HP,
un proveedor americano, “la Patriot Act (ley
similar al GDPR europeo), puede bloquear tus
datos en un momento determinado”, comen-
t6. El rol del Data Protection Officer (DPO)
salié a relucir en el discurso de Mejias como
alguien que han incorporado a la empresa para Deloitte,
“garantizar la calidad e integridad del dato”, al- Jesus Rojas
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guien que, en el caso de Garrigues, también ha
asumido las funciones del Chief Data Officer
(CDO).

¢Dénde estan nuestros datos?
Las personas nos preocupamos por la priva-
cidad y destruccién de nuestros datos mds de
lo que parece, incluso, segin sefialaron en el
encuentro, somos mds reticentes a dar infor-
macién a la AAPP o a otro organismo simi-
lar que a cualquier pagina de Internet o a las
redes sociales. En este sentido, la aprobacién
de GDPR ha configurado un nuevo paradig-
ma que ha hecho remover conciencias y res-
ponsabilidades, sobre todo “por el miedo a las
elevadas multas a las que se pueden enfrentar
quienes no cumplan con la normativa”, admitié
Maria Jesus Casado, responsable de Seguridad
de la Informacién de la Intervencién General
del Estado. La Agencia de Proteccién de Da-
tos le da especial importancia a los consenti-
mientos y a la destruccion de cierta clase de
datos privados, por lo que “si deseas conservar
estos datos debes justificar por qué de manera
legitima y contar con el consentimiento de las
personas a las que pertenecen’. Nuevas medi-
das que exigen una mayor inversién, que se ha
producido segin Casado: “No ha habido antes
una dotacién de recursos superior ala que se ha
realizado para cumplir con GDPR?”, sentencid.
Respecto a la normativa, el auge del cloud
juega un papel fundamental y que preocupa
especialmente a Casado: “Es inevitable que to-
dos vayamos a la nube tarde o temprano”, dijo,
“pero hay que hacer un estudio exhaustivo so-
bre qué datos son aptos para subirse al cloud y
de qué manera, es decir, si cifrados o no”. No en
vano, actualmente los proveedores cloud preci-

san de certificacién para trabajar con la Admi-
nistracion, algo a lo que Luis Lépez, account
manager del sector publico de Commvault,
contesté que, a pesar de su obligatoriedad, no
les suelen pedir certificado alguno, “sea cual sea
el partido que esté en el poder”. Por el contra-
rio, proveedores como Eulen aseguraron que
a ellos siempre les ha sido requerido el certifi-
cado de seguridad cuando ha colaborado con
algn organismo del sector publico.

No obstante, en el encuentro lamentaron que,
ala hora de firmar un contrato con la Adminis-
tracién, primen factores como los costes antes
que las certificaciones de seguridad o la calidad
de ciertos servicios. “Es cierto que los presu-
puestos son ajustados, pero por unos céntimos
que te pases ya se cambia a otro proveedor mds
barato, aunque sea menos seguro”, contd Javier
Esteban, account manager de Hewlett Packard
Enterprise (HPE). “Nosotros como proveedo-
res no podemos hacer més que estar cualifica-
dos, certificados y cumplir las normas, pero hay
mérgenes que no podemos pasar y servicios
que no podemos abaratar”, sentencié Esteban;
a lo que Casado afiadié que en la AAPP son
los primeros que sufren las consecuencias de
unos presupuestos acotados “que no dependen
de nosotros”, dijo, “y que se reflejan ademds en
la falta de otro tipo de recursos como el capital
humano”. También le sorprende a Javier Este-
ban el desconocimiento que a veces manifiesta
la Administracién sobre qué datos pueden y no
pueden borrar, “lo que les impide establecer una
estrategia clara de proteccién del dato”.

Jesus Rojas, socio de Sector Publico TIC de
Deloitte, aludié a “la falta de categorizacion de
los datos y de planificacién” como uno de los
principales errores que se cometen a la hora de
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DAVID CAMINO, STORAGE PRESALES DE HEWILETT PACKARD ENTERPRISE (HPE)

: “HPE OFRECE LA GESTION DE UN MODELO DE BACKUP AS A SERVICE”

HPE es una compafiia de infraestruc-
fura y servicios con una oferta end to
end, actualmente muy focalizada en
la seguridad y confidencialidad de los

datos de sus clientes. Por este motivo, la
empresa ha efectuado una alianza con
Commvault que le permite brindar un
modelo de backup as a service gestio-
nado en una factura Gnica de pago por
uso, ya sea para los dafos almacena-
dos on premise o en la nube publica.

almacenar los mismos. “No disefiar una estra-
tegia lleva a que muchas compaiias se lancen
a adquirir tecnologia sin antes siquiera saber
para qué lavan a emplear”, afirmé Rojas, “y esto
afecta, ademds, a las personas y a los procesos”.
Rojas también incidié en que “la pérdida de
calidad del dato ala hora de clasificarlo y guar-
darlo hace que no podamos sacar de él ‘insight’
de negocio”.

El que parece tener cada vez mds clara su es-
trategia es el sector de la Banca, y esta es “sin
duda, data centric”, sefialé6 Daniel Martinez
Batanero, director de Proyectos Estratégicos
de Rural Servicios Informaticos (RSI). Para
unificar los pasos a dar en torno al dato, RSI ha
incorporado la figura del CDO bajo cuya su-
pervisién y control estin todos los data aware-
ness y gestores de datos tradicionales. También
ha implantado una plataforma scale out de la
mano de Commvault que les permite securizar
las capas superiores. Con todo, Martinez Ba-
tanero espera que la rigurosidad con que estin
siendo vigiladas las empresas tradicionales se
aplique también a los gigantes digitales, ya que
parece que para ellos “no es tan especifico el uso
que deben hacer de los datos”.

Volviendo a las particularidades del sector
publico, la Agencia Tributaria se caracteriza
por consumir “muchos mas datos que otras ad-
ministraciones monetarias internacionales”,
segiin José Borja Tomé, subdirector general
de Tecnologias de Anilisis de la Informacién
e Investigacion de la Agencia Tributaria. Por-
que recibe datos de muy diversas fuentes y por
el compromiso que tiene con los ciudadanos
de hacer un buen uso de los mismos, cada vez
tiene mds extendida la auditoria informatica,
que “les ayuda a detectar errores y a fortalecer

el acceso a los datos, asi como a potenciar su
. 71 M
capacidad de analisis”.

La nube a debate

El controvertido tema de la cloud nunca falta
como elemento de debate. Mientras que algunos
como Jests Rojas desde Deloitte afirmaron que
todos los fabricantes de software van encamina-
dos haciala cloud y, porlo tanto, “en unos afios el
modelo on premise dejard de existir inevitable-
mente”, otros como Luis Lépez de Commvault
defendieron que el cliente enterprise “siempre
tendrd un alto porcentaje de infraestructura on
premise”. En todo caso, ventajas como la capa-
cidad de almacenamiento de la nube son inne-
gables, no asi la latencia, la disponibilidad o el
ahorro de costes ya que, segin dijeron, “muchas
veces la nube se cae”, y tiene “costes ocultos”. Al
mismo tiempo, laidea de que contratar un servi-
cio de hosting no es estar en cloud fue expuesta
por Angel Luis Sanchez para rebatir la creencia
que tienen algunos de que “sacar tus datos a un
CPD externo es subir al cloud”.

Estamos en un escenario cambiante para el
que es muy dificil estar preparado, ya que “qui-
z4 va mds rapido de lo que las organizaciones
y usuarios somos capaces de asimilar”, incidié
Alejandro Las Heras, director de Tecnologia de
Eulen. Las organizaciones se ven muchas veces
desbordadas por los datos, que ademas son muy
dispersos, por lo que Las Heras aconseja dar pa-
sos cautelosos como almacenar los datos segin
su criticidad, no subir a la nube sin hacer antes
pequenias pruebas con los datos menos sensibles
o tomar las nuevas normativas como GDPR
como oportunidades para mejorar la seguridad,
ya que “la empresa que verdaderamente se equi-
voca es la que no se transforma”. M

Para definir los SLA o (Service Level
Agreement) con un proveedor de segu-
ridad, lo primero que deben hacer las
empresas es catalogar los datos y de-
ferminar una esirafegia de recuperacién
de los mismos que garantice la conti-
nuidad del negocio en caso de que se
produzca cualquier incidente. Después
de establecer los pasos del disaster
recovery, se decide qué dafos merece
la pena subir al cloud y cudles no.
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