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La incertidumbre acerca de que nuestras conexiones estén protegidas crece

¢Gomo asegurar las redes?

Gon la criptografia como principal medida de proteccidn de las comunicaciones, Se estudian nuevas alternativas para combatir
Ios ciberataques en un mundo cada vez més conectado. Conseguir una mayor concienciacicn del usuaris, mantener Ia privacidad y
preparar el terreno para la consolidacidn de Ia Internet de las Cosas son los grandes desafios a los que e enfrenta la industria.

Cristina Lapez Albarrdn
cristina.albarran@bps.com.es

[w] GRedeshps
www.redestelecom.es
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principios de octubre,
Google anunci el cierre
de la version de consumo
de Google+, su plata-
forma social. El motivo
oficial de este cese de
actividad (poca, dicho sea de paso) fue un
fallo de seguridad que expuso los datos
personales de, al menos, 500.000 usuarios.
Esta violacion, que se inici6 en 2015, fue lo-
calizada por la compaifiia en marzo de este
afno y la soluciond a través de un proyecto
interno denominado Strobe que le permi-

Y7 lad

ti6 descubrir el error de una API llamada
“People”. Sin embargo, el mal estaba hecho
y de nuevo volvia a ponerse sobre la mesa
la preocupacion acerca de la protecciéon de
nuestros datos en la Red de redes. Internet,
esa carretera sobre la que fluye, con mayor
o menor intensidad de trafico, la infor-
macion. Y sobre la que, a dia de hoy, no
tenemos un control completo, ¢o si?

Ya hablemos de fija 0 mévil, cableada o
inaldmbrica, la incertidumbre acerca de
que nuestra conexion sea segura crece. Las
ciberamenazas son cada vez més frecuentes
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y conocidas. Conviene, pues, estar alerta.
Pero, sin afan de ser pesimista, por muy
protegidos que estemos se van a producir
ataques, asi que tendremos que convivir
con ello, dicen siempre los expertos del
sector. La clave estara en como podemos
mitigarlos y, en la medida de lo posible,
prevenirlos.

Lo bueno es que existen herramientas
disponibles y tecnologia capaz de hacer
frente a amenazas complicadas y sofistica-
das, pero de nada sirven si no se utilizan
por un usuario concienciado. Reflexione-
mos. En el mercado podemos encontrar
antivirus para dispositivos méviles, écudn-
tas personas tienen el programa instalado
en su smartphone? Profundicemos mas
en el tema, ¢al descargar una aplicacion
leemos las condiciones de privacidad?, o
éreseteamos el router regularmente o sblo
cuando el VPN Filter de turno se cuela por
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Herramientas para proteger una red

* ntivirus. Programas informaticos que detectan, bloguean, analizan, desinfectan, eliminan y
previenen infecciones.

* TFirewalls o cortafuegos. Actiian como barrera entre la red u el exterior. Hahilitan el acceso
SBquro a usuarios u servicios, alertando de intromisiones.

= DS (Sistema de Deteccidn de Intrusos). Mecanismo que analiza el tréfico en la red detectando

actividades anormales o sospechosas. Hay dos tipos, N-1DS (garantiza la seguridad en Ia red)
y H-IDS (narantiza la sequridad en el host).

= IPS (Sistema de Prevencitn de Intrusos). Dispositivos de hardware o software encargados de

revisar el tréfico de red con el objetivo de detectar y responder a posibles amenazas.

* Redes Privadas Virtuales (VPN). Red que lleva los paguetes de datos a distintos puntos
remotos mediante infraestructuras piblicas de transporte. Tiene que estar capacitada para
verificar [a identidad de los usuarios y restringir el acceso a los no autorizados.

las noticias tomamos cartas en el asunto?
En nuestra mano esta aportar nuestro
granito de arena. Bien es cierto que no todo
el mundo posee una alarma en su casa,
rejas en las ventanas, triple cerrojo, y un
largo etcétera, pero raro es aquél que deja
la puerta abierta conscientemente.

Mayor concienciaciéon

Los fabricantes de seguridad lanzan conti-
nuamente versiones de sus tltimas solucio-
nes para proteger equipos e infraestructu-
ras y no se cansan de repetir una y otra vez
que tiene que ser el ciudadano / empleado
de a pie el que asuma también la responsa-
bilidad de sus actos pues esta comprobado
que el DISPOSITIVO (con mayusculas),

se ha convertido en la puerta de entrada

de los e.ltaqufas actuales. Parece ser que el [s pﬂsiblg gpligﬂp
me,nsaje e,zsta empezando a calar en nuestro principios ﬂ”ﬂ,”tlﬂﬂs para
pais. Segtn el Cyber Ready Barometer . t b l

de Vodafone que la operadora presento INErcamoiar und clave

a principios de octubre, practicamente la entre /US extremos dﬂ un
mitad de los usuarios espafoles consulta- [,'ﬂ[]ﬂ/ dg ﬂﬂm”ﬂiﬂﬂﬂiﬂ”ﬂs,
dos (55%) no sabe como protegerse frente a dﬂ Manera gue esa ﬂ/ﬂVE
ciberataques, una cifra 11 puntos por enci-

ma de la media global (44%). Sin embargo, séd SE_IZ urd frente a

el desconocimiento de qué medidas tomar ﬂl]ﬂ/l]”lﬂl’ ﬂtﬂ””ﬂ e

no esté alineado con la preocupacion por incluso que [,'[]ﬂl[][]ig["

ias am(;enellzas, ya que el d92% delloil gslll)‘aﬁo— iﬂtﬂﬂtﬂ I]E ﬂtﬂl][lﬂ Seq

es se declara preocupado por el phishingo :

ataques de ingenieria social, frente al 81% ”””Edl MHI”E”IH

de los encuestados a nivel global. Ademas, dﬂtﬂﬂtﬂdﬂ

el 88% afirma estar preocupado por la
pérdida de datos personales.

El barémetro asimismo se centra en el
ambito laboral y, en virtud de las respues-
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Real Decreto de seguridad de Ias redes y sistemas de informacitn

I pasado séhado 8 de septiembre, el Boletin Oficial del Estado, BOE, publicd el Real Decreto-ley
12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacidn, después de
que fuera aprobado en el Consejo de Ministros del viernes anterior. De este modo, se incorpord al
ordenamiento juridico espaniol Ia Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo,
te 6 de julio de 2016, mas conocida como Directiva NIS, que busca identificar los sectores en
[os que se debe garantizar |a proteccidn de las redes u sistemas de informacidn y establecer
las exigencias de notificacidn de ciberincidentes. El objeto del Real Decreto (RD) es “regular Ia
seguridad de Ias redes y sistemas de informacidn utilizados para Ia provisitn de los servicios
esenciales u de los servicios digitales, y establecer un sistema de notificacion de incidentes”, al
tiempo que “establece un marco institucional para la coordinacicn entre autoridades competen-
tes y con los drganos de cooperacidn relevantes en el émbito comunitario”.
I articulo 11 de este documento establece tres GSIRT de referencia, que se coordinardn entre
si y con el resto de equipos nacionales e internacionales en Ia respuesta a incidentes y gestidn
de riesgos. Asi, para el sector piblico actuard el CON-GERT, del Centro Criptoldgico Nacional.
Los otros dos son el INGIBE-GERT para |a comunidad que no pertenezca al CON-GERT, ciudadanos
u entidades de derecho privado y el ESPDEF-CERT, del Mando Conjunto de Ciberdefensa, que coo-
perard con los otros en aquellas situaciones que éstos requieran en apoyo de los operadores de
Servicios esenciales u, necesariamente, en aquellos que tengan incidencia en Ia Defensa Nacional.

Obligacién de notificar incidentes

£l RD contempla Ia obligacion de los operadores de servicios esenciales y los proveedores de
@ servicios digitales (articulo 19) de notificar a la autoridad competente, a través del CSIRT de

referencia, los incidentes que puedan tener efectos perturbadores significativos en dichos

servicios e incluye aquellas notificaciones de Sucesos o incidencias que adn no hayan tenido un

efecto adverso real (peligrosidad potencial).

[l texto también senala que las autoridades competentes y los CSIRT utilizaran una plataforma

coman para facilitar y automatizar los procesos de notificacion, comunicacitn e informacitn

sobre incidentes. Ademds, se detalla que los empleados y el personal que notifique sohre dichos

incidentes “no podrd sufrir consecuencias adversas en su puesto de trahajo o con la empresa,

salvo en los supuestos en que se acredite mala fe en su actuacion”,

Los operadores de servicios esenciales u los proveedores de Servicios digitales tienen Ia obliga-

cion de resolver los incidentes de seguridad que les afecten, y de solicitar ayuda especializada

cuando no puedan resolver por i mismos los incidentes.

n este sentido, el RD incluye un régimen sancionador que puede ir desde multas de 100.000

euros para las infracciones leves hasta un millin de euros para las muy graves. No obstante, se

decanta por Ia subsanacitn de la infraccin, antes que el castigo (art. 39).

tas de los trabajadores, el 72% reconoce
. haber recibido algtin curso sobre cibersegu-
'tlflﬂlﬂl, ridad en el trabajo, orientado a ampliar co-
ﬂ/_l[t[ﬂs, nocimientos y mejorar las capacidades de
I EXpE- los empleados frente a las ciberamenazas.
o IH.S' En la misma proporcién, un 72% también
! confia en la estrategia de ciberseguridad de
Glds dﬂ su empresa y en su capacidad para respon-
;'Hﬂtﬂl' S der ante estas amenazas. Pero so6lo el 45%
cree que las politicas corporativas de segu-
ridad se cumplen por todos los empleados,
lo que indica que la teoria se conoce, pero
no siempre se pone en practica.
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Por tltimo, el documento destaca a
Espafia como un pais muy sensibilizado
sobre las posibles consecuencias que un
ciberataque o una pérdida de informaciéon
confidencial puede suponer para su imagen
de marca y su reputacion. En este sentido,
el 67% de los directivos espanoles consulta-
dos esta preocupado por el efecto que estos
incidentes pueden tener en su organiza-
cion, una cifra por encima de la media
global, que se sitta en el 60%.

Criptografia para
comunicaciones seguras
Desde la perspectiva de las firmas de
seguridad, la proteccion de las comunica-
ciones se basa en el uso de la criptografia,
de manera que la informacion se cifra uti-
lizando una clave que permite que s6lo los
participantes que la conocen sean capaces
de descifrar los mensajes intercambiados
entre ellos. Las técnicas actuales de cripto-
grafia estan sustentadas en problemas ma-
tematicos que son complejos de resolver. A
medida que la capacidad de computaciéon
crece, el tiempo de resolucion de estos
problemas, y por tanto la seguridad de las
claves, disminuye.

El tamafo de las claves y la comple-
jidad de los algoritmos de encriptacion
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han tenido que aumentar a medida que la
capacidad de calculo iba creciendo. Y estos
sistemas pueden quedar completamente

Proyecto FENTEC:
compartir datos de forma sequra a través de redes no seguras

Rtos coordina un consorcio formado por nueve empresas e instituciones para la implantacidn
del proyecto FENTEC (Functional ENcruption TEChnologies) que permitird  los usuarios compar-
tir datos de forma segura a través de una red no segura o no confiable. £l proyecto tiene una
duracion de tres anos y estd financiado por la Gomisidn Europea dentro del proyecto Horizonte
2020, el Programa Marco Europeo de Investigacidn e Innovacidn.

Hasta la lleoada de Ia clave publica de cifrado, el método més comun para compartir datos de
forma segura era establecer una contrasena secreta entre los usuarios. Este método puede
funcionar para pequenas organizaciones o pymes, pero resulta inviable para redes més
grandes como Ias actuales.

La clave piblica de encriptacitn es una tecnologia muy desarrollada que se usa habitualmente
para construir soluciones de comunicacin web, cifrado de disco y distribucion de parches

de software. Sin embargo, el acceso controlado criptograficamente a los datos o al programa
que gestiona los datos no era posible hasta ahora. Esta barrera que se resuelve con el Cifrado
Funcional, un nuevo modelo versatil y poderoso de sistemas de encriptacidn.

£l objetivo de FENTEG es desarrollar el cifrado funcional como una alternativa eficiente al enfo-
que tradicional del cifrado (todo o nada), permitiendo vistas parciales de los datos encriptados
y mejorando Ia seguridad de los sistemas. En el proyecto trabaja un equipo multidisciplinar de
criptdgrafos, expertos en software, especialistas en hardware y representantes de la industria
de TI, con el ohjetivo de desarrollar sistemas de cifrado funcionales eficientes e innovadores,
capaces de adaptarse a un amplio espectro de escenarios. FENTEC disena, desarrolla, imple-
menta y demuestra la utilidad de las aplicaciones reales de encriptacion funcional, ofreciendo
ventajas tangibles para Ia industria de Tl y para los usuarios que necesitan operar en entornos
donde la confidencialidad de los datos y la privacidad es necesaria.

n obsoletos con la aparicion de los ordena- La sequridad, eficiencia, expresividad y versatilidad de este nuevo enfoque se demostrard en
sen dores cudnticos, capaces de aplicar los tres casos de uso, el primero es [a Moneda digital, para preservar [a privacidad, aplicando 60,00%
o, principios de la Mec4nica Cu4ntica para modelos de auditoria flexibles. £l segundo abordard el Andlisis andnimo de datos, que permite 4000%
lta- la resolucioén de problemas actualmente el célculo de estadisticas sobre datos encriptados, protegiendo los derechos fundamentales —
tos insolubles, incluyendo el romper las claves europeos de proteccitn de datos y privacidad. El dltimo se hasa en el procesamiento resistente
generadas por los métodos actuales de ala pérdida de datos de los dispositivos de Internet de las cosas (loT). 0,00%
criptografia, haciendo indtiles la mayoria Con un presupuesto estimado de cuatro millones de euras, FENTEC desarrollard nuevos sistemas
de las infraestructuras de seguridad en las de encriptacidn funcionales capaces de aumentar Ia confianza en los servicios europeos de
comunicaciones. tecnologia de Ia informacidn.
Con esta problematica en ciernes, Telef6- £l proyecto comenzé en enero de 2018 y redne a un consorcio, coordinado por Atos. Guenta con
nica, Huawei y la Universidad Politécnica socios como Ecole Normale Superieure (Francia), Hochschule Flensburg (Alemania), Katholieke
de Madrid (UPM) demostraron a mediados Universiteit Leuven (Bélgica), Universidad de Helsinki (Finlandia), Nagravision (Suiza), XLAB
- de junio la aplicacion de criptografia en (Eslovenia), Universidad de Edimburgo (Reino Unido) y Wallix (Francia).
1, redes Opticas comerciales y su integracion
i- con la operacion de la red por medio de
0S tecnologias basadas en SDN (Software a QKD basada en “variables continuas” (del
s Defined Networking). Para ello recurrieron | inglés, Continuous Variables).
s a la Distribuciéon Cuantica de Claves (del Una caracteristica especial de los dis-
0- inglés QKD, Quantum Key Distribution) positivos usados es que son muy flexibles,
1a- que resuelve el problema de la amenaza de | pudiéndose controlar completamente por
LA la computacion cuantica para los algorit- software. Los sistemas estan 6ptimamen-
n mos criptograficos en uso y que proporcio- | te adaptados para su integracion en un lﬂs atauues d |33

1S

na un nivel de seguridad mucho mas alto a
cualquier intercambio de datos. Eso si, esta
técnica requiere una infraestructura fisica
de fibra 6ptica de alta calidad. Ademaés, este
piloto utiliz6 una nueva tecnologia aplicada
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redes pueden ser
pasivos o activos

entorno dindmico como el de las redes de
nueva generacion basados en SDN y virtua-
lizacién de funciones red (NFV — Network
Function Virtualization), donde la creaciéon
y los cambios en los caminos 6pticos y el
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necesario cifrado dejan de ser estaticos y
predefinidos, realizandose mediante inter-
faces de control basadas en software. Estas
funcionalidades se aseguran integrando
dispositivos CV-QKD con dispositivos es-
tandar de transporte 6ptico. La integracion
de QKD y SDN-NFV abre un nuevo camino
para dotar de un alto nivel de seguridad a
estas nuevas redes.

Proteccion sin cables

Si hablamos de las redes radio, esas in-
fraestructuras inalimbricas que se propa-
gan por el aire o, dicho de otra manera, que
emplean la radiofrecuencia como medio

de transmision (Wi-Fi, Bluetooth, ZigBee,

las sucesivas generaciones de la telefonia
movil e IoT), también tienen sus estandares
de seguridad.

En el caso de Wi-Fi —la maés utilizada
en la actualidad— encontramos diferentes
protocolos encargados de mantener prote-
gidas nuestras comunicaciones. Tal y como
comentabamos en el anterior niimero de
la publicacion, la industria ha ido pasando
por WEP, WPA y WPA2, este Gltimo vigen-
te desde 2004. Este tipo de redes pare-
cian invulnerables, pero el KRACK attack
demostré que esta creencia no era cierta.
A raiz de este ataque, la Wi-Fi Alliance
anuncio6 la necesidad de incorporar nuevos
mecanismos de autenticacion y cifrado en
el Wi-Fi Protected Access (WPA) dando
lugar al nacimiento de WPA3, tanto para
el campo particular como el empresarial.
En concreto se han perfilado dos modelos:
WPA3-Personal, que pretende dificultar
el hackeo de contrasefas (proteccion de
las claves y datos); y WPA-Enterprise
WPAS3, incluye una suite de seguridad con
un cifrado de 192 bits. Se trata de un paso
importante para proteger la privacidad de
los usuarios, utilizando algoritmos més ro-
bustos de los que hay en uso y equivalentes
a los que se emplean en el ambito militar y
de defensa.

Si esta alternativa se queda corta, una de
las medidas de seguridad recomendada es
la de cambiar la SSID (Service Sed Iden-
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Mantener Ia privacidad

Un informe de la Rgencia Europea para la Cooperacidn en el Gumplimiento de
[a Ley (mds conocida como Europol), sobre Ia Evaluacion de las amenazas de
[a delincuencia organizada en Internet del inglés, Internet Organised Crime
Threat Assessment, I0CTA), indica que las prdximas redes méviles SG junto
con el nuevo Realamento general de proteccidn de datos (GDPR) complicardn
el rastreo de los delincuentes cibernéticos.

Gary Barton, analista de tecnolooia de GlobalData, explica por qué los gobier-
nos y los reguladores deberian tener en cuenta cmo los delincuentes pueden
usar Ia conectividad 5G para sus fechorias. De acuerdo con el consultor,
gran parte del debate en torno a 5G se ha centrado en si el usuario medio

de un teléfono movil realmente necesita velocidades de quinta generacitn.
Sin embarao, un aspecto de esta tecnologia sobre el que no se ha prestado
mucha atencion es cdmo serd aprovechada por los criminales. “f ciberdelito
es un frente de batalla abierto y, quizés, antes de que Ia 5G esté disponible,
los gobiernos u los reguladores deberian considerar cdmo los delincuentes
pueden usar Ia tecnoloofa como aliada”, explica.

£l informe de I0CTA de 2018 senala que “la tecnologia 5G inhibird Ia atribucidn
y la intercepcidn legal” de los delincuentes. La razn principal de esto es

que la tecnolooia de virtualizacion subyacente necesaria para hacer frente

a Ia complejidad y el ancho de banda de 5G hace que sea mucho més dificil
identificar y localizar usuarios individuales. Las redes 4G dan a cada usuario
un identificador Gnico. Por el contrario, Ia 5G sélo asigna identificadores

La Inteligencia Artificial permitird a la policia u a los servicios de sequridad
superar este desafio. Sin embargo, esta tecnologia tardard tiempo en desa-
rrollarse y las leyes de GDPR disenadas para proteger la privacidad individual
significan que las bases de datos necesarias para respaldar estos procesos
pueden ser ileoales.

Cifrado de datos

n el lado positivo, habré beneficios de seguridad directos de SG. Las empre-
5as 1 organismos del sector piblico tendrdn més opciones para cifrar los da-
tos, lo que hard que cualguier posible infraccion Sea menos prabahle y menos
perjudicial. Las tecnologias de lot que usan 5G también admitiran mejoras en
otros aspectos de la seguridad, como el CCTV y el seguimiento de objetos (por
gjemplo, teléfonos / ordenadores portatiles robados). “Las nuevas tecnologias
siempre traen nuevos desafios u la batalla contra el crimen cibernético y el
crimen organizado plantea dilemas para los gobiernos y as poblaciones. En el
Reino Unido, la propuesta “Carta de Snoopers” (Prouecto de Ley de Datos de
Comunicaciones) generd muchas criticas y fue descartada. La Ley de poderes
de investigacidn (The Investigatory Powers Act] que posteriormente llegd

al Parlamento del Reino Unido solo obtuvo el respaldo de la mayoria de los
diputados britanicos después de que se hicieran concesiones a la privacidad.
Pero demasiada proteccidn de datos también tiene sus consecuencias. Puede
ser que Ia UE (y, después de Brexit, el Reino Unido) deban considerar las

temporales.

tifer) —esa secuencia alfanumérica de 32
caracteres que deben compartir los disposi-
tivos para conectarse— regularmente y des-
activar la funcion de difusién o broadcast
para que al usuario no le aparezca la red.

IoT: el gran desafio

Ala proteccion de las infraestructuras y
los dispositivos se suma un gran desafio
que afecta a ambos mundos: la Internet de
las Cosas. Segtin Gartner, los dispositivos
10T crecen a un ritmo de un 32% inte-
ranual desde 2016 hasta 2021 y alcanzaran
una base instalada de 25.100 millones de
unidades. Centrandonos en Espafia, IDC
Research vaticiné en su altimo informe

de abril de 2018 que el gasto en IoT en
nuestro pais alcanzara los 19.000 millones
de euros en 2021. Ademas, indica que el
20% de las organizaciones espafiolas ya

ha desplegado proyectos reales de 10T,

de las cuales un 70% se estan planteando
ampliar el proyecto en los proximos 18
meses. Por sectores, la consultora confirma
que consumo y retail seran los motores de
crecimiento ya que el foco de las empresas
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revisiones de GOPR una vez que el 5G entre en vigencia en toda Europa”.

se va a centrar en la experiencia del cliente
y en la multicanalidad. En la actualidad, la
industria, influenciada directamente por

la Industria 4.0, representa el mercado
maés grande. Eso si, el 69% de las empresas
usuarias de IoT han creado o piensan crear
politicas de seguridad.

No en vano, la superficie de ataque au-
menta y los administradores de seguridad
necesitan salvaguardar todos los disposi-
tivos en todo momento, mientras que los
ciberdelincuentes sdlo necesitan un puerto
abierto, un equipo comprometido o des-
conocido, o una gran amenaza para eludir
todo el esfuerzo realizado para proteger la
red. El futuro que se nos avecina contem-
pla la conexi6n tres puntos de fisura para
los ciberdelincuentes: al propio objetivo
(frigorifico, cafetera, TV, smartphone, etc),

la nube y la red. A
Y o del usuario es
Y en este convulso escenario comienzan
a sonar los thingbots, sistemas maliciosos fu"damentﬂl I]ﬂl‘ﬂ
que introduce un hacker en un objeto con mantener seguras

conexion a Internet aprovechando una
brecha de seguridad con la intencion de
integrarlo en una red zombi. H

La concienciacidn

|as redes

[ [ [

30/10/18 11:32



