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<< Ala hora de se-
Aalar el mayor pun-
to débil en un plan
de seguridad, mu-
chos se sefialan a

si mismos, es decir,
a las personas que
dia a dia utilizamos
la tecnologia y que,
en ocasiones y de
manera inconscien-
te, no lo hacemos
de la mejor manera,

| /

a ciberseguridad dej6 de ser una
commodity hace tiempo para pasar
a ser un elemento de valor afiadido
fundamental para que un negocio
no solo crezca, sino que no se hun-
da. Los ataques cibernéticos ya no son algo tan
lejano a nosotros como el argumento de pelicu-
las de ciberespionaje y guerras cibernéticas entre
gobiernos y grupos de poder. Ahora el objetivo
somos cualquieray estamos en la diana de delin-
cuentes cada vez mds profesionalizados en su ta-
rea: la de tener acceso a todos nuestros datos. El
Tour de la Ciberseguridad ha hecho su segunda
parada en una de las regiones mds présperas en
negocios e industria de Espafia, el Pais Vasco,
mids concretamente en Bilbao. ;Qué consideran
importante las empresas vascas en una estrategia
de seguridad y por qué?

Existe un tipo de ciberdelincuente por cada
tipo de negocio, “igual que existen carteristas
y atracadores”, los criminales en la Red estin
cada vez mds especializados. Por ejemplo, la
dltima tendencia es utilizar el cryptojacking
para la mineria de datos, ya sea en teléfonos
méviles, ordenadores. La ciberdelincuencia se
ha convertido en un negocio en si mismo, solo
el ransomware estaba valorado el pasado afio
en un billén de délares. Incluso se han creado
“una clase de mercados donde venden datos
robados y credenciales, para entrar hasta la co-
cina de las empresas, a los interesados o a otros
ciberdelincuentes”.

La estrategia de seguridad tiene que ir des-
de la nube o data center hasta el dispositivo y
su interfaz de acceso. “Ya no vale con proteger
solo nuestra propia casa’, con la movilidad y la
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ha extendido su perimetro” y la proteccién
debe abarcar el viaje completo. No obstan-
te, una éptima estrategia de seguridad tiene
que incluir al usuario, que continda siendo “el
punto débil en esta historia”. No en vano, uno
de los principales problemas de seguridad que
se han acusado ultimamente es el robo de cre-
denciales, “nos registramos en tantos sitios y
sin el minimo cuidado que luego vienen los
disgustos”. Los ataques de dia cero son tam-
bién de los mis detectados, -hasta 7.000 al
dia a nivel global confesé sufrir una empresa-,
pero no dejan de surgir nuevas amenazas y
crecen exponencialmente.

Educar en ciberseguridad

A pesar de que las amenazas cada vez son mds
elaboradas y van mds dirigidas, en el encuentro
lamentaron que “las personas solo aprendemos
a base de palos. Cuando atac6 WannaCry to-
dos nos blindamos frente al ransomware, pero
con el paso del tiempo se nos va olvidando y
nos vamos relajando; hasta que suceda otra vez
algo parecido o peor”, dijeron. La alerta debe
ser continua, “a veces se detectan comporta-
mientos anémalos a los que no damos mayor
importancia porque no se presentan bajo la
apariencia de amenaza, o lo que nosotros tene-
mos concebido como amenaza; sin embargo,
las amenazas se disfrazan cada vez mds de for-
mas distintas”.

Muchas veces, los empleados no son cons-
cientes de realizar malas pricticas que ponen
en peligro los sistemas de la empresa, “si se
les preguntara si hacen algo incorrecto, pro-
bablemente la mayoria responderia que no”,
contaron, pero algo tan simple como esperar a
descargar cualquier programa o contenido de
interés personal en la oficina en vez de en casa,
con la excusa de que “alli hay mayor seguridad”,
ya supone un riesgo.

La concienciacién no solo se debe contar en
las empresas, la educacién en el plano tecno-
légico debe darse de forma transversal en el
sistema educativo, “desde el colegio”. En este
sentido, seria beneficioso fomentar los acuer-
dos entre empresas TIC y de ciberseguridad
con los centros educativos para desarrollar
proyectos de formacidn, “tanto para el alum-
no que quiere emprender una carrera técnica
como para el que no, ya que la tecnologia la

“PARA SECURIZAR DEBEMOS HACER UN SEGUIMIENTO DEL DATO”

Para definir una estrategia de seguridad se debe
analizar, no solo la infraestructura tradicional,
sino dénde esfd el dafo y hacia dénde va. Este
seguimiento del dato es fundamental en un mo-
mento en el que el recorrido del mismo pasa por
distintos dispositivos, (smartphones, ordenadores,
fablets, ...); y puede esfar alojado en diferentes
plataformas, fanto en la nube como on premise.
Para ello se necesita una solucién de ciberseguri-
dad transversal.

utilizamos todos desde cualquier rama”. Esta A Networking durante el céctel del
no es una cuestién baladi, de hecho, muchos encuentro del Tour de
ataques, -“entre ellos el famoso WannaCry”-; Ciberseguridad en Bilbao.
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se hubieran evitado con un buen uso de la tec-
nologia, “sin necesidad de poseer una pieza ul-
tramoderna”.

Partnership empresa-proveedor

No se trata de adquirir mucha tecnologia o
la mds puntera, sino de adquirir la adecuada
segdn nuestras necesidades. Los proveedores
de seguridad afirmaron preferir “que nos com-
pren menos pero que nos compren lo correcto”,
porque esta es la manera en la que “de verdad
se ayuda al cliente, y su satisfaccién hace que
vuelvan a acudir a nosotros la proxima vez”.

roveedores de

nos compren lo to

Por este motivo, es importante realizar tests y
pruebas que permitan saber dénde se encuen-
tran las partes mds vulnerables de los sistemas
y dejarse asesorar por los proveedores, “para
no realizar gastos innecesarios”, ya que “aho-
ra no se adquiere solo hardware o software, se
adquieren servicios”. Las compafifas también
demandan que los proveedores les faciliten la
actualizacién, el cambio de equipos cuando es-
tos se quedan obsoletos, “situacién que se da

ridad preferimos que
nos compren menos, pero que
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cada vez con mayor frecuencia’ por lo rapido de
la evolucién T1, y en la que las organizaciones
se encuentran “un poco desamparadas”.

Por mucho que el Esquema Nacional de Se-
guridad o GDPR dicten unos minimos, son
las empresas las que definen su propio plan de
contingencia acorde al potencial peligro que
corren. Los recursos no son infinitos, por eso,
cuando escasean se tiende a aplicar una segu-
ridad mids laxa, “sin tener en cuenta que a veces
se gasta mds poniendo parches en equipos que
comprando equipos seguros desde su disefio”.
Esta es la forma en la que “proteger tu empresa
se convierte en una inversion, y no
en un gasto”. Nunca se estd 100%
a salvo, pero estarlo en un 99%
depende de las soluciones de se-
guridad y, sobre todo, de c6mo las
gestione la empresa.

Pero elevar los niveles de segu-
ridad no solo afecta a la organi-
zacién, sino a todos los partners y
proveedores que trabajan con ella,
incluidos los de seguridad. Ser exigente con la
seguridad puede pasar “por restringir o acotar
el acceso a los sistemas a toda persona exter-
na a la empresa, incluso interna, inicamen-
te dando la direccién IP a los estrictamente
necesarios”, propusieron; “porque la mejor
estrategia de seguridad es estar oculto”. No
obstante, algunas voces se alzaron contra esta
propuesta alegando que, en épocas de gestién
transversal y rotura de silos, no puedes poner
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barreras, “serfa negativo en términos organi-
zativos y de eficiencia”.

La estrategia de seguridad debe ser integral.
En el caso de la Industria 4.0, por ejemplo, “se
pone el foco en proteger los canales de produc-
cién y difusién olvidando otros dispositivos
de gran relevancia como el teléfono mévil”.
Ademds, los planes de resiliencia y de gestién
de crisis, aunque pocas veces son nombrados,
son una parte fundamental en toda estrategia
de seguridad, ya que es imposible garantizar

la impenetrabilidad antes los ataques. Si no
consideramos los métodos de reaccién esta-
mos planteando una “seguridad falsa”, ya que,
se filtren ataques o no, “lo que realmente im-
porta es la continuidad del negocio”. Dentro
de estos planes de resiliencia se contemplan
los ciberseguros, cada vez mds contratados
por las organizaciones. Siempre asociamos las
grandes pérdidas a los bienes materiales, pero
hoy por hoy, lo mds valioso que puede perder
una compaiiia son sus datos. B
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