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LA DIRECCION HA SUPERADO A OTROS ESCALONES EN CONCIENCIACION

El mayor peligro reside en
no conocer tu propia empresa
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n una época en la que hasta los fa-
mosos robots aspiradora se pueden
hackear para conseguir los planos
de las casas y facilitar los robos a
viviendas, entre otras cosas, nadie
estd seguro. Sin embargo, no podemos -y no
queremos- renunciar a que la digitalizacion nos
haga la vida mis fécil. Por este motivo, la ciber-
seguridad estd alcanzando altisimas cotas de
importancia en el dmbito personal y profesional
de las personas, pero que por diversos motivos
econ6micos o de preparacién, no son iguales en
unos territorios que en otros. Sevilla, la capital
de la segunda comunidad auténoma mds gran-
de de Espafia y la mas habitada, Andalucia, ha
sido otra de las paradas efectuadas por el Tour de
Ciberseguridad de Computing en la que se ha
hecho un andlisis sobre las luces y las sombras de
los sectores publico y privado del territorio sur.
La administracién publica tiene un doble reto,
por un lado, el de ser cada vez mds digital para

aquellos ciudadanos que demandan una relacién
telemdtica; por el otro, el de mantener los servi-
cios paralos ciudadanos que no son duchos en las
nuevas tecnologias; y ambos canales tienen que
ser 100% seguros. No obstante, en ocasiones un
mismo ciudadano se relaciona con la AAPP por
ambos canales y se corre el riesgo de que se creen
documentos hibridos o copias, “hecho que hay
que vigilar para tener un inico documento au-
téntico”. En la Junta de Andalucia, concretamen-
te, estdn securizando a nivel de aplicativo, “antes
de subir cualquier software a produccién tiene
que pasar unas auditorias mucho mas severas que
antes”. A su vez, la mejor forma que ha encon-
trado la Junta para concienciar a sus trabajadores
es a través de una plataforma de teleformacion
Moodle en la que suben pildoras informativas,
“que,aunque en un principio a penas se lefan, cada
vez tienen mayor acogida’.

Otro 6rgano publico, el Consejo de Transpa-
renciay Proteccion de Datos de Andalucia, lleva
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la seguridad en su propio ADN por la propia
funcién que realiza. “Tenemos que ser modé-
licos en el cumplimiento de la normativa por
nuestro cardcter garantista con el ciudadano”,
dijeron. Debido al pequefio tamafio de la ins-
titucién, tienen externalizado el servicio infor-
mitico con Sandetel, empresa que, al igual que
todos sus proveedores, tiene que pasar unos ex-
haustivos controles de seguridad que en el Con-
sejo han sido capaces de disefiar gracias al ase-
soramiento de una compaiifa de hacking ético.
Pero el propio consejo también ha analizado su
nivel de desproteccién: “En la tltima auditoria
que hicimos no salimos muy bien parados”, la-
mentaron. “De una escala que vade LOa L5, es-
tablecieron una calificacién de L1”, insuficiente
para los tiempos que corren. Como resultado,
han elaborado un plan de accién que les permita
alcanzar un nivel L3 en este afio, “tanto en la
proteccién de los documentos en papel como
digitales”. En el Consejo, detectan mds errores
de protocolo y documentacién que fallos técni-
cos, lo que lleva directamente a los empleados y
asus métodos. Uno de los problemas mds graves
a solventar es la suplantacién de identidad, “nos
han hackeado el portal web en varias ocasiones y
han mandado correos a personas como si fuéra-
mos nosotros”, explicaron, “un tipo de inciden-
cia que, ademds, es bastante dificil de detectar”.
Otra de las cuestiones en la que estin haciendo
hincapié recientemente es en la busqueda de un
sistema automadtico de anonimizacion de partes
de texto y video.

RAFAEL EXPOSITO, GRANDES EMPRESAS TERRITORIO SUR DE TELEFONICA

“LASEGURIDAD SE BASAEN PREVENCION, DETECCION,
MITIGACION Y RECUPERACION”

Las mejores medidas de seguridad giran en torno

a cuafro punfos: la prevencién, la deteccion, la
miftigacion, y como no, la recuperacion una vez
que se es victima de un afaque. Para establecer
las medidas oportunas en cada momento, es vital
contar con las soluciones tecnologicas y con el
soporte experfo que permita identificar los patrones
de comportomiento anémalo dentro de la red.

El ejemplo mds representativo de las brechas
que tardan en detectarse es el de Citrix, com-
pafiia de la que se extrajeron seis terabytes de
informacion sensible durante los 10 afios que
pasaron desde que el grupo de cibercriminales
Iridium consiguiera acceder a la red interna
de la compania. Fue el pasado mes de marzo
cuando se descubri6 el pastel. En este sentido,
Zscaler recomienda invisibilizar la red interna
controlando los accesos mediante lo que lla-
man “perimetro definido por software”.

La falsificacién de facturas también estd
a la orden del dia. Sobre todo, en el caso de
las pymes, que cuentan con menos recursos y
equipo humano, muchas veces no revisan to-
dos los pagos con la precisién que lo podria
hacer una gran compaiiia y ha habido casos
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Encuentro en el restaurante
Abades de Sevilla, en el
Tour de Ciberseguridad
organizado por Computing.

www.computing.es

citados por los asistentes, en los que empresas
han ingresado el pago en la cuenta bancaria
de un proveedor falso, y cuando han querido
recuperar su dinero, esta cuenta ya ni existia.

La conciencia de riesgo entra en la empresa
Ladireccion, “siempre un hueso duro de roer a
la hora de invertir en tecnologia, y mds en ci-
berseguridad”, ahora parece estar incluso mds
concienciada que otros escalones de la em-
presa. Iniciativas como cursos de formacién
han dado mejores resultados en las compaiiias
de lo que se pensaba en un primer momento,
“hay usuarios que siempre ven una pérdida de
tiempo el hecho de reunirse con los informa-
ticos, y tanto los jefes como los empleados atin
esperan que los de T les garanticen que van a
estar protegidos hagan lo que hagan; sin darse
cuenta de que la proteccién depende en gran
medida de ellos mismos”. A pesar de aprovi-
sionarte con las mds confiables herramientas
de seguridad, de nada sirve si los usuarios no
las utilizan o no lo hacen correctamente, “por
eso es tan importante la colaboracién de todas
las dreas de la empresa”. En este sentido, seria
conveniente que las organizaciones midieran
su nivel de buenas practicas como lo hacen en
algunas administraciones.

El golpe de realidad que se han dado mu-
chas compaiiias que han sido atacadas, las ha
llevado a abandonar su reticencia a ralentizar
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o parar puntualmente el negocio para im-
plantar herramientas de seguridad, en caso
de que sea necesario. Sobre todo, las compa-
fifas que trabajan con clientes y proveedores
de otros paises, los cuales pueden tener una
regulacién mds laxa o una menor conciencia
en ciberseguridad, convirtiéndose asi en un
puente perfecto hacia la empresa para los ci-
berdelincuentes; de este modo, pueden hacer
de la organizacién “otra manzana podrida
capaz de infectar a las demds”.

Otro medio que algunas empresas han en-
contrado eficiente a la hora de incentivar a
la plantilla a seguir las medidas de seguridad
consiste en lanzar pequefias trampas para ver
si los empleados caen en ellas, y premiar con
bonus a aquellos que no cometan infracciones
y consigan sortear el ardid. Perder el miedo a
sacar a la luz los puntos débiles de nuestros
equipos puede evitar desastres y dafios repu-
tacionales a futuro.

Un escenario con muchos actores

Siempre se habla del negocio a nivel de ofi-
cina, de la cadena de distribucién y los pro-
veedores, pero... ¢y la produccién? La capa
OT es igual de vulnerable que la de IT y,
ademds, converge con ella. El nuevo modelo
de Industria 4.0, capitaneado por el Internet
de las Cosas, la robdtica y los sensores, se ha
transformado en un blanco al que los ciber-
delincuentes pueden atacar cada vez por mds
flancos y que, sin embargo, parece que pasara

de refilén por el tema de la ciberseguridad.
Quiza por la complejidad que ha adquirido el
panorama, cada vez mds descentralizado, una
brecha en un equipo de produccién puede ser
fatal para una organizacién que tenga en ella
su core de negocio.

Lamovilidad es otro afiadido al laberinto de
la ciberseguridad en las conexiones. El tele-
trabajo estd en auge, sin embargo, los emplea-
dos parecen preocuparse de la seguridad tni-
camente cuando trabajan desde sus propios
dispositivos, por lo que las empresas optan
por tenerlos lo mds capados posible. Bloquear
inmediatamente las cuentas y accesos de los
empleados despedidos o que abandonan la
empresa es otra medida urgente que las com-
pafiias no siempre se toman muy en serio. “Un
trabajador descontento es lo peor que puede
haber”, dijeron, “y si es administrador de siste-
mas puede dejar muchas puertas abiertas, por
lo que hay que estar vigilante”.

Gobernance, normativas, seguridad de
dominios, reglas de firewall, andlisis, con-
cienciacién, resiliencia,... muchos pilares
sustentan tanto la seguridad l6gica como la
fisica. Si uno de estos pilares se rompe y no
se repara eficazmente puede acabar por caer
toda la torre fortificada. Por eso, conocer y
reconocer las debilidades propias e invertir
en fortalecerlas es fundamental. Los proble-
mas se presentan cuando “el plan de fortaleza
es a tres afios y solo se dispone de presupues-
to parauno”. M
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