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LA NUBE Y LOS DISPOSITIVOS MOVILES, LOS FACILTADORES DEL CAMBIO

La tecnologia es la
puerta al trabajo mévil

Eadtro horari

es anacroénica
y supone

un torpedo
directo a

la linea de
flotacion de la
conciliaciéon
yel jo
fle

n entorno donde el trabajador

pueda establecer una comuni-

cacién de méxima calidad con

todas las partes de la empresa,

acceder a la totalidad de los da-
tos y sistemas de forma instantdnea, ejecutar
cualquier tarea que le sea precisa, en cualquier
momento y lugar; en definitiva, un entorno
donde el empleado se sienta a gusto trabajando,
esa es la definicién perfecta de digital work-
place, -o workspace como muchos prefieren
llamarlo-. Por todos es sabido que un empleado
feliz es un empleado comprometido con la em-
presa. Pero, ¢qué estdn haciendo las compafiias
para hacer felices a sus trabajadores? ¢;Cémo
estdn creando estos entornos ideales de traba-
jo? En el encuentro sobre digital workplace y
movilidad organizado por Computing, con la

colaboracién de HP e I1aaS365, profesionales

de diversas organizaciones han hablado de
cémo estdn rompiendo las cadenas que les atan
al escritorio de su oficina y todas las novedades
y riesgos que ello conlleva.

La nube fue la tecnologia que primero se
nombrd en el encuentro al ser la “impulsora in-
discutible” de las innovadoras formas de trabajo
que estdn calando en las compaiias. La cloud ha
traido consigo incluso nuevos modelos de ad-
quirir tecnologia, como es el pago por uso, y ha
facilitado “enormemente”la movilidad, es decir:
el puesto de trabajo abierto y no asignado a un
lugar fijo; el horario flexible, las multiples formas
de acceso a los datos y aplicaciones... y todo ello
ha repercutido en lavida personal de los emplea-
dos gracias a la conciliacién. Asi, la consecucién
del digital workplace es una cuestién de método
de trabajo y organizacional, pero viene, en gran
medida, respaldada por la tecnologia.
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MELCHOR SANZ, DIRECTOR DE TECNOLOGIA Y PREVENTA DE HP
“SECURIZAR EL TRABAJO MOVIL CON UN MODELO DEVICE AS A SERVICE”

la actual forma de frabajar de las empre-
sas esfd definitivamente asociada a un
dispositivo mévil. La movilidad ha permiti-
do abrir nuevas fronferas en las relaciones
enfre los empleados y enfre empleados y
clienfes. Si bien es cierfo que esfe nuevo
escenario ha acarreado cierfos riesgos a
los que las compaiiias tienen que hacer
frente, como la proliferacién de puntos
de acceso al cibercrimen. De esta forma,
movilidad y seguridad son dos conceptos
que, a partir de ahora, siempre deben ir
de la mano.

Digital workplace 2]

Una de las maneras mas eficientes
para securizar el puesto de frabaijo, ya
esté dotado de mayor o menor movili-
dad, es adquiriendo un modelo Device
as a Service (Daa$S); confando con unas
cuotas de contratacion y pago asequibles
y un alojamiento y gestién del software
en la nube. Asi, cualquier usuario puede
acceder al sistema de la compaiiia desde
el dispositivo que sea, en cualquier mo-
mento y lugar; operando de una manera
segura y fransformando el puesfo de
frabajo fijo en un entorno mévil y flexible.

FERNANDO CALVO, DIRECTOR DE DESARROLLO DE NEGOCIO DE IAAS365

“EL PUESTO DE TRABAJO ESTA EVOLUCIONANDO A ESPACIO DF TRABAJQ”

El primer paso para digitalizar el puesto
de frabaijo es dejar de hablar del tradi-
cional workplace y empezar a hablar
de espacio de frabajo, o workspace.
El workspace idéneo debe contar con
acceso global, inmediato e ilimitado a
los datos y aplicaciones desde cualquier
lugar, momento y dispositivo.

laaS$365 ha disefiado un portfolio de
soluciones apoydndose en su parinership
con Microsoft y, por fanfo, en cuatro pilo-
res: VWindows 10, Office 365, Enterprise
Mobility y Seguridad. Esta oferta abre a

los usuarios un abanico de posibilidades,
desde herramientas colaborativas, hasta
soluciones end to end en tiempo real, dis-
posifivos mulfiusuario y multipuesto, efc.
Respecio a la ciberseguridad,
laaS365 ayuda a las organizaciones
a cumplir las normativas de profeccién
de datos y GDPR, facilitando la en-
cripfacion, la localizacion de los datos
sensibles... Ahora la pelota esié en el
tejado de las compaiiias, que deben
decidir si quieren avanzar hacia la nueva
generacion de la fuerza laboral.

Pero, ¢se podria evolucionar a nuevas y mejo-
res formas de trabajar sin contar con la ubicui-
dad y potencialidad de la nube? La respuesta
que dieron los asistentes es “si”, de hecho, “los
entornos virtualizados ya existian antes de la
nube; pero acarrearia tantos procesos que, el
trabajo, mds que simplificarse se duplicariay no
mereceria la pena”. Al fin y al cabo, el dispositi-
vo que se utilice para realizar el trabajo da igual,
-“actualmente todos los dispositivos estin so-
bradamente capacitados™, lo importante es el
redisefio de las aplicaciones para que se pueda
acceder a ellas desde cualquiera de los dispo-
sitivos; y en este sentido, “el alojamiento en la
cloud ha supuesto avanzar a pasos de gigante”.

No obstante, segiin el sector en el que se ope-
re,la movilidad es mds o menos factible. Asi,en

hosteleria o turismo, el trabajo presencial es de
cardcter obligatorio, “de ahi que sean algunos
de los dmbitos que menos partido le sacan, por
ejemplo, a la cloud; valiéndose, en el caso de
turismo, de tan solo un 16% de su potencial”.
Sin embargo, otros sectores como el comercial,
donde la ubicuidad es un “must”, abrazan estas
tecnologias “sin pensdrselo dos veces”.

Todo para el pueblo pero sin el pueblo

Todos los sectores se pueden beneficiar de este
nuevo status quo, pero en muchas ocasiones, la
principal barrera es la cultural. “Abrir la mente
es el primer paso para aceptar las transforma-
ciones asi como utilizar convenientemente las
herramientas que se ponen a nuestro alcance”.
Sin embargo, para que el empleado no tenga
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vértigo a la hora de ir mds alld de su zona de
confort, es indispensable preguntar: ;con qué
sistema y desde qué dispositivo le es mas facil
trabajar? ;Qué necesita para hacer su dia a dia
mas productivo? Mucho se habla del esfuer-
zo que le cuesta al usuario mutar su modus
operandi, pero muchas veces son los propios
lideres de la transformacién los que han ini-
ciado el proceso de manera errénea, “sin contar
con el principal protagonista: el usuario”. Que
el camino vaya guiado por T1 y apoyado esen-
cialmente por la direccién, no significa que el
resto de departamentos estén exentos de in-
volucrarse, “para que un cambio sea realmente
efectivo debe ser integral”. Hacer una transfor-
macién holistica de dispositivos y plataformas
que creen un espacio de trabajo util, coherente
y colaborativo requiere una inversién de dinero,
tiempo y esfuerzo por parte de toda la empresa,
“pero cuyos resultados se ven rdpidamente”.
Para que exista una buena comunicacién
entre los miembros de T1, -los adalides de la
digitalizacién-, y el resto de la organizacidn,
“los primeros deben ser un poco psicélogos,
poniéndose en la piel de los integrantes de los
distintos departamentos y hablando su mismo
idioma, dejando a un lado los tecnicismos”. A
cada drea le interesa saber qué le va a aportar
el cambio y si va a cubrir sus necesidades, solo
asi ponderard si merece la pena involucrarse y
hacer propuestas. Realizar encuestas de satis-
faccién, sentarse a hablar con cada empleado
en el caso de las pymes, impartir cursos de for-
macion... las opciones son variadas, “con unos
métodos llegas a unos y con otros, a otros”.
Uno de los problemas que mds detectan las
compaiifas es que los empleados quieren dis-

www.computing.es

frutar de los beneficios que aportan las inno-
vaciones en el trabajo, como la movilidad, pero
sin realizar cambios en sus métodos ni he-
rramientas. “Algo tan simple como utilizar el
Outlook en lugar de las carpetas compartidas
en red ya supone un logro para muchos”, ase-
guraron. Tanto es asi, que en algunas empresas
ya han empezado a dar ultimatums: “Lo que no
se suba a la nube en un determinado periodo
de tiempo, se queda fuera. Y quedarse a caballo
entre la cloud y el legacy es el sumun de la in-
eficacia y el aumento de costes”.

“Sumarse siempre a la penultima tecnologia,
-no a la ultima por aquello de no ser demasia-
do temerarios-, controlando el terrero donde se
pisa, es ser una empresa moderna”. No obstan-
te, la capacidad de una empresa llamada “mo-
derna”se reduce considerablemente si los part-
ners y clientes con los que opera no le siguen
el ritmo. “Muchas compaiiias evolucionan sus
infraestructuras, pero no su negocio, y ambos
deben ir ala par”.

El digital workspace no se construye aten-
diendo a una tnica estrategia. En lo que res-
pecta a los dispositivos mdviles, la mayoria de
los empleados estin mds que familiarizados
con las posibilidades que ofrece su uso, las cua-
les ya explotan en suvida personal,y solo tienen
que extrapolarlo a la profesional. Hace tiempo
que los ordenadores y teléfonos méviles han
invadido la esfera privada de las personas, para
las que el manejo de estos aparatos ya no entra-
fia ningin misterio. Asi, la evolucién natural de
estos dispositivos ha sido la del ordenador de
sobremesa al PC portitil y las tablets; y la del
teléfono movil al smartphone. “Hace un par de
afios, el 80% de la flota de ordenadores de las
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compaiifas eran sobremesa y el 20%, portitiles;
hoy en dia, estos porcentajes se han invertido.
Los empleados ya no van a las reuniones con
papel y boli, van con sus PC portitiles”.

Nuevos modelos, nuevos peligros

A pesar de las muchas ventajas que conlleva la
movilidad, como todo gran cambio, también
supone nuevos riesgos y, como no, la ciber-
delincuencia se lleva la palma. La conexién
desde distintos puntos también implica mds
puntos de acceso, “por lo que hay que evitar
que los sistemas se conviertan en un coladero”.
Y la omnipresencia de los datos incrementa
la preocupacién por su proteccién. Por este
motivo, desplegar politicas de seguridad que
contemplen este nuevo escenario es crucial.

Los pentesting que realizan las compafiias de-
muestran que los profesionales siguen cayendo
en los mismos errores. “Si dejara en la oficina un
pendrive con virus dentro y una nota que pusiera
‘Ejecttame’, habria gente que lo haria”, lamen-
taron en el encuentro. Asi las cosas,ademds de la
enorme labor de concienciacién que ain queda
por delante, es imprescindible que los dispositi-
vos incorporen capas de seguridad que hagan el
trabajo mds dificil a “los malos”.

La tendencia actual de adquirir dispositivos
mediante un modelo de pago por uso propicia
la contratacién de servicios adicionales acordes
con las normativas de seguridad que vienen
incorporadas en los aparatos de fibrica, tales
como: la configuracién personal segun el perfil
de cada usuario, la deteccién de datos sensibles
para su encriptacién o anonimizacién, el blin-
daje que hace que un equipo no se encienda si
no identifica a la persona que lo estd poniendo
en marcha, etcétera.

Las politicas de seguridad pueden ser tan
granulares como la compaiifa desee, “normal-
mente se suelen aplicar por departamentos,
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después de haber hecho el analisis de la flota de
equipos que marque el Data Protection Officer
(DPO), o de haber elaborado un informe ISO
Compliance que te saca los colores, pero tam-
bién te pone tras la pista del remedio”.

¢Movilidad es sinénimo de conciliaciéon?
Poder trabajar desde cualquier momento y lu-
gar tiene que ser una ventaja, no solo para aca-
bar con la idea de que trabajar es estar pegado
a una mesa de oficina, sino para que conciliar
nuestra vida personal y laboral sea cada vez mds
facil. La movilidad no debe ser concebida como
un camino para trabajar 24/7.

La normativa, que ha entrado en vigor re-
cientemente, y que obliga a todas las empresas
a establecer un método de control horario, ha
sido una medida controvertida que no todos
los empleados ven con buenos ojos. “Es una
politica anacrénica y supone un torpedo direc-
to a la linea de flotacién de la conciliacién y el
trabajo flexible”, sentenciaron en el encuentro.
Existen organizaciones en las que la labor de
los empleados implica estar moviéndose de
acd para alld y apenas aterrizan en la oficina,
por lo que llevar una inspeccién exhaustiva de
la jornada laboral de cada empleado se torna
complicado. No obstante, los expertos reco-
nocieron que muchas empresas se aprovechan
de los empleados “haciéndoles trabajar doce
horas y pagindoles ocho”. Sectores donde la
temporalidad de los contratos y el trabajo pre-
cario estdn a la orden del dia. Por eso, conviene
conocer bien las casuisticas de cada sector y
dmbito para establecer una norma que abarque
todas las particularidades, como por ejemplo,
“que la norma no afecte a las compafiias que
llegan a acuerdos de horas y retribuciones con
sus empleados”. Aunque, por desgracia, las ho-
ras extra sin remuneracién alguna se pueden
dar en cualquier sector. ™
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PREDICCIONES

DE GARTNER

Para 2021, solo una
cuarta parfe de las media-
nas y grandes empresas
aplicarén con éxito el 80%
de sus iniciafivas de digital
workplace.

La creacion de un ‘Equi-
po A, inferdisciplinar y
orientado a las personas,
serd clave para mejorar la
experiencia de los emplea-
dos v realizar los frabajos
de misién critica de forma
mas efectiva.

Las organizaciones

que inviertan tiempo en
repensar la experiencia de
los empleados obtendran
una mejora de diez puntos
porcentuales en las califi-
caciones de compromiso
de los frabajadores con
las compaiifas.





