ENCUENTROS COMPUTING

Cestion del dato
Texto
Llaura del Rio

40

GOBERNANZA DE DATOS: ABRAZANDO EL CAOS

| - : -

Fotografia
Santiago Ojeda

www.computing.es

Video
Jorge Pariente

De inteligencia de negocio
a negocio inteligente

ot
a unica

n un entorno harto complejo mar-

cado por factores como la movi-

lidad, IoT; la cloud hibrida y los

entornos multicloud, -por nom-

° ° brar algunos-, los procesos tienen
materia prima gunos, 0% b

que estar soportados por sistemas muy robustos,

infinita ’ y pero a la vez muy flexibles. La gestion de estos

é. l. sistemas gira en torno a un Unico fin, la conti-
cuanto mas la nuidad del negocio, la cual es imposible sin pre-
utilizas' y  scrvarlaintegridad del dato. Este dltimo se ha

convertido en el bien mds valioso, ya no solo de
las organizaciones, sino también de las personas.
Nunca la frase: “La informacién es poder” cobré
tanto sentido como ahora; y en el encuentro so-
bre gestién del dato organizado por Computing,
en colaboracién con Veritas y Factum I'T, pro-
fesionales del dato dieron fe de ello contando
cémo consiguen extraer valor y ejercer su poder
gracias a este gran protagonista.

valor e

En algunos sectores, como el farmacéutico o
el publico, la privacidad del dato cobra mayor
importancia, si cabe, que en ningin otro. Sin
embargo, las normativas, -como GDPR-, cada
vez mds estrictas con la proteccién y el uso de
los datos, han obligado a las compaiias de to-
dos los dmbitos a ser cada vez mds garantistas
con el trato que le dan a la informacién, tanto
ellas como los partners con los que trabajan. “El
empleo del dato tiene que estar justificado en
todo el proceso, desde el desarrollo de producto
hasta que este se comercializa, pasando por la
cadena de produccién”. No obstante, el viaje del
dato cada vez es mds largo y laberintico, -des-
de los dispositivos méviles de los empleados a
la sensorizacién de la maquinaria industrial-.
“Seguir a este nuevo modelo de dato mévil nos
ha convertido en corredores de una carrera de
obstdculos”.
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IOSU ARRIZABALAGA, CEO DE FACTUM IT

“APLICAMOS EXCELENCIA E INNOVACION EN LA GESTION DEL DATO”

En los proyectos de transformacién
digital, uno de los aspectos que mas
ha alertado al CIO en los Gltimos tiem-
pos es la seguridad. En este punto, es
imprescindible la labor de un partner
de confianza que garantice la fiabili-
dad y proteccién del desarrollo de los
procesos. Para conseguir este objeti-
vo, es fundamental conocer al 100%
la informacién que se posee, es decir,
saber la procedencia y naturaleza del
dato, cudl su disponibilidad, quiénes
pueden acceder a ély para qué se ha
utilizado hasta el momento.

Asimismo, en un adecuado al-
macenamiento y gestion de datos

JOSE MANUEL PETISCO, COUNTRY MANAGER DE VERITAS

“EL DATO ES EL ACTIVO MAS IMPORTANTE DE LAS EMPRESAS, DESPUES DE LAS PERSONAS”

Cada vez somos més conscientes de
las implicaciones que tiene la afirma-
cién: "El dato es la moneda del siglo
XXI". Este se ha convertido en el activo
mds importante con el que cuentan las
empresas después de las personas.
Para no quedarse atrés en la carrera
digital, lo primero que deben hacer las
organizaciones es identificar los prin-
cipales challenges a afrontar, como el
crecimiento exponencial de los dafos,
-os cuales han aumentado en un 90%
solo en los dos Ultimos afios, y para
2025 se espera que el volumen fofal en
el mundo alcance los 163 pefabytes-.
Ofro refo importante es manejar la

enfran en juego diversos factores,
como la excelencia y la muy mencio-
nada pero no fanto implementada
innovacion. En el caso de Factum IT,
ambos factores van de la mano, y se
ponen al servicio de la extraccién de
valor a partir del dato. No en vano,
Factum [T cuenta con el sello de Pyme
Innovadora que oforga la Comuni-
dad de Madrid y, ademas, colabora
con el Ministerio de Industria en el
desarrollo de proyectos basados en
tecnologias punta como blockchain,
un aval modermo para asegurar el
acceso e inmutabilidad de la infor-
macion.

dispersién de los datos, que ya no
estan Unicamente alojados en los data
centers, sino que son méviles y viajan
por la nube, el edge y los distintos
dispositivos. La agilidad de acceso @
los datos, la capacidad de resiliencia
y adecuarse a la nueva legislacion,
-como GDPR-, son otros de los elemen-
fos que ponen a prueba la capacidad
de gestién del dato de las compaiiias.
Con una fuerte inversion en [+D cada
ano, y la consolidacién de partnerships
como el que mantiene con Factum [T,
Veritas ofrece una solucion 360° que
aporta: visibilidad, disponibilidad y

proteccién en la gestién de los datos.

A nuevos retos, nuevas estrategias

“La gestién del dato no es un dilema nuevo”,
aseguraron, ‘pero si es mds grande y compli-
cado”. “Hace unos afios nos crefamos los reyes
del mundo, solo nos mirdbamos al ombligo y
unicamente nos preocupdbamos de los datos
internos”, recordaron algunos profesionales.
Sin embargo, en la actualidad, los datos prove-
nientes de fuentes externas son imperativos en
el trabajo diario de las empresas, lo que implica
un ejercicio de confianza no exento de riesgos.

La incorporacién de nuevas estrategias y he-
rramientas de seguridad para contrastar la ve-
racidad del dato y paliar los dafios provocados
por los datos maliciosos, son el mayor reto al
que se enfrentan las compaififas hoy por hoy.
“El ‘sindrome de Didgenes digital’, auspiciado
por el vémito constante de datos en los repo-
sitorios, ya no sirve como plan de gestién de
datos”. La clasificacién de los datos entre los
que nos sirven para extraer valor y los que no,
se ha convertido en el centro de los planes de
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gobernanza, en los cuales hay que lidiar con
otras coyunturas, como la convivencia del alo-
jamiento de datos entre la nube y el legacy.

El miedo a desechar datos que puedan resul-
tar relevantes en el futuro se acaba traduciendo
en la existencia de un alto porcentaje de estos
repetidos en multiples versiones y repositorios,
lo que dificulta la gestién de la informacidn,
sobre todo, en las compaiifas que no cuentan
con tanto recursos, como las pymes y startups.
En este caso se podria aplicar aquello de que “el
remedio es peor que la enfermedad”. “Dato que
no sea util para mi core de negocio, a la papele-
ra”, recomendaron los expertos, pero scudntas
empresas siguen este mantra?

Ejercer el control de los datos en los entornos
distribuidos es otro de los pilares en los que se
apoyan las estrategias de gobernanza. Rastrear
quién accede a los datos, desde donde, para qué
los utiliza y durante cudnto tiempo; ayuda a las
empresas a trazar un mapa que permite tener
al dato localizable 24/7. “La clasificacién de
los datos y el monitoreo de su recorrido evitan
que convirtamos los data lakes en trasteros”,
dijeron. Asimismo, las nuevas estrategias estn
presididas por un nuevo enfoque transversal en
el que participan todos los departamentos, des-
de TT hasta negocio, pasando por el Legal y el
de Calidad. “Poner perfiles tan distintos como
un técnico y un abogado a trabajar juntos pro-
picia una visién mucho mds completa de las
necesidades de la compafiia”.

De esta manera, “el dato ha dejado de ser
un tesoro custodiado por T1” para ser un ele-
mento valioso para todos los stakeholders de
los procesos, quienes, a su vez, tienen la misién,
y también la responsabilidad, de encontrar su
utilidad; “si los datos no van asociados a un caso
de uso, no sirven para nada”. Por este motivo, su
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tratamiento tiene que ir siempre alineado con
el negocio. “Los datos son la Gnica materia pri-
ma infinita que, cuanto mds la utilizas, mayor
valor extraes”, por esta razén se han convertido
en una fuente de ingresos en la que invertir de
cara al futuro, “aunque los presupuestos asig-
nados a su gestién ain deban incrementarse”.

Andlisis forense a los datos

A pesar de que el acto de decidir qué datos al-
macenar y cudles no, y su posterior clasifica-
cién, tiene mucho que ver con el talento y la
intuicién, tecnologias como machine learning
han revolucionado los procesos de verificacién
y “han permitido descubrir lo que por otros fil-
tros o preguntas 16gicas nunca se descubrirfa”.
“La capacidad de analisis es lo que convierte a
una compaiifa en data driven”, tanto es asi, que
hoy por hoy, “cuando alguien pide un crédito se
analizan hasta sus redes sociales para decidir si
concedérselo o no”. Sin embargo, muchas ve-
ces, los modelos predictivos solo se alimentan
de los datos aportados por la propia organiza-
cién, y “hay que empezar a tener en cuenta los
datos que vienen de fuera para obtener unos
resultados mas afinados”.

No obstante, el uso de los datos no solo be-
neficia a la empresa, sino también al cliente.
Las interacciones, los servicios, la experiencia
del usuario...son factores que se ven optimiza-
dos por el deep learning y que marcan el grado
de digitalizacién de una compaiia. Asi, “si el
usuario recibe un servicio que merezca la pena,
no va a tener problema en ceder sus datos”. En
definitiva, “analytics impulsa la mutacién de la
inteligencia de negocio en negocio inteligente”.

En sectores como el comercial, recabar y asi-
milar datos en tiempo real es fundamental para
establecer estrategias de venta. Sin embargo,
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otros sectores menos cambiantes, como el ase-
gurador, no demandan una recopilacién de da-
tos tan actualizada y, por consiguiente, no pre-
cisan de herramientas de business intelligence
tan potentes. Ahora bien, en el encuentro sugi-
rieron que, “si gigantes digitales como Amazon
entraran en el mundo de la venta de seguros, la
suma de sus depuradas estrategias de andlisis e
inteligencia de negocio le convertiria en el ma-
yor player de este mercado”; y afiadieron que “la
compaiia encargada de gestionar los seguros
que vendiera Amazon se haria de oro”.

El dato sin securizar, un arma de doble filo
Dentro del riesgo operacional inherente a la
actividad de cada organizacién, “el riesgo tec-
noldgicoy de ciberseguridad ha pasado a ser de
los mis criticos”. Con este escenario, determi-
nar los roles es esencial, por ejemplo, “el CDO
se preocupa mds del valor que aporta el dato
al negocio y el CISO se encarga de ataques de
ingenieria social y de los insiders”. Asi las cosas,
la seguridad de la informacién, comprendida
dentro del 4mbito de la ciberseguridad, debe
fijar su atencién mads alld de los ciberataques,
debe fijarla en el tratamiento interno de los da-
tos. sQué datos se pueden exportar a un tercero,
en qué condiciones y por cudnto tiempo? Este
tercero puede ser tanto un actor ajeno a la em-
presa como un empleado de la misma. “Ni un
hacker externo ni un trabajador interno deben
poder acceder a datos de la compaifiia que no
les competen”. A priori, este blindaje de los da-
tos puede parecer un obstdculo al tantas veces
defendido “libre flujo de la informacién apro-
vechado en toda la empresa”; no obstante, si un
empleado solo tiene disponibles los datos que
necesita para desempefiar su actividad y pide
permiso para acceder a otra clase de datos de
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manera puntual, “este hecho no deberia supo-
ner un freno al negocio”.

Lalimitacién del acceso alos datos también
reduciria las consecuencias de malas pricticas
entre los empleados, como la Shadow IT o
utilizacién de sistemas no autorizados por el
departamento T1 de la corporacién. “Pasar in-
formacién de la organizacién por el whatsapp
o el correo personal de los trabajadores seria
un buen ejemplo de este tipo de pricticas, mds
extendidas en las empresas de lo que imagina-
mos”, revelaron. Tener un control real de los
datos que se poseen es otro de los objetivos
que se plantean conseguir, ya que “cuando los
usuarios piden que sus datos sean borrados
por el derecho al olvido, a veces los primeros
que han olvidado dénde estin esos datos son
las propias empresas”.

La utilizacién de nuevas tecnologias como
blockchain se ve, en ocasiones, frenada por la
legislacién. Blockchain, “al ser un proceso que
no estd regulado por ninguna institucién y que
no refleja quiénes son los terceros de confianza,
ain causa reticencia en algunas personas”. Sin
embargo, “este sistema distribuido y auténo-
mo utiliza como aval a multiples partes que se
ponen en comun por si solas, garantizando un
nivel de inmovilidad de los datos en el plano
digital dificil de alcanzar por otros métodos”.

La gestion de datos heredados de las aplica-
ciones legacyylalluvia de estos desde cualquier
canal supone un desatio para las empresas. Las
compaiifas estin haciendo un gran esfuerzo
por alcanzar la misma velocidad que el dato en
su viaje por la sociedad digital y, de este modo,
evitar la creacién de una posible brecha entre
las compaiiias que han conseguido ser data dri-
ven y las que atn se estdn ahogando en un mar
de datos. ®
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