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El ano 2020 marca la transicion hacia una nueva década, y los
recientes y notables acontecimientos y tendencias significan
un cambio similar en el panorama de las amenazas. La
ciberseguridad a partir de 2020 tendra que ser vista a través
de muchas lentes; desde las diferentes motivaciones de
los atacantes y el arsenal ciberdelictivo hasta el avance
de los desarrollos tecnolégicos y la inteligencia global de
amenazas, solo para que los defensores puedan mantenerse
al dia y anticiparse a los pilares de la ciberdelincuencia, a los
cambios en los papeles y a los nuevos actores.

El viejo paradigma, en el que las redes estan aisladas detras
del firewall de la empresa, esta detras de nosotros. Atras
quedan los dias en que se utilizaba una cantidad limitada de
aplicaciones empresariales. El paradigma actual exige una
amplia variedad de aplicaciones, servicios y plataformas que
requeriran proteccion. La seguridad en capas que se aplica
a diversos esfuerzos de implementacion y se mantiene al dia
con los cambios en el ecosistema sera crucial para hacer
frente a la amplia gama de amenazas.

Métodos probados -extorsion, ofuscaciéon, phishing-
siguen siendo exitosos en los ataques que vemos hoy,
pero inevitablemente surgiran nuevos riesgos. La creciente
migracion a la nube, por ejemplo, intensifica el error humano:
las configuraciones erréneas contribuyen a la posibilidad de
un compromiso exponencial. La gran cantidad de activos
e infraestructuras conectadas crea, ademas, una serie de
problemas que abren puertas a las amenazas. Las amenazas
empresariales no seran menos complejas, ya que mezclan
los riesgos tradicionales con las nuevas tecnologias, como la
inteligencia artificial (IA) en los fraudes empresariales.

Nuestras predicciones de seguridad para 2020 reflejan las
opiniones y puntos de vista de nuestros expertos sobre
las amenazas y tecnologias actuales y emergentes. Los
escenarios y desarrollos descritos son de un posible
futuro, en el que los avances tecnoldgicos y las amenazas
evolucionadas seran los principales impulsores de los
cambios en el panorama. Este informe pretende capacitaralas
empresas para que tomen decisiones fundadas e informadas
en areas especificas de seguridad que presentaran desafios
y oportunidades en 2020 y en las proximas décadas.
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La forma en que ha evolucionado el
panorama de las amenazas a lo largo de
los aflos demuestra que los agentes de
las mismas no se dejan intimidar para
comprometer sistemas en su propio
beneficio. Cambian y se adaptan en su
eleccién de vectores de ataque y tacticas,
lo que hace necesario que usuarios y
empresas se mantengan a la vanguardia y
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Los atacantes pasaran por encima de los
parches incompletos y precipitados.

Los administradores de sistemas deberan estar atentos no solo a la puntualidad de los despliegues de
parches, sino también a la calidad de los parches que despliegan. Con la aplicacion de un parche de baja
calidad los sistemas criticos podria romper funcionalidades importantes o provocar fallos debido a defectos
del parche. Retrasar la aplicacion de un parche, por otro lado, pone a los sistemas en riesgo de compromiso
debido a un ataque a una vulnerabilidad conocida.

Los problemas relacionados con los parches dejan abiertas ventanas de exposicion que los atacantes
utilizaran como puntos de entrada. Anticipamos mas casos de sorteo o bypass del parche cuando el parche
liberado es insuficiente. Por ejemplo, un atacante puede desencadenar un exploit cambiando un par de
lineas al codigo del arreglo. El afio pasado, se descubrié un parche para una vulnerabilidad zero-day en
Microsoft Jet Database Engine que era “incompleto”, es decir, que el fallo estaba limitado y no se eliminaba’.
Este afo, los hackers aprovecharon las vulnerabilidades de los routers Cisco que mas tarde se descubrio
que tenian correcciones incompletas?.

Los atacantes contaran con los usuarios de las bibliotecas de cédigo abierto para pasar por alto las
correcciones publicadas por los mantenedores de las bibliotecas. También aprovecharan la brecha de
parches, en la que se explota una vulnerabilidad antes de que el parche sea enviado a los usuarios del
producto intermedio que utiliza la biblioteca vulnerable®

En los casos en los que el parche no elimina la vulnerabilidad o existe una brecha en su implementacion,
los servicios de parcheo virtual pueden ayudar al proporcionar proteccion inmediata y proteccién contra
vulnerabilidades conocidas y desconocidas.

Los ciberdelincuentes recurriran
a plataformas blockchain para sus
transacciones en el underground.

El ecosistema underground seguira evolucionando a medida que proliferen las actividades de ciberdelincuencia. La
confianza desempefara un papel mas importante en los mercados clandestinos, como lo demuestra la aplicacion
de la investigacion de antecedentes y los pagos en garantia en las transacciones de alto riesgo®. Blockchain se
considerara un nuevo medio para establecer un sistema de confianza distribuido entre compradores y vendedores;
los contratos inteligentes permitiran a los ciberdelincuentes formalizar los pagos en criptomonedas y registrarlos en
blockchain. Para mantener el anonimato y reducir el riesgo de estafas de salida, los ciberdelincuentes recurriran a
los mercados de blockchain que ofrecen una forma descentralizada de facilitar las transacciones®.

El malware de productos basicos como el ransomware y el modelo de negocio del crimen como servicio seguiran
siendo opciones perennes para los ciberdelincuentes que buscan beneficiarse facilmente de los ataques.
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Los sistemas bancarios estaran en el punto
de mira de la banca abierta y el malware de
los cajeros automaticos.

Los operadores de malware movil dedicados a atacar la banca online y los sistemas de pago seran prolificos
en 2020. Los pagos online en Europa veran mas actividad a medida que mas bancos confirmen su apoyo
a los pagos moviles®. Con la Directiva de Servicios de Pago revisada (PSD2) actualmente en vigor en la
Union Europea (UE), y otros paises que siguen su ejemplo con sus propias regulaciones’, la “banca abierta”
u “open banking” no esta lejos de una adopcion mas amplia. Sin embargo, esto también significa que
otras implicaciones de seguridad afectaran al paradigma bancario, desde fallos en las API bancarias hasta
nuevos esquemas para campanas de phishing®. Los actores de la industria, tanto antiguos como nuevos,
deben emplear medidas que van desde el desarrollo de software que sea seguro por disefio hasta la
realizacion de auditorias de seguridad regulares.

La mercantilizacion del crimeware para cajeros automaticos seguird ganando terreno. Ya se han encontrado
a la venta variantes de Cutlet Maker, Hello World y WinPot. Esperamos que estas familias de malware para
cajeros automaticos compitan por el dominio en el mercado clandestino o underground®.

Deepfakes seran la préoxima frontera para
el fraude empresarial.

Durante afios, las estafas por correo electrénico con técnicas evolucionadas'® han sido perpetradas en gran
medida por estafadores en Africa Occidental'’, y no esperamos que esto cambie. Prevemos que el fraude
avanzara en 2020 con las nuevas tecnologias, en particular la inteligencia artificial (IA). La tecnologia de 1A
se esta utilizando para crear falsificaciones altamente creibles (en formato de imagen, video o audio) que
representan a personas que dicen o hacen cosas que no ocurrieron, lo que se conoce comunmente como
“deepfakes”™?. El aumento de las deepfakes es motivo de preocupacion: inevitablemente pasara de crear
videos pornograficos falsos de celebridades a manipular a los empleados y procedimientos de la empresa.

En 2019 aparecieron noticias de ciberdelincuentes que utilizaban una voz generada por IA en ingenieria
social. Segun se informa, una compania de energia fue victima de un fraude de 243.000 ddlares en el que
los estafadores utilizaron la IA para imitar la voz del CEQ™ de la empresa. Se realizaran mas intentos de
explotar la tecnologia, utilizando deepfakes de los responsables de la toma de decisiones para enganar
a un empleado a fin de que transfiriera fondos o tome decisiones criticas. Se producira un cambio con
respecto al tradicional compromiso del correo electrénico de las empresas (BEC)'* y a las estafas de
soporte técnico. Los agentes maliciosos ya no dependeran unicamente de la falsificacion de direcciones
de correo electréonico y aprovecharan el elemento audiovisual de las deepfakes para dar mas credibilidad
a sus planes. Los ejecutivos de nivel C seran el blanco principal de este tipo de fraude, ya que a menudo
participan en llamadas, conferencias, apariciones en los medios de comunicacién y videos online's.

Google ya ha publicado una amplia serie de videos falsos para ayudar a los investigadores a detectar los
fraudes y falsificaciones®. Si bien las “estafas de deepfake” pueden estar en su etapa inicial, los empleados
tendran que aprender a identificar signos reveladores de deepfakes, como una entonacion diferente, un
habla lenta y una piel de aspecto artificial en los videos. También seran cruciales otras medidas adicionales
de verificacién en los procesos relacionados con las finanzas.
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Los proveedores de servicios gestionados se
veran comprometidos por la distribucion de
malwarey los ataques a la cadena de suministro.

Las organizaciones confian cada vez mas en la externalizacion o subcontratacién para sus actividades y
necesidades diarias. Con ello vienen los temores de que los ataques a través de la cadena de suministro
pasen por alto las medidas de seguridad y pongan en peligro los procesos'” de negocio. El riesgo radica
en depositar una confianza ilimitada en terceros, como los proveedores de servicios gestionados (MSP).

Los ataques a la cadena de suministro a lo largo de los afios han tomado muchas formas, incluyendo el
secuestro de una actualizacion de software y el compromiso de servicios de terceros para obtener codigo
malicioso para dirigirse a las empresas objetivo®. Esto ultimo es lo que prevemos que mas afectara a las
pequenas y medianas empresas (PYMES) en 2020. Si las PYMES externatizan parte de su infraestructura u
operaciones, estos terceros proveedores pueden convertirse en trampolines para el compromiso.

El compromiso en la cadena de suministro de un MSP puede extenderse a otras partes en sentido
descendente. Los agentes maliciosos se dirigiran a proveedores de servicios y cargaran cédigo malicioso
en sus sitios con el objetivo de recoger los datos confidenciales de los clientes, entre otros. Los atacantes
encontraran distribuidores o proveedores con posturas de seguridad débiles para difundir malware a las
organizaciones de los clientes. Por ejemplo, una brecha en la infraestructura de un proveedor de software
permitid a los hackers desplegar ransomware en cientos de sistemas de consultorios dentales™. Esta
tendencia continuarg, si es que no se acelera.

Para evitar que se vean afectados por estos ataques de malware, las empresas deben realizar evaluaciones
periddicas de vulnerabilidades y riesgos e implementar medidas preventivas, incluyendo verificaciones
exhaustivas de los proveedores y empleados que tienen acceso al sistema.

Los atacantes sacaran provecho de los fallos
‘wormable’ y de los errores de deserializacion.

En mayo, Microsoft publicd una correccion para una vulnerabilidad critica de ejecucion remota de cédigo
(RCE) designada como CVE-2019-0708 y apodada BlueKeep. Desde entonces, la compania ha lanzado
actualizaciones similares para vulnerabilidades que afectan a los Servicios de Escritorio Remoto en
Windows. Como los fallos son “wormable”?, cualquier malware que los explote puede propagarse tan
velozmente como WannaCry, que saltd rapidamente por todo el mundo y tumba cientos de miles de sistemas
informaticos a su paso en 2017. Sin embargo, desarrollar un exploit para aprovechar BlueKeep es una tarea
compleja que requiere un alto nivel de conocimientos técnicos. Por ejemplo, un médulo Metasploit que
explota la vulnerabilidad fue liberado pero resulté ser dificil de manejar, a diferencia del exploit EternalBlue?'.

Oiremos mas de BlueKeep, y se produciran intentos de explotacion sobre otras vulnerabilidades conocidas
de alta gravedad. Los protocolos ampliamente utilizados, como Server Message Block (SMB) y Remote
Desktop Protocol (RDP), seran el centro de atencién de los atacantes que deseen explotar sistemas no
protegidos. El protocolo SMB fue el vehiculo para los perversos ataques de WannaCry y NotPetya. RDP
tampoco es ajeno a los problemas de seguridad. Ademas de ser accedido por BlueKeep para ejecutarse,
también es un vector de entrada comun para el ransomware??; los atacantes detras del ransomware
SamSam exploran en busca de dispositivos con conexiones RDP expuestas?.

Otros fallos que esperamos que se conviertan en una preocupacién importante para las empresas son los
errores de deserializacién. Los fallos que implican la deserializacion de datos no confiables son una clase
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de vulnerabilidades altamente criticas que, cuando se explotan contra aplicaciones empresariales, pueden
modificar datos que se supone que estan a salvo de la modificacidén y permiten la posible ejecucion de
codigo controlado por el atacante?®. La serializacion es una técnica que muchos lenguajes de programacion
utilizan para traducir un objeto a un formato que pueda almacenarse o transmitirse. La deserializacion
es lo contrario de ese proceso. Uno de los riesgos radica en como las aplicaciones que aceptan objetos
serializados no validan la entrada no confiable antes de deserializarla. Los atacantes expertos continuaran
aprovechandose de esto insertando un objeto malicioso en un flujo de datos y ejecutandolo en el servidor
de aplicaciones.

En lugar de encontrar varios defectos para encadenarlos para la ejecucién del cédigo, los atacantes pueden
explotar los errores de deserializacion para obtener facilmente un control remoto completo y ejecutar el
coédigo automaticamente incluso en entornos complejos. La serializacion y deserializaciéon son conceptos
importantes en las aplicaciones Java y son comunes a muchas aplicaciones web y productos de middleware.
Las empresas que utilizan plataformas que soportan estos mecanismos deberian practicar la aplicacion
inmediata de parches y parches virtuales?® , asi como tener conocimiento de la explotabilidad del sistema
o del software.
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El futuro convergente marca el comienzo de
ataques y técnicas antiguas y nuevas que
exponen los activos de la tecnologia de la
informacion (T1) y tecnologia operativa (OT).
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Los ciberdelincuentes utilizaran dispositivos
loT para el espionaje y la extorsion.

Prevemos que los ciberdelincuentes y los protagonistas de las amenazas utilizaran el machine learning
y la IA para espiar en dispositivos conectados en entornos empresariales, como televisores y altavoces
inteligentes. Pueden utilizar el reconocimiento de idiomas y la identificacién de objetos para espiar
conversaciones personales y de negocios. A partir de ahi, pueden identificar un conjunto de objetivos para
la extorsion o conseguir un punto de apoyo para el espionaje corporativo.

En cuanto aotras formas de monetizacion de los ataques contra Internet de las Cosas (IoT), los ciberdelincuentes
todavia no han encontrado un modelo de negocio escalable que aproveche la amplia superficie de ataque
que ofrece loT, por no hablar de los cambios de panorama, como por ejemplo, en el caso de las redes 5G.
La monetizacion de los ataques loT, aunque todavia esta en su infancia, sera puesta a prueba de diferentes
maneras por los ciberdelincuentes. La extorsion digital?®® es el mas probable de estos métodos.

En las comunidades underground, los ciberdelincuentes han estado debatiendo cémo comprometer
varios tipos de dispositivos conectados en sus métodos para ganar dinero. Estos métodos se probaran
en dispositivos de consumo al principio, con la maquinaria industrial conectada como siguiente objetivo
I6gico. Ya hemos visto conversaciones relacionadas con los controladores légicos programables (PLC) que
se utilizan para controlar equipamiento?” de fabricacion a gran escala.

Los dispositivos loT, como los routers, se monetizaran a través de botnets, que podran utilizarse
posteriormente como red distribuida para los servicios ofrecidos alos ciberdelincuentes. No es descabellado
sospechar que el hacking de routers también se presentara en forma de botnets utilizados para el secuestro
de Servidores de Nombre de Dominio (DNS), que se venden como software malicioso de tipo crimeware
0 como un servicio, principalmente para phishing. Otras ofertas en el underground incluyen el acceso a
transmisiones de video de webcams y a medidores inteligentes con firmware modificado. Estos dispositivos
expuestos pondran las conversaciones sobre la seguridad |oT en un primer plano, sobre todo porque no
todos los dispositivos loT tienen seguridad incorporada y se encuentran equipados para estar debidamente
protegidos contra diversos ataques.

Los usuarios de 5G se enfrentaran alas
implicaciones de seguridad de pasar a
redes definidas por software.

A medida que el lanzamiento de 5G gane impulso en 2020, esperamos una variedad de vulnerabilidades
simplemente debido a la novedad de la tecnologia, incluyendo sus cédigos y la conmutaciéon dinamica
entre entornos. Incluso con la automatizacion, la tecnologia seguira planteando desafios no solo por los
inevitables defectos de cddigo, sino también porque los proveedores no estan bien equipados para hacer
frente a las amenazas relacionadas con la tecnologia.
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Dado que el entorno 5G es una red definida por software que permite conectividad de alto ancho de banda
y baja latencia para usuarios y dispositivos conectados, se espera que las redes sirvan a una amplia gama
de aplicaciones y verticales. Las amenazas relacionadas con las redes 5G provendran de operaciones
de software vulnerables (es decir, la red 5G esta gestionada por un software o proveedor potencialmente
vulnerable) y de la topologia distribuida que permiten (es decir, vias de ataque mas amplias, un gran nimero
de dispositivos 0T conectados). Los atacantes trataran de obtener el control del software que gestiona las
redes 5G para controlar la propia red. Ademas, las actualizaciones que involucran 5G seran muy parecidas
a las actualizaciones de software de los smartphones y conllevaran vulnerabilidades?®. Los investigadores
ya han demostrado cémo las vulnerabilidades 5G pueden ser explotadas de diferentes maneras utilizando
plataformas de hardware y software de bajo coste?, y es seguro asumir que los ciberdelincuentes no
estaran muy por detras. La falta de seguridad en las redes 5G también agravara las amenazas posibles
relacionadas con la confidencialidad (por ejemplo, espionaje de datos/trafico), integridad (por ejemplo,
modificacion de datos transmitidos) y disponibilidad (por ejemplo, interrupcion de la red que afecta a
sectores interdependientes)®.

La medida actual del éxito de los paises y los proveedores parece ser quién consigue construir primero
5@, sacrificando la seguridad por la velocidad. Poner la seguridad 5G como una ocurrencia tardia, debido
a la migracion apresurada y a las configuraciones deficientes, planteara desafios, especialmente a medida
que mas servicios se vuelvan dependientes de la tecnologia. Aplicar la seguridad a las infraestructuras
habilitadas para 5G después del despliegue sera mas complejo que incorporar la seguridad desde el
principio®'. Para mitigar las consecuencias de las protecciones inadecuadas se necesitaran profesionales
de seguridad capaces de identificar los problemas especificos de las redes definidas por software®. Si las
funciones de la red permiten un cambio dinamico, entonces la seguridad también debe ser dinamica. Por
ejemplo, en el despliegue dinamico de servicios de red a través de la virtualizacion de funciones de red
(NFV) y la virtualizacién de aplicaciones, la seguridad también debe ser capaz de mantenerse al dia con el
despliegue rapido de aplicaciones.

Las infraestructuras criticas se veran
afectadas por mas ataques y paradas de
produccion.

Las empresas de servicios publicos y otras infraestructuras criticas (IC) continuaran siendo objetivos viables
para los extorsionadores en 2020. La extorsiodn a través del ransomware seguira siendo el arma preferida de
los ciberdelincuentes, ya que el riesgo para las empresas es alto. El tiempo de inactividad prolongado en
la produccion se traduce en cuantiosas pérdidas econdmicas; las lineas de produccién pueden debilitarse
durante semanas, dependiendo del tiempo que tarde la restauracion del sistema. Los atacantes también
pueden configurar botnets para montar un ataque distribuido de denegacion de servicio (DDoS) contra
redes de tecnologia operativa (OT). Las empresas manufactureras que emplean proveedores de servicios
en la nube estaran en riesgo de ataques a la cadena de suministro; los proveedores inseguros podrian servir
como puntos de partida para que los agentes de las amenazas ataquen e inmovilicen la produccién. Los
ciberataques ponen en peligro la disponibilidad, que es la maxima prioridad en estas infraestructuras, y la
presion para reforzar la ciberseguridad de las empresas que emplean la Internet industrial de las cosas (lloT)
no hara mas que aumentar®?,

En los ultimos anos, diferentes agentes de amenazas se han dirigido a varias instalaciones energéticas de
todo el mundo en campanfas de reconocimiento®. Estas actividades de ataques de ransomware dirigido se
centran en obtener acceso a las credenciales de los sistemas de control industrial (ICS) y de los sistemas
de control de supervision y adquisicion de datos (SCADA), asi como en recopilar informacion sobre el
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funcionamiento de las instalaciones. El impacto de estos compromisos se propagara no solo dentro del
sistema de IC afectado, sino también a través de sus interdependencias, con consecuencias generalizadas
(por ejempilo, la interrupcion de las centrales eléctricas locales y el suministro de energia®).

Esto no quiere decir que el fallo del sistema debido a los ataques afectara solo a la industria de los servicios
publicos. Las instalaciones de produccion, transporte y fabricacidn de alimentos también estaran en peligro,
ya que utilizan cada vez mas aplicaciones de IoT e interfaces hombre-maquina (HMI) como centro principal
para la gestion de los médulos de diagndstico y control.

Las IC publicas y las infraestructuras de Tl gubernamentales estaran expuestas a ataques durante mas
tiempo que los entornos industriales privados, ya que estas areas del sector publico tienden a estar
infrafinanciadas. La informacién reunida en las campafhas de reconocimiento brindara a los actores de
amenazas la oportunidad de realizar intentos de ataque mas coordinados para perturbar no solo las
infraestructuras, sino también los servicios publicos y los procesos politicos.

Las oficinas domésticas y otras
estructuras de trabajo remoto redefiniran
los ataques a la cadena de suministro.

Las organizaciones tendran que ser cautelosas ante los riesgos introducidos por los acuerdos de teletrabajo
y los dispositivos domésticos conectados a Internet que desdibujan las lineas de la seguridad de la empresa.
Después de todo, trabajar en entornos domésticos no es tan seguro como estar en la red corporativa.
Ademas, la débil seguridad Wi-Fi agrava los riesgos en el trabajo a distancia, como los espacios de trabajo
compartidos o publicos. Una red abierta deja los archivos e informacion sensibles expuestos para que otros
usuarios de la misma red puedan fisgonear®®. Los dispositivos remotos pueden infectarse con malware que
puede entrar en la red corporativa y obtener informacion valiosa.

La fuerza laboral movil de hoy en dia ya no esta atada a un ordenador en un entorno de oficina tradicional.
A diferencia de lo que sucede en la configuracién de bring-your-own-device (BYOD), los empleados que
trabajan desde casa pueden moverse entre varios dispositivos conectados para acceder a apps en la nube
y software de comunicacion. Los dispositivos domésticos conectados que sirven como puerta de entrada
para ataques empresariales son un despliegue inevitable, teniendo en cuenta cémo los empleados pueden
encontrar que estos dispositivos (por ejemplo, televisores inteligentes, altavoces y asistentes) también son
adecuados para su uso en el trabajo. Las empresas tendran que decidir qué politicas de seguridad de la
informacion aplicar para hacer frente a tales situaciones.

Utilizando las reservas de informacion personal que ya han acumulado, los ciberdelincuentes disefiaran
ataques empresariales empleando redes domésticas y publicas haciéndose pasar por empleados. Estos
ataques cada vez mas sofisticados extenderan el compromiso del correo electrénico y los procesos de
negocio, mas alla de la simple redireccién de fondos o la infeccion por malware. El entorno familiar del
empleado se convertira en un punto de partida para los ataques a la cadena de suministro.
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Las migraciones Cloud y-DevOps presentan

riesgos y recompensas para quienes

las adopten, lo que pone de relieve la

necesidad de seguridad a lo largo de todo

el proceso de implementacion.
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Las vulnerabilidades en los componentes del
contenedor seran las principales preocupaciones
de seguridad para los equipos DevOps.

El espacio del contenedor® es acelerado. Los lanzamientos son rapidos, las arquitecturas se integran
continuamente y las versiones de software se lanzan regularmente. Las practicas de seguridad tradicionales
no podran seguir el ritmo.

Estoresaltalaimportanciade los principios de DevSecOps paralos equipos DevOps, ya que los contenedores
vuelcan mas convenciones y asumen mas roles que son criticos para las organizaciones. Los rapidos ciclos
de desarrollo pueden dejar poco espacio para las pruebas de seguridad y vulnerabilidad. Una aplicacion
puede ahora requerir que una organizacion proteja cientos de contenedores repartidos en multiples
maquinas virtuales en diferentes plataformas de servicios cloud. Las organizaciones estaran totalmente
ocupadas con diferentes componentes de la arquitectura del contenedor, incluyendo las vulnerabilidades
en tiempos de ejecucion (por ejemplo, Docker, CRI-O, Containerd y runC®®), orquestadores (por ejemplo,
Kubernetes), y entornos de construccion (por ejemplo, Jenkins). Los atacantes encontraran formas de
aprovechar cualquier eslabon débil para comprometer la canalizacion de DevOps.

Las vulnerabilidades en las imagenes de contenedores ampliamente utilizadas tienen un efecto perjudicial
en el pipeline de la empresa si se descargan posteriormente. Parchear contenedores serd particularmente
complicado si las organizaciones confian en un tercero para la reparacion de la imagen, confiando en que
es seguro. Las vulnerabilidades en las aplicaciones contenerizadas afectaran no solo al cédigo o al motor
del contenedor, sino también a muchos otros elementos en el stack, a los que los agentes maliciosos
pueden acceder para obtener acceso y control.

Las plataformas sin servidor introduciran
una superficie de ataque por la configuracion
incorrectay los codigos vulnerables.

Cada vez mas empresas estan adoptando plataformas sin servidor para integrar aplicaciones en la nube
y reducir costes. Gartner pronostica que mas del 20% de las empresas globales tendran tecnologias de
computaciéon serverless para 2020%°. Las plataformas Serverless, o sin servidor, ofrecen “funcién como
servicio”, permitiendo a los desarrolladores ejecutar cédigos sin que la organizacién tenga que pagar por
servidores o contenedores enteros*. Sin embargo, el hecho de no tener servidores no significa inmunidad
frente a los problemas de seguridad.

Esperamos que las bibliotecas obsoletas, las configuraciones erroneas y las vulnerabilidades conocidas
y desconocidas sean puntos de entrada de amenazas para las aplicaciones sin servidor. Los atacantes
pueden aprovecharlas para recopilar informacion confidencial o penetrar en las redes corporativas*'.
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Las plataformas sin servidor también incluyen contenedores, funciones sin servidor y otras dependencias,
lo que subraya aun mas la complejidad del origen de una amenaza. Dado que la computacién sin servidor
presta funciones, especialmente aquellas que son de cédigo abierto, como sin estado, monitorizacion de
permisos y almacenamiento de datos sensibles seran ademas una de las principales preocupaciones en
2020. Ademas de aumentar la visibilidad de la red, la mejora de los procesos y la documentacion de los
flujos de trabajo seran esenciales para la ejecucion de aplicaciones sin servidor.

Al igual que en las aplicaciones basadas en contenedores, DevSecOps también debe estar a la vanguardia
de la implementacién sin servidor. Los entornos sin servidor también se beneficiaran de la integracion
continua y la facilidad de uso a la que aspira DevSecOps*2. Las herramientas de seguridad que abordan las
infraestructuras sin servidor, incluidas las dependencias y vulnerabilidades de las aplicaciones de cédigo
abierto, seran importantes para la adopcion sin servidor y el despliegue de funciones especificas.

Las configuraciones incorrectas de los
usuarios y la participacion insegura de terceros
agravaran los riesgos en las plataformas cloud.

Una organizacién puede seguir corriendo riesgos a pesar de la actualizacion regular de los sistemas y de la
adopcion de las medidas adecuadas si existen problemas de autenticacion y aplicaciones mal configuradas
en laimplementacion. Los controles de seguridad basicos que no se implementan correctamente seran una
gran amenaza para la seguridad de los datos de las organizaciones.

Prevemos mas incidentes de redes comprometidas debido a los puntos débiles de los servicios en la nube.
Las configuraciones incorrectas en el almacenamiento en la nube que causan fugas de datos seguiran
siendo un problema de seguridad comun para las organizaciones en 2020. Las restricciones de acceso
insuficientes, los controles de permisos mal gestionados, la negligencia en las actividades de registro y los
activos expuestos publicamente son solo algunos de los errores que las empresas cometeran al configurar
sus redes en la nube. Los errores y fallos relacionados con los servicios en la nube expondran un nimero
significativo de registros de la empresa e incluso conduciran a laimposicién de multas y penalizaciones. Estos
riesgos pueden reducirse mejorando la situacion general de seguridad en la nube (es decir, configurando e
implementando adecuadamente las infraestructuras) y garantizando que se respeten las mejores practicas
y los estandares de la industria.

A medida que mds empresas y producciones (por ejemplo, instalaciones de fabricacion*® se trasladen a
la nube, los proveedores de servicios externos estaran cada vez mas involucrados. Sin embargo, también
existe el riesgo de que estos proveedores no tengan experiencia con la nube (es decir, estén acostumbrados
a los procesos y sistemas tradicionales) y que no estén equipados para proteger la infraestructura. Los
atacantes estaran motivados para lanzar ataques DDoS contra los proveedores de servicios a través de
botnets para interrumpir los servicios en la nube.

Las plataformas en la nube seran presa de
ataques de inyeccion de codigo a través de
bibliotecas de terceros.

En 2020 se produciran mas compromisos en las plataformas cloud mediante ataques de inyeccién de
co6digo, ya sea directamente en el codigo o a través de una biblioteca de terceros. La inyeccion de malware
se puede hacer en un intento de espiar o tomar el control de los archivos e informacién de un usuario en
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la nube. Las formas mas comunes de estos ataques en las aplicaciones web de los servicios cloud son
los ataques cross-site scripting y ataques de inyeccién SQL. Los ataques exitosos permiten a los hackers
recuperar de forma remota datos confidenciales y manipular el contenido de la base de datos. Por otro lado,
los atacantes pueden ir por una ruta diferente con bibliotecas de terceros que, al ser descargadas por los
usuarios, ejecutan codigo malicioso inyectado*.

Mientras tanto, prevemos que mas atacantes seguiran los datos hasta la nube. Se espera que se produzcan
brechas en la nube a medida que se vayan adoptando modelos de computacion cloud de software,
infraestructura y plataforma como servicio. Cuantos mas datos corporativos residan en la nube, mas se
interesaran los actores maliciosos. La prevencion de compromisos en la nube requerira la debida diligencia
por parte de los desarrolladores, una cuidadosa consideracion de los proveedores y las plataformas
ofrecidas, y mejoras en la gestion de la postura de seguridad cloud.
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La falta de competencias en ciberseguridad y

la higiene deficiente en materia de seguridad
fomentan el fracaso de la proteccion; la gestiéon
de riesgos y la inteligencia completa de amenazas
son fundamentales para crear un entorno seguro.
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La deteccidon predictiva y de comportamiento
sera crucial contra las amenazas persistentes y
sin archivo.

Las amenazas que “viven de la tierra” continuaran evadiendo las técnicas tradicionales de listas negras®.
Las empresas tendran que considerar soluciones con indicadores de comportamiento, sandboxing
y monitorizacion de trafico. Dado que estas amenazas se plantan en el registro, residen en la memoria
de un sistema, o abusan normalmente de herramientas de listas blancas como PowerShell y Windows
Management Instrumentation (WMI), el seguimiento de indicadores no basados en archivos como eventos
o0 comportamientos de ejecucion especificos sera importante para la deteccién. Las técnicas sin archivos
también seguiran destacando para otras formas de ataque que despliegan troyanos bancarios* , malware
de mineria de criptomonedas maliciosos de criptomoneda*’ y ransomware*®,

Aparte de las amenazas de Linux que se centran en infectar dispositivos 0T para convertirlos en parte de una
botnet DDoS*°, el malware basado en Linux también experimentara un aumento sostenido a medida que el
sistema de codigo abierto se convierta en un componente importante, sino el principal®®, en las plataformas
empresariales. Ademas, las variantes de malware con capacidad para robar informacion aumentaran, ya
que son fiables para recopilar informacion que puede utilizarse para penetrar mas profundamente en las
redes. Esperamos que estas amenazas persistan en los sistemas empresariales a través de diversos medios
-incluidas las técnicas sin archivos- listas para volver a generar sus procesos para nuevos ataques.

El framework MITRE AT T&CK desempenara
un papel mas importante en la forma en que
las empresas evaluian la seguridad.

El framework MITRE ATT&CK proporciona una matriz completa para la evaluacion de la seguridad. Su
base de conocimiento publico utiliza ataques conocidos para clasificar y explicar tacticas y técnicas
adversarias®'. Esperamos que mas empresas evallen modelos de amenazas, productos de seguridad y
riesgos organizativos a través de la lente del framework. Ademas de que los cazadores de amenazas
puedan controlar mejor los ataques y los patrones, los defensores también se beneficiaran de la medicién de
la eficacia de las medidas de mitigacion y las herramientas de seguridad. La base de conocimiento MITRE
ATT&CK puede actuar como un recurso comun para los responsables de seguridad y los proveedores de
ciberseguridad, agilizando el intercambio de informacién sobre técnicas de ataque y medidas defensivas.
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La inteligencia de amenazas debera
complementarse con experiencia en analisis
de seguridad para la proteccion en todas las
capas de seguridad.

Anticipamos que los ataques en 2020 y en adelante seran planeados, distribuidos y variados en términos de
tacticas. La inteligencia de amenazas y los andlisis de seguridad ayudaran a las organizaciones a defender
sus entornos de forma proactiva mediante la identificacion de brechas de seguridad, la eliminacién de
eslabones débiles y la comprension de las estrategias de los atacantes. La inteligencia integral de amenazas
infundida en la seguridad y los respectivos procesos de gestidn de riesgos sera de un valor incalculable
para las organizaciones que buscan mitigar los peligros antes de que ocurra cualquier ataque.

El compromiso a través de las amenazas avanzadas, el malware persistente, el phishing comun, los posibles
ataques zero-day y otros ataques se pueden evitar si se dispone facilmente de informacion y proteccion.
Tener una visibilidad completa del entorno permite a las organizaciones disponer de una metodologia de
prevencion eficaz para detectar amenazas y desviar ataques en tiempo real. Esto significa tener un mejor
contexto mas alla del endpoint, que abarque el correo electronico, el servidor, las cargas de trabajo en la
nube, asi como las redes.

Las organizaciones reconoceran que la brecha de habilidades de ciberseguridad y una deficiente higiene de
seguridad siguen siendo factores importantes en el panorama de las amenazas de 2020. Los responsables
de la toma de decisiones y los administradores de Tl reconoceran la necesidad de tener una vision mas
amplia de lo que esta ocurriendo en sus entornos empresariales. Los expertos en seguridad, como los
analistas del centro de operaciones de seguridad (SOC), ayudaran a obtener ese punto de vista consolidado
y a correlacionar los hallazgos con la inteligencia global de amenazas.
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La colaboracion con expertos en seguridad sera esencial para mitigar los riesgos en todas las areas de la
infraestructura cibernética de la empresa. Esto permitira a los defensores y desarrolladores obtener mayor
visibilidad y control sobre sus dispositivos conectados y abordar sus puntos débiles. La deteccién en tiempo real
y de hora cero también sera crucial para identificar proactivamente las amenazas conocidas y desconocidas.

El panorama en constante cambio requerird una combinacién intergeneracional de defensa multicapa y
conectada, impulsada por mecanismos de seguridad tales como:

Z

Visibilidad completa. Proporciona un examen priorizado y optimizado de las amenazas con
herramientas y experiencia que mitigan el impacto y remedian los riesgos.

Prevencion de amenazas con mitigacion efectiva. Mitiga automaticamente las amenazas una
vez visualizadas e identificadas, junto con antimalware, machine learning e IA, control de aplicaciones,
reputacion web y técnicas antispam.

Deteccidnyrespuesta gestionadas. Proporciona experiencia en seguridad que puede correlacionar
alertas y detecciones para la identificacidon de amenazas, analisis exhaustivos y remediacion inmediata
utilizando herramientas optimizadas de inteligencia de amenazas.

Monitorizacion del comportamiento. Bloquea el malware y las técnicas avanzadas de forma
proactiva y detecta comportamientos anémalos y rutinas asociadas con el malware.

Seguridad endpoint. Protege a los usuarios a través del sandboxing, la deteccidn de brechas y las
capacidades de sensores de endpoint que evitan ataques y protegen los datos.

Deteccidn y prevencion de intrusiones. Frena el trafico sospechoso como las comunicaciones
de comando y control (C&C) y extraccion de datos.
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