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ET ™G

El ciudadano abraza
la AAPP digital

n los ultimos afios la tecnologia se
ha convertido en un elemento es-
tratégico para la Administracién
Publica. No en vano, el Indice
de Economia y Sociedad Digital
(DESI) 2019 clasifica a Espafia como el cuarto
pais de la Unién Europea en ofrecer servicios
publicos mediante Administracién electréni-
ca. Un hecho que pusieron en valor los pro-
fesionales TIC de distintas entidades publicas
reunidos en Madrid para el dltimo encuentro
del Tour de la Transformacién de la AAPP.
Los expertos de la capital aglutinan una visién
y una experiencia no solo a nivel regional, sino
de todo el Estado, que han compartido en el

executive lunch organizado por Computing,
en colaboracién con Intel, Sophos, T-Systems
y VASS.

El principal problema que detectan en las
administraciones no es tanto tecnoldgico, sino
organizativo. “Existe una gran brecha entre lo
que se propone desde T ylo que la organizacion
asume”. A partir delasleyes 39 y 40 de 2015 para
la transformacién digital de todas las Adminis-
traciones Publicas, “se quiso formar un comité
de digitalizacién para unificar criterios en todas
las entidades de la Seguridad Social, pero todo
se quedd en agua de borrajas”, conté Carlos Es-
cudero, director de la Gerencia de Informdtica
y Seguridad Social del Ministerio de Trabajo,
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Migraciones y Seguridad Social. “En el sector
publico se ha reproducido el gap entre tecno-
logia y negocio existente en el dmbito privado”.
Las decisiones organizativas y los servicios que
se quieren dar al ciudadano deben estar claros
antes de elegir las tecnologias que se van a utili-
zar para conseguirlo.

¢Hemos evolucionado?

La incertidumbre politica no ha sido una buena
compafiera para avanzar COn paso Certero, pero
las administraciones han tenido que aprender a
convivir con esta situacién. “El afio pasado de-
finimos un plan estratégico de digitalizacién y
conseguimos presupuesto para alcanzar los ob-
jetivos fijados para este afio. El afio que viene
Dios dira, vivimos al dia”, reconocié Escudero.
No obstante, las ventajas de la digitalizacién ya
se estdn haciendo presentes. Uno de los mayores
caballos de batalla de la Agencia Tributaria: la
lucha contra el fraude fiscal, “es cada vez mas
facil de ganar gracias a la ayuda de la tecnologia”,
dijo Alfonso Castro, director general de Infor-
mitica de la Agencia Tributaria. “Participamos
del plan de transformacién digital del Ministe-
rio de Hacienda, y cada vez nos preocupamos
menos por este proceso porque lo tenemos muy
integrado en nuestro dia a dia”, afirmé.

El plan de transformacién del Ministerio de
Hacienda se definié aprovechando las leyes 39
y 40y se plasmé en un documento firmado por
tres ministerios distintos en 2017. “A partir de
él se creé un grupo de trabajo para la consecu-
cién de las medidas organizativas, normativas,
presupuestarias, tecnoldégicas y de cambio cul-
tural que el plan lleva aparejadas”, explicé Os-
car Robledo, subdirector TIC del Ministerio
de Hacienda.

“Las tecnologias del sector publico se en-
cuentran a un nivel altisimo”, aseveré Carlos
Maza, subdirector TIC del Ministerio de In-
dustria, Comercio y Turismo; el cual puede
presumir de estar al dia al tener que relacionar-
se continuamente con las empresas privadas,
que “demandan medios telematicos”. “Traba-
jamos con arquitectura cloud desde hace afios y
muy pocas veces hemos recibido ciberataques.
Siempre vamos a eventos de movilidad, inteli-
gencia artificial. .. y seguimos de cerca las ulti-
mas tendencias”, reivindicé6 Maza. “Igual que,
como pais, alabamos el fitbol y otras muchas
cosas, podemos enorgullecernos de que, entre
el sector puablico y el privado, hemos consegui-
do construir una Administracién electrénica
de primer nivel; aunque podemos mejorar”.

AGUSTIN GALLEGO, DIRECTOR DE AAPP Y MERCADO EMPRESARIAL DE INTEL

“APORTAR BASE TECNOLOGICA Y FORMACION PERSONAL”

la tecnologia ha penefrado en todos los ambi-
tos de la sociedad a un ritmo vertiginoso hasta
convertir la digitalizacién en una necesidad,
fanto para las empresas privadas como para las
publicas. En el caso de las segundas, confluye un
doble reto, porque tienen que garantizar el mejor
servicio fanto a los ciudadanos mas tradiciona-
les, como a los nativos digitales y a los que ya
solo desean interactuar a fravés de las nuevas
fecnologfias.

En este sentido, Infel dota a la Administracion
publica de los dos pilares fundamentales para
su fransformacion digifal: la base fecnolégica 'y
la formacién de las personas, aportando a las
escuelas y universidades las mejores herramien-
fas para la creacién de talenfo para el mundo
modemo.

RICARDO MATE, COUNTRY MANAGER DE SOPHOS IBERIA

“DETECCION, DETENCION Y ANALISIS PARA LOS CIBERATAQUES”

No cabe duda de que la ciberseguridad, a pesar
de haber estado durante mucho tiempo relegada
a un segundo plano, es un factor deferminante en
la transformacién digital. No se puede concebir
el desarrollo de un proyecto de digitalizacién

sin proteger todos los activos digitales de una
empresa, que muchas veces son el core de
negocio. En los Ulimos meses se han sucedido
los ciberataques a la Administracion piblica por
parte de un grupo cibercriminal que utiliza, tanto
un malware llamado Emotet, como disfintos tipos
de ransomware para secuestrar datos y pedir un
rescate. Soluciones como Sophos Infercept X con
EDR permiten defectar y defener esfe tipo de ata-
ques y analizar de dénde provienen, para que
las entidades publicas conozcan las amenazas
que les acechan y mejoren su ciberdefensa.

De hecho, para algunos de los presentes “el
margen de mejora es ain muy grande”. En oca-
siones, las decisiones se toman desde un punto
de vista financiero, no tecnolégico. Esto,unido a
“los cambios de direccién que se producen cada
vez que hay un cambio de legislatura, lastra el
avance de los proyectos, por no decir que los fre-
naen seco”,lamenté Rafael Santos, coordinador
del Area TIC del Comisionado para el Mercado
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“UNA RELACION CON EL CIUDADANO ACORDE A LOS TIEMPOS”

JOSE MARIA IBANEZ, ACCOUNT MANAGER DE T-SYSTEMS

“SOLUCIONES ADAPTADAS A LAS NECESIDADES DEL CLIENTE”

La transformacién y puesta al dia en la cultura di-

gital que estd experimentando la Administracion
publica necesita de partners tecnolégicos que
les gufen y apoyen en el proceso. La filosofia
de T-Systems basada en ‘Lef's Power Higher Per-
formance’ define la orientacion de la compaiia
para desarrollar las soluciones que mejor se
adapten a las necesidades del cliente.

Para ello, FSystems ha disefiado su portfolio en

base a cuatro pilares: conectividad, con la inver-

sion y desarrollo de sistemas de comunicaciones
5G; servicios cloud; seguridad, por lo que la
compaiifa cuenta con un Centro de Cibersegu-
ridad (SOC| en Madrid; y digitalizacién, para
impulsar la adopcion de un nuevo modelo de
negocio y de gestién fanto para empresas como
para Administraciones publicas.

R DE ADMINISTRACION PUBLICA DE VASS

La AAPP tiene, entre ofros, el desafio de estar a la
altura de los gigantes digitales de la industria. Los
ciudadanos tienen cada dia mds informacién y
esfén acostumbrados a recibir servicios cada vez
mas personalizados; servicios que les proporcio-
nan compaiiias digitales como Amazon, Google,
Netflix, y es l6gico que demanden esta misma
eficacia digital a la Administracién.

Los modelos de relacion tradicionales han cam-
biado. Las empresas se estan adaptando a ello 'y
la Administracion debe ponerse al nivel ade-
cuado. La interoperabilidad ya no debe ser un
refo, debe ser un hecho. La fusién e integracion
de dafos de diferentes organismos debe arrojar
resultados inimaginables hasta la fecha, fanto
para predecir necesidades como para evitar
problemas.

de Tabacos. “La reticencia de los empleados a
salir de suzona de confort con los sistemas anti-
guos tampoco facilita las cosas”.

Lo cierto es que “llevamos ocho afios ha-
blando de transformacién digital, ya suena ar-
caico”, apunté Mariano Tejedor, director TIC
del ICEX. “Todo pasa por que te digitalices’es
el nombre del plan que la direccién del ICEX
lanz6 a principios de afio para mejorar aspectos

www.computing.es

como las comunicaciones y la ciberseguridad,
“fundamentales al tratar con oficinas comercia-
les en el extranjero, muchas de las cuales estin
en paises que no cuentan con buenas condicio-
nes tecnoldgicas o de proteccién de sus redes”.
Por este motivo, este afio ha firmado un con-
trato para abrir su primera oficina de seguridad.
El smart commerce, -0 las lineas comerciales
inteligentes desarrolladas con blockchain de
Alastria-, y la realidad virtual son otras de las
dreas que planea explorar. “Ha habido un re-
torno de la inversién muy grande, simplemen-
te automatizando pequefios procesos ganamos
mucha agilidad”, cont6 Tejedor.

Pero no solo la relacién con las empresas
empuja a ponerse las pilas. “La presién de ofre-
cer servicios directos al ciudadano nos obliga
a estar al dia. Y hemos pasado de prestar solo
servicios a tener una red muy grande de secto-
res relacionados con la DGT”, afirmé Miguel
Martin, gerente de Informatica de la Direccién
General de Trafico (DGT). “Vamos por nues-
tro quinto plan de transformacion, el disefiado
este afio estd relacionado con las Tecnologias
de la Informacién. Asi, hemos disminuido un
30% el personal a todos los niveles, a pesar de
haber aumentado un 300% la tramitacién”.

En cuanto a la sanidad pablica, Angel Luis
Sanchez, subdirector de Innovacién y Arquitec-
tura TT del Servicio Madrilefio de Salud (Ser-
mas), la califica de “un milagro”, ya que es “una
de las mejores del mundo tan solo recibiendo un
1,26% del gasto publico y con escasez de per-
sonal; a pesar de ser, junto con Francia, el pais
con el mejor talento sanitario de Europa”. Esta
falta de personal hace muy normal que, en algu-
na ocasion, el director general del hospital sea
a la vez el CIO. No obstante, el subdirector se
muestra optimista: “Somos el ejemplo en el que
muchas veces se fija el sector privado, porque ha-
cemos mds cosas con mayor seguridad y menos
dinero. La democratizacién de la tecnologia nos
ha beneficiado mucho y no debemos tener com-
plejos”. Lo que si reclama Angel Luis Sanchez
es la posibilidad de penalizar a los fabricantes de
software cuando no dan un buen servicio, y esto
repercute en el negocio del cliente. “Una medida
seria no pagar el 50% del servicio, por ejemplo”.

“Espafia estd entre los primeros puestos de la
AAPP digital en Europa, pero la Comunidad de
Madrid esta entre los primeros puestos de Espa-
fia”, se enorgulleci6 Elena Liria, consejera dele-
gada de Madrid Digital. “Estamos digitalizando
mis de 1.500 aplicaciones, haciendo mucho hin-
capié en el expediente administrativo y la expe-
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riencia del usuario, e impulsando la formacién
interna”. Desde Madrid Digital trabajan mucho
con el Ministerio de Justicia utilizando deep
learning, IA y analitica de datos. También estdn
desarrollando pruebas piloto de blockchain, pero
“cuesta mucho encontrar casos de uso”.

Nuevos escenarios, nuevas reglas

La normativa tiene que adecuarse a las nuevas
tecnologias que se adaptan a las necesidades del
ciudadano, sin perder agilidad ni seguridad. “Hay
que cambiar la filosofia hacia el ciudadano, uni-
ficando procesos y formas de acceso a todos los
tridmites con las distintas administraciones. Que
pueda realizar sus gestiones en tres clicks”, argu-
mentabaJosé Manuel Pacheco, CIO del Instituto
de Crédito Oficial (ICO). “Para ello, estaria bien
preguntar a la gente, tener en cuenta su opinién”.
Sin embargo, “hay que priorizar la proteccién de
los datos personales del ciudadano al uso de apps
baratas y sencillas”.

En el caso del Fondo de Reestructuracién Or-
denada Bancaria (FROB), “la confidencialidad
de la informacién es esencial, y el uso de la nube,
impepinable”, comenté Carlos Alonso Pefia, jefe
del Departamento TIC del FROB. Lo mismo
ocurre con la Seguridad Social, en la que tecnolo-
gias como las de analitica de datos se estin conso-
lidando; sin embargo, atin estin pensando el qué,
cémoy cuindo subirala nube. Aunque, al contra-
rio delo que se pueda pensar, hay sectores que han
migrado ala cloud todavia menos que el Pablico,
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“como el financiero”, sefial6 José Manuel Pacho.
La cuestién es que “los servicios que no estén en
la nube no los va a querer el usuario. Por eso hay
que hacer un andlisis de riesgos y asumir algunas
debilidades que compensen al negocio, ademds
de contar con un buen sistema de backup”.

Los asistentes ven en la nube puablica “una
oportunidad para crecer”, sin embargo, conside-
ran que “la nube privada es mds segura para apps
criticas”. Por eso, “la hibridacién est4 triunfando”.
Los paises europeos que mds estin apostando por
la nube son Alemania y Francia, pero lo hacen
con “proveedores locales”. Los gobiernos, a veces,
“prefieren tener los datos dentro de sus fronteras
y bajo regulaciones aprobadas por el Parlamento”.

En el caso de Espana, determinados servicios y
datos publicos como el correo de algunos funcio-
narios, documentos a firmar, notificaciones de la
Carpeta Ciudadana, temas de registro o certifi-
caciones ya estan en la nube privada de la AAPP,
denominada SARA. “No esta tan evolucionada
como, por ejemplo, Google Cloud, pero estd
avanzando en capacidad de proceso y de célculo,
sobre todo en modelo Software as a Service”.

En definitiva, un cuerpo administrativo forma-
do por cerca de mil funcionarios, -cuya operati-
vidad en materia TIC es muchas veces puesta en
duda por tener una media de edad de entre 50-60
afios-, no es facil de transformar; pero estd con-
siguiendo muchos avances y, como sefialaron los
expertos, “nada tiene que envidiar a los de otros
paises o a otros sectores”. M
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