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“Los vectores tradicionales son
los principales focos de riesgo”

os obli-

s a tener
un modelo in-
tegral de ges-
tion y una vi-
si bal del
ri

n afio mis, la Asociacién @aslan
abrié sus puertas en el Palacio
Municipal de Congresos de Ma-

drid de IFEMA, con la intencién

de informar y presentar las nuevas

tecnologias que van a acelerar la transformacién
digital de las compaiias, preparindolas asi para
la nueva economia digital. El evento, como es
habitual, se iba a dividir en dos jornadas pero, si-
guiendo las recomendaciones anunciadas por el
Gobierno y el Ministerio de Salud, que decreta-
ban la suspensién de todos los eventos culturales,
de ocio y similares con una asistencia superior a
las 1.000 personas en las zonas con una transmi-
sién alta, se tuvo que cancelar la segunda de ellas.
Enla primerajornada del foro ASLAN 2020
se puso el foco en las soluciones y herramientas
capaces de acelerar la transformacion digital de
las compaiiias. El evento contaba con 7.000 vi-
sitantes inscritos, mds de 120 stands y 150 po-
nentes, que centraron sus charlas en temadticas
variadas como la seguridad, el almacenamiento

cloud,la movilidad y redes, los centros de datos,
las nuevas tendencias en IoT, y en un inespe-
rado pero conveniente protagonista, el puesto
de trabajo digital y remoto para favorecer el
teletrabajo, claramente propulsado por el virus.

Computing se encargé de moderar distintas
charlas. La primera del dia, ‘La ciberseguridad
y la reputacién corporativa’, fue conducida por
Ambrosio Rodriguez, director de Computing,
y en ella participaron Ivin Sanchez, director de
Seguridad de la Informacién de Sanitas; Juan
Cobo, Global Ciso de Ferrovial; Ramén Ortiz,
Ciso de Mediaset; y Alberto Lépez, director de
Sistemas de Informacién y Ciberseguridad del
Grupo Comar.

Antes de dar comienzo al debate, Pedro Mar-
tinez, business development manager de Aruba,
quiso hacer una pequefia introduccién sobre el
tema. “Para Aruba, es primordial en materia de
ciberseguridad tener una alta visibilidad de los
dispositivos y usuarios conectados a la red, ya
que eso nos permite adaptar las medidas de pro-
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teccidn a las necesidades de cada caso concreto,
anticiparnos a los problemas y dar respuestas
7 2 . » .z z
mds rapidas”. Sacando a colacién el tema del dia,
“con el coronavirus, la ciberseguridad tiene mds
relevancia que nunca, ya que el teletrabajo va a
forzar el disefio de planes de seguridad para que
esta no se vea comprometida’.

Planes de actuacién

Entonces, scudles son los planes concretos que
tienen las compaiiias en estas dreas? “Para la
gran empresa espafiola, la ciberseguridad es
siempre una prioridad de primer nivel”, contaba
Juan Cobo, de Ferrovial. “Nuestra aproxima-
cién es global, tenemos presencia y operaciones
en muchos paises distintos, lo que nos obliga a
disponer de un modelo global de gestién y una
visién global del riesgo”. En sus palabras, “hoy
en dia no se puede vivir dando la espalda a la
ciberseguridad, el pensamiento no es ‘esto me
puede pasar’,sino, ‘esto me va a pasar y tengo que
estar preparado para responder cuando pase”.

“En Sanitas acometimos el camino hacia la
digitalizacién hace unos afios, y una de las cla-
ves a la hora de gestionar la transformacién fue
la seguridad de la informacién”, explicaba Ivin
Sanchez. “Hicimos un plan a 3 afos, que el
consejo acogi6é muy bien porque era consciente
del riesgo. Nuestro sector tiene datos muy sen-
sibles y una regulacién muy alta, por lo que se
decidié que proteger esto era un valor. Dentro
de la organizacién estamos todos de acuerdo
con que el riesgo existe”.

“La regulacién en el sector del juego es tam-
bién muy alta y estricta, ya que nosotros tra-
tamos con muchos datos personales desde el
momento que una persona entra al casino”,
coincidia Alberto Lépez, por parte del Gru-
po Comar. “Antes la seguridad se regfa por un
modelo tradicional que cubria el endpoint y el
perimetro, pero eso ha quedado obsoleto, por
lo que nuestra visién es ahora 360, cubriendo la
seguridad desde todas las dreas, y desde dentro.
Ya no nos planteamos si vamos a ser atacados,
sino cémo resolverlo cuando lo seamos”.

Por su parte, Ramén Ortiz, desde Mediaset,
indicaba que cualquier compafifa, “independien-
temente del tamafio, con experiencia en la gestion
del riesgo ciber, tiene un plan trazado desde hace
ya tiempo; la cuestién es seguir realizando conti-
nuamente revisiones sobre dicho plan”.

La conversacién sobre el ciberriesgo ha evo-
lucionado mucho a lo largo de los afios, parece
ser que ya casi todas las compaiias son cons-
cientes de la amenaza que supone, pero ¢han
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evolucionado también los riesgos? “Las ame-
nazas han ido variando y creciendo a lo largo
del tiempo, pero lo curioso o lamentable es que
los vectores de entrada son los mismos que los
de hace afios. El correo electrénico es la primera
tuente de entrada y es una vulnerabilidad cono-
cida por todos desde hace mucho tiempo, pero
que sigue siendo explotada porque continta
siendo rentable”; narraba Juan Cobo. En esta
misma linea, Ivin Sinchez subrayaba que “los
ataques a los correos electrénicos siguen fun-
cionando bien porque van por volumen, todos
usamos las mismas tecnologias, por lo que esa
homogeneidad muchas veces nos pone a todos a
lavez en el foco del riesgo”.

“Siguen existiendo fallos en las medidas cldsi-
cas de prevencién y contencién contra el riesgo”,
coincidia Ramén Ortiz, “ocuparse de las prac-
ticas cldsicas sigue absorbiendo mucho tiempo,
por eso es fundamental que los empleados y di-
rectivos conozcan y sepan lidiar con los riesgos
que estdn en sus manos, para ello la formacién y
la concienciacién son primordiales”.

“A nivel de infraestructura puedes gastarte
millones en nuevas tecnologias predictivas,
pero al final las personas siguen siendo el gran
toco de riesgo”, afirmaba también el represen-
tante de Grupo Comar, Alberto Lépez.

Como conclusién, quedé claro que la ciber-
seguridad se encuentra en el primer nivel de
prioridades de la mayoria de las organizacio-
nes, pero a la vez, la creciente digitalizacién au-
menta también el riesgo, puesto que no todos
los puntos que conforman esa nueva red son
capaces de ser gestionados, pero esto es un tra-
bajo que se tendra que hacer de forma unida, y
sobre todo, concienciada. ®
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