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“La clave esta en gestionar
la continuidad del negocio”

<< francisco Gon-
zalo, director TIC
de Sacyr, habla
para Computing

de los pasos que
ha emprendido la
organizacién en las
Ultimas semanas,
con el teletrabajo
como gran habilita-
dor para continuar
con las actividades
de la compahia.
Resalta a su vez

la constitucion de
comités de segui-
mienfo para garan-
tizar los servicios
de sus usuarios y
adelanta un futuro
en el que el uso real
de las soluciones
de colaboracion y
acceso remoto a los
servicios de Tl se
acelerard de mane-
ra significativa.

¢Co6mo ha estado organizada Sacyr hasta
estos momentos?

La organizacién global de TT en Sacyr cuenta
con 5 grandes bloques diferenciados de equi-
pos, con responsabilidades especificas en la
gestién de los servicios T1.
1.‘Business Partners’en las unidades de negocio.
2. Desarrollo y mantenimiento de aplicaciones
y servicios.
3. Gestién de infraestructuras tecnoldgicas.
4. Gobierno y gestion de recursos.
5. Gestién de TT en los paises.

Estas dreas se han mantenido, antes y des-
pués de la instauracién del Estado de Alarma.

¢Qué medidas se han adoptado en Sacyr
tras decretarse este Estado de Alarma?

Se ha consolidado el teletrabajo como instru-
mento habilitador para continuar gran parte de
las actividades de la compaiiia, en concreto, aque-
llas que se pueden desarrollar de forma remota y

sin interaccién fisica con personas. En ese senti-
do, el foco de las medidas adoptadas ha estado en
asegurar el adecuado funcionamiento del teletra-
bajo para todos los empleados que lo han requeri-
do para continuar con sus actividades en remoto.

Medidas que han tenido que ver con la dis-
ponibilidad de equipos de usuario (ordenadores
portitiles, teléfonos méviles, etc.), con el refuer-
zo de las capacidades de la red de comunicacio-
nes en términos de velocidad, ancho de banda y
disponibilidad, y con asegurar la disponibilidad
de los diferentes servicios y aplicaciones que so-
portan los procesos de negocio de Sacyr.

Desde el punto de vista de gestién de los
servicios, se han puesto en marcha comités de
seguimiento de cada una de las 4reas, y, espe-
cificamente, un comité diario de gestién de la
situacién de alarma, en el que se analiza y mo-
nitoriza la situacién de los diferentes servicios
de T, asi como de las acciones de mejora y re-
fuerzo establecidas.
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¢Se ha podido garantizar la continuidad
del nivel de servicio a los usuarios?
Quizis la gran dificultad de esta situacién, inédita
para todos, es que los procedimientos de recupe-
racién y continuidad de negocio siempre habian
considerado situaciones de riesgo por tiempo y lo-
calizacién geograficadeterminada; sinembargo,en
esta nuevasituacion, nadie era capaz de determinar
al principio ni duracién ni dmbito geogréfico. No
es lo mismo resolver una situacién de contingencia
en una localizacién especifica, para un conjunto de
usuarios de una unidad de negocio concreta, que
plantear un nuevo entorno de prestacién de ser-
vicios para todas las unidades de negocio de Sacyr
en el mundo, durante un periodo de tiempo que
inicialmente nadie es capaz de establecer.

Ya en el 4mbito m4s concreto, la cadena de su-
ministro de los fabricantes de PC se vio afectada
en un principio, y gracias a una cierta previsiéon y
anticipacién de la Direccién pudimos dotarnos de
un stock para poder afrontar las necesidades de los
primeros dias. Reforzar y balancear el ancho de
banda y disponibilidad de los enlaces de las redes
de comunicaciones también resulté complejo ini-
cialmente, por las dificultades de evaluar a priori el
impacto del acceso remoto a los servicios TT de un
nimero de usuarios que nunca habia teletrabajado.
Tras las primeras jornadas de alguna incertidum-
bre se ha conseguido establecer de forma conti-
nuada un nivel de servicio que estd siendo aprecia-
do y agradecido por todos los usuarios.

¢Cbémo se ha facilitado la conexion?
Como mencionaba anteriormente, con me-
didas concretas de andlisis de carga y refuerzo
de los diferentes elementos de la red de acceso,
monitorizando el uso de los accesos VPN y los
enlaces de comunicaciones no solo entre usua-
rios, sino también entre sedes, localizaciones de
las unidades de negocios, centros de proceso de
datos y servicios de acceso a nube publica.

Dada la dispersién geogrifica de los proyec-
tos de los distintos negocios, también se habili-
taron soluciones locales en los diferentes paises
para facilitar la conexién a la red interna.

La seguridad ha tenido que ser uno de
los retos...

Se ha reforzado el proceso de monitorizacién
y control de contrasefias, estableciendo incluso
procesos de doble autenticacién, cuando se ha
considerado necesario. También se han revisa-
doyampliado los procedimientos de gestién de
riesgos y continuidad de negocio, establecien-
do comités y grupos de trabajo para andlisis y

gestion de cambios, incidencias y problemas en
esta nueva situacién del estado de alarma.

¢Qué tecnologias o sistemas son los que
se han mostrado mas eficaces?

Es evidente que las herramientas que han per-
mitido la colaboracién y el acceso remoto de los
usuarios a las diferentes aplicaciones y servicios
de TT son las ‘destacadas’ en este nuevo entor-
no de trabajo. En ese sentido y, especialmente
desde el punto de vista del usuario, la utiliza-
cién de soluciones como Teams o Skype han
demostrado su eficacia y valor verdadero. No
obstante, convendria no olvidar que, detrds del
funcionamiento de estas herramientas, estin un
conjunto de tecnologias de gestién de comuni-
caciones, servidores y almacenamiento de datos
que las soportan y habilitan su funcionamiento.
También soluciones como la firma digital estin
siendo mds demandadas en este contexto.

¢Cudl prevé que sera la nueva situacion?
Realmente lo que esta nueva situacién conlleva
es que el proceso de adopcién y uso real de las
soluciones de colaboracién y acceso remoto a
los servicios de TT se ha acelerado de manera
significativa, y que esta adopcién consolidada
de dichas soluciones (Teams, Skype, VPN, ac-
cesos remotos a aplicaciones, etc.) abrira nue-
vos entornos de desarrollo de las actividades
diarias y de la relacién entre los usuarios.

Adicionalmente, ha quedado patente la im-
portancia de la gestién de la continuidad del
negocio ante riesgos de todo tipo, y con ello, la
necesidad de reforzar todo lo posible los nive-
les de disponibilidad, seguridad y recuperacién
delas infraestructuras tecnoldgicas (servidores,
unidades de almacenamiento, enlaces de co-
municaciones, etc.) y de los equipos de usuarios
(portatiles, teléfonos mdviles, etc.).

Alahoradebuscar soluciones, jcémohan
abordado la problematica del cliente?
Tratando en todo momento de anticipar la solu-
cién a sus necesidades, en este caso, de desarrollo
de sus actividades en un entorno diferente a cual-
quiera que se hubiera producido anteriormente.
Necesidades de acceso remoto, continuado y ade-
cuado a las aplicaciones y servicios de TT.

Nuestro objetivo ha sido y, obviamente, se-
guird siendo considerar prioritarias las nece-
sidades de nuestros usuarios y clientes para
proporcionarles las soluciones tecnoldgicas
mids robustas y contrastadas para afrontar una
situacién tan compleja como esta. M
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