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¥ que nunca hubiéramos imaginado que pasara, una pandemia mundial, nos ha
azotado esfe afio con fuerza poniendo patas arriba la salud y la economia de
los paises. Las companias mdés digitalizadas han aguantado bien -y lo siguen
hooendo los envites de este comphcodo perlodo en el que la nube ha |Ugoo|o

todé vez mas (tiles, ounque siguen p|onfeono|o muchas dudas. Computing, en
‘colaboracién con OVHcloud, ha reunido a distintos expertos Tl para poner un
| poco de luz en este ferritorio nublado.
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ANTONIO PIZARRO, SALES DIRECTOR PARA EL SUR DE EUROPA DE OVHCLOUD

“HAY QUE CREAR UNA NUBE ROBUSTA'Y QUE FACILITE EL GOBIERNO DEL DATO”

En Espafia, cualquier tipo de empresay  empresas a seguir la tendencia multi-
de cualquier famafio se estd inclinando  cloud. OVHcloud ayuda a las empre-
por trabajar con diferenfes proveedores  sas a superar estos retos y, ademds,
cloud, lo que plantea fres retos a las o~ a hacerse con la soberania del dato.
ganizaciones. Uno es el de la interope-  Para ello, la compaiia impulsé la
rabilidad, poder frabajar con diferentes  iniciativa GAIAX -junto a ofros socios
nubes en base a unos estandares que de Francia y Alemania como Orange
no requieran de trabajo o formacién o Deutsche Telekom- para establecer
exira para pasar de una nube a ofra. un marco regulatorio que garantice
Ofro de los refos reside en comba- que los datos almacenados por las
fir el vendor lock-in, acabar con las organizaciones que operan en Europa
dificultades que plantea abandonarun  no abandonan el Viejo Continente,
proveedor cloud o mover las cargas facilitando el control de la informacién.

de una nube a ofra. Y un tercer reto su-  En este sentido, OVHcloud ha sellado
pone afrontar el sobrecoste de fréfico,  una alianza con T-Systems para dotar
ese cosfe oculto que a veces se genera  a las empresas de una nube publica
por fener aplicaciones funcionando en  europea robusta, de confianza y que
diferentes nubes y que frena a muchas  facilite el gobierno del dato.

a tendencia multicloud, més que
una eleccién, constituye un modelo
que se impone: “Ya sea por las apli-

caciones corporativas de distintos
proveedores que utilizamos -SAP,
Oracle, Microsoft- como por nuestra propia
infraestructura, que es inevitable que resida
en diferentes nubes si operas, por ejemplo, en
distintas dreas geogréficas”, explicé Gustavo
Civantos, I'T Director Computing Services de
Itron. Civantos observa tres cuestiones a te-
ner bajo control cuando tienes una estrategia
multinube: orquestacion de las distintas clouds
para poder tomar decisiones rdpidas, integra-
cién de aplicaciones y gestién de costes. “En los
ultimos afios, hemos experimentado un incre-
mento de movimiento de cargas entre nuestras
nubes y, por tanto, de costes”.

Son precisamente los costes lo que mds
ajustado tienen en la Administracién Publica.
Ivan Pefa, técnico de Politicas Tecnoldgicas de
Lantik -empresa publica que provee de T1ala
Diputacién Foral de Bizkaia-, hablé de una mi-
gracién al cloud lastrada por las licitaciones, los
presupuestos y las garantias legales. “Nuestros
proveedores tienen que estar certificados segun
el Esquema Nacional de Seguridad y nuestros
datos no pueden estar fuera de Europa”. Por
esto,la migracién de Lantik fue paulatina,“em-
pezamos con Office 365 y nuestros sistemas de
atencién al cliente, y ahora también trabaja-

mos en la nube de IBM y en un proyecto con
CRM Dynamics”. La infraestructura CPD de
la Administracién es muy potente, y al pasar de
on premise a la nube “delegas” ciertos aspectos
de gestién que antes la empresa tenia bajo su
propio control, “ahora los proveedores llevan la
batuta de las actualizaciones, por eso es muy
importante fomentar la sinergia con ellos, aun-
que a veces sus cambios van mds rapido de lo
que nosotros podemos asumir”.

Lasolucién idénea para Amcor -una compa-
fifa de envasado- ha sido lavirtual private cloud
de Orange. Este modelo les permite tener sus
datos replicados en nubes de Estados Unidos,
Europa y Singapur, aunque también los repli-
can en local. “Tenemos plantas de produccién
en lugares sin buenas conexiones, como algu-
nos puntos de Sudifrica, por lo que hemos
creado una solucion hibrida para garantizar la
continuidad del negocio en caso de desastre”,
cont6 Andrés Romero, director de Informatica
de la compafiia. Aun asi, han pasado todos los
sites a SD-WAN para tener un acceso a la red
mis rdpido. En definitiva, “los sistemas SAP y
la parte financiera y de Office 365 estin 100%
en cloud, mientras que con los sistemas de pro-
duccién trabajamos en local”.

Por su parte, Rafael Guerrero, director de In-
formitica de Entrepinares, objet6 que no todos
los partners tienen experiencia para levantar
mdquinas en cloud privada. “Al final, el punto
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critico no son los servidores, sino las conexio-
nes”. En el Grupo distinguen entre sistemas
core y aplicaciones menos decisivas a la hora
de subir ala nube. “Los sistemas de produccién
los tenemos onsite y toda la parte de extraccién
de datos IoT e Industria 4.0 la tenemos en so-
luciones cloud descentralizadas”. Guerrero se-
fial6 como su Talén de Aquiles la orquestacion
e interoperabilidad. La ciberseguridad es otro
tema que preocupa al director TI: “Cuando
teniamos nuestros datos en los servidores de
IBM, los ataques de spam eran pricticamente
nulos, ahora en la nube estamos mis en el pun-
to de mira”.

Cloud publica, ¢cloud segura?

Parece ser que la cloud publica atun genera
cierta desconflanza entre las empresas. Las
normativas europeas en cuanto a proteccién de
datos son muy restrictivas, y a las organizacio-
nes les gusta tener controlada la localizacién
de sus datos, “no queremos que salgan de nues-
tro territorio”, apunté Carlos Duran, CTO de
Delaviuda. “La pandemia nos ha obligado a
pisar el acelerador hacia la cloud a través de la
implementacién de escritorios remotos, herra-
mientas colaborativas y otras soluciones habi-
litadoras del teletrabajo”. Sin embargo, migrar
sistemas criticos se hace mds complicado por la
existencia de marcos legislativos que obligan a
tener los servidores en un determinado pais si
una empresa desea operar dentro de sus fronte-
ras, “para evitar este tipo de complicaciones, las
herramientas criticas, como el ERP, optamos
por tenerlas onsite”, dijo el CTO.

No obstante, aunque una organizacién ten-
ga las capacidades iniciales de gestionar los
servicios onsite, empiezan a ponerse en valor
otros aspectos como los medioambientales, la
seguridad, la legislacién. .. Aspectos en los que
el proveedor de nube publica puede tener mds
garantias que las empresas. Aunque, ya sea en
la nube u on premise “si hoy un hacker quiere
entrar a por tus datos, entra a donde sea, solo

depende de lo atractivo que seas para los ci-
beratacantes”. Hasta las instituciones guber-
namentales mds blindadas tienen brechas de
seguridad.

“Actualmente, el coste del ciberataque es
muy bajo. A los ciberdelincuentes les sale ren-
table apuntar hacia todos, grandes y pequefios”,
lamenté Alfredo Delgado, director TIC y de
Comunicaciones de Aplicalia Group. La em-
presa trabaja con bancos y aseguradoras, que
estin mds restringidos respecto a la nube por
cuestiones legales. “Irabajamos a nivel inter-
nacional, y ademds de las diferentes regula-
ciones entre paises, en algunos pesan ciertos
prejuicios como no querer alojar sus datos en
una cloud cuyos servidores estin en Estados
Unidos”. El business core y el plan de contin-
gencia de Aplicalia estdn on premise, mientras
que los sistemas de colaboracién y otros como
los de speech analytics, que requieren mucha
infraestructura a nivel de cilculo, los tienen en
la nube.

La desconfianza que pueda generar la nube
para Manel Nufiez-Méndez, Director de In-
formitica de Cinesa, viene dada por el “gap
de conocimiento”. “Estamos acostumbrados a
tener el conocimiento dentro de la empresa, y
dar tus sistemas y datos a un proveedor cloud es
perder en cierto grado parte del control, por lo
que el conocimiento interno es mds teérico que
préctico. En este punto, es fundamental tener
buenos partners e incrementar la formacién in-
terna’. A pesar de esto, el director T reconoce
la agilidad y posibilidades de crecimiento que
aporta la nube. “En la cloud tenemos toda la
parte colaborativa, la plataforma de venta web
-con Amazon Web Services-, y estamos mi-
grando a las nuevas opciones que ofrece el stack
de seguridad de Microsoft, ademds de tener al-
gunos servicios de back office con Software as
a Service”.

Sergio Calvo, director I'T de Selecta -com-
pafifa dedicada al negocio del ‘vending’-, se
mostré seguro con su estrategia. La compaiia
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viene de trabajar con Oracle, y ahora posee un
modelo hibrido y ha desarrollado una solucién
disefiada a medida sobre tecnologia de Google.
“Manejamos 36.000 puntos de venta y 90 mi-
llones de registros de transacciones al dia. Con
estos volimenes, no hemos tenido ni una sola
incidencia de seguridad en los dltimos cuatro
afios”.

Acabar con los “costes sorpresa’
Poder realizar una previsién de los costes a
medio-largo plazo que va a suponer a una em-
presa subir a la nube seria el escenario idéneo.
OVHecloud da esta posibilidad, pero ¢todos los
proveedores la ofrecen? Sergio Calvo de Selec-
ta cont6 haber solucionado sus problemas de
costes adicionales por servicios que no reque-
ria a través de integradores locales que inter-
median entre Google y el cliente. “No sé qué
tipo de acuerdo tienen entre ellos, pero gracias
a eso hemos optimizado la facturacién de los
llamados costes ocultos”. Andrés Romero de
Amcor también dijo contar con un business
partner para toda la organizacién encargado de
negociar con los proveedores y de diseccionar
los costes por maquina o servicio.

La certificacién de seguridad de los provee-
dores o los posibles costes futuros son aspectos
que se suelen pasar por alto a la hora de definir

los modelos de migracién cloud, y a la larga,
son los que mds inconvenientes generan. “Con
cuantos mds proveedores operes mas intrinca-
do es el escenario de gestién”, para evitarlo, “las
compaiiias que desarrollan software para sus
clientes suelen trabajar con un inico proveedor
genérico”, apuntaron durante el debate.

Todas las empresas estin perfilando su estra-
tegia cloud, ya que esta es “indispensable parala
innovacién’, afirmé Carlos Luque, responsable
de Tecnologia de Venta y Acceso al Transpor-
te de Transports Metropolitans de Barcelona.
“Nuestros sistemas mds tradicionales permane-
cen on premise, sin embargo, la parte de ventay
tecnologia de ‘ticketing’la tenemos en cloud, lo
que nos ha permitido lanzar un servicio pionero
de pago con tarjeta bancaria en los autobuses
de Barcelona en un tiempo récord adjudican-
do sendos contratos a IECISA y Global Pay-
ments’.

Las experiencias de los profesionales de TI
nos hacen ver que la nube, aunque ya es una tec-
nologia asumida por la mayoria de las empresas,
da lugar a un nuevo ecosistema de trabajo con
muchas aristas por pulir. Los modelos hibrido y
multicloud estdn cogiendo fuerza, pero los pro-
veedores deben seguir guiando a las compafiias
en ese horizonte plagado de nubes, que nunca
antes ha sido tan esperanzador. ®




