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COMO DAR RESPUESTA A LAS NUEVAS AMENAZAS CENTRA EL ENCUENTRO VIRTUAL

El reto de la seguridad
en tiempos de pandemia

<< | coronavirus
no es el Unico virus
que nos ha traido
la pandemia. Este
Oltimo afio nos

ha traido muchos
cambios, la digitali-
zacién de los nego-
cios ha avanzado
a pasos agigan-
tados, motivada
por las nuevas
necesidades que
iban surgiendo.

Lla normalizacién
del teletrabajo ho
traido consigo uno
de los desarrollos y
despliegues tecno-
[6gicos mdés répi-
dos de la historia,
pero también abre
puertas de acceso
al cibercrimen.
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a urgencia en los primeros meses

para tratar de adaptarse a lo que es-

taba pasando, sin tener que frenar

el negocio, generé grandes brechas

de seguridad y cumplimiento, y los
ciberdelincuentes aprovecharon con picardia
este caos generalizado para atacar todo tipo de
negocios y estructuras. Ahora que las empresas
han tenido tiempo para adaptarse y planificar,
la ciberseguridad se ha vuelto una prioridad.
Es un drea que tiene que estar en el centro del
negocio y se han de redoblar los esfuerzos para
proteger a todos los usuarios y los datos de la
organizacién.

Para conocer el impacto de los nuevos cibera-
taques ylos cambios que han tenido que implan-
tar las empresas para aumentar la prevencién y
proteccién frente a las amenazas, Computing,
dela mano del proveedor de herramientas de ci-
berseguridad, Sophos, organizé una encuentro
virtual con expertos y directores de seguridad de
diferentes sectores, los cuales pudieron contar su
experiencia y poner puntos en comun.

Ricardo Maté, director general de Sophos
Iberia, abri6 el debate con una pequeia re-
flexion, “desde Sophos tenemos un departa-
mento muy relevante, que es Sophos Labs, con
mas de 300 analistas que estin monitorizando
constantemente las amenazas, y hemos de-
tectado que el cibercrimen estd cada vez mds
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organizado y es mds letal. No solo vemos un
incremento en los ataques, sino que estos cada
vez son de mayor impacto”.

Para el directivo, “la ciberseguridad se ha
vuelto un deporte interactivo, ya no basta con
tener los mejores sistemas de proteccién, sino
que hay que monitorizarlos 24/7,sigue habien-
do una falta muy grande de recursos y talento,y
la mayoria de las compafiias no pueden permi-
tirse grandes equipos monitorizando a tiempo
completo la situacién, por lo que se ha conver-
tido un poco en la tormenta perfecta”.

“Escucho atentamente a Ricardo, y estoy de
acuerdo con ¢él, pero también me gustaria po-
nerle el punto positivo al asunto”, se sumé al de-
bate Guzmin Garmendia, CIO del Gobierno
de Navarra. “Hemos vivido un momento muy
duro, pero desde el punto de vista tecnolégico
nunca hemos vivido un momento tan dulce.
Hemos crecido mucho digitalmente y los equi-
pos de seguridad de las empresas han adquirido
la relevancia y esencialidad que merecen. Pero
estd claro que cuanto mds crecemos digitalmen-
te, mas lo hace la delincuencia en las redes”. Gar-
mendiaindicé a suvez: “Tenemos que invertir,y
cada vez nos cuesta menos trasladar la impor-
tancia de invertir en ciberseguridad a nuestros
mayores. Coche mds grande, seguro mds caro”.

“La popularizacién del ransomware ha con-
tribuido a la concienciacién de las Direcciones

RICARDO MATE, DIRECTOR GENERAL DE SOPHOS IBERIA

“DESDE SOPHOS DAMOS RESPUESTA A ESTE INCREMENTO TAN IMPORTANTE DE LOS CIBERATAQUES®

Estamos asistiendo a un incremento

29

muy importante de los ciberataques,
ejecutados por grupos dirigidos desde
algunos estados. Se estan llevando a
cabo acciones de gran impacto, como
la vulnerabilidad explotada de Microsoft
Exchange o el afaque de ransomware a
Acer, por el que le exigian un rescate de
50 millones de délares. Todo esto nos
debe hacer reflexionar sobre si estamos
suficientemente protegidos y fenemos

los recursos necesarios para podernos
defender en el caso de ser victima de
uno de estos ataques. Desde Sophos
tenemos la respuesta, nuestras soluciones
de ciberseguridad evolucionada y el
concepto de seguridad sincronizada

nos ayudan por un lado a fener la mejor

proteccion, y poder llevar a cabo la
deteccién de manera instanténea y
automdtica para poder responder a cual-
quier incidente. Pero esto no es suficien-
te, necesitamos que nuestros enfornos
estén monitorizados 24,/7 por expertos
en amenazas, y esto lo garantizamos
gracias a nuestros servicios de Manage
Threat Response. Y si aun a pesar de
todo esto, hubiéramos sido victimas de
un ataque, ponemos a disposicidn de las
empresas el servicio de Rapid Response,
una asistencia increfblemente rapida

a la hora de identificar y neutralizar
amenazas activas contra una empresa.
Todo esto es lo que Sophos es capaz

de proporcionar a todos los clientes
independientemente de su famario.
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Generales de las empresas, y eso nos facilita el
aumento de presupuesto, y poder tener mas he-
rramientas”, afiadia Alfredo Delgado, director
de Tecnologias de la Informacién y Comunica-
ciones de Aplicalia. “Aun asi parece que siempre
vamos por detrds de los ciberdelincuentes, por
mucho que queramos, su ingenio se ha dispara-
do y parecen tener siempre un plan B, nosotros
vamos resolviendo a remolque de su ingenio”.
Angel Luis Sénchez, CTO del Servicio Ma-
drilefio de Salud, constataba que “ha sido un afo
complicado, nuestro grado de exposicién es cada
vez mayor. Hay cada vez més gente teletrabajando
y mds servicios telemdticos, lo que aumenta mu-
cho las vias de entrada para el ciberdelincuente”.
Desde su punto de vista, “la deteccién y protec-
cién es importante, pero no podemos olvidarnos
de la respuesta. Cuando las organizaciones son
tan grandes, a veces los ataques son inevitables,
pero tienes que estar preparado para ser capaz de
responder ante ellos. En Sanidad no podemos
permitirnos ningin paro de actividad”.

Los pilares de la ciberseguridad

“En un ataque de ransomware es vital reaccio-
nar desde un primer momento, y eso hemos
podido hacerlo contratando un SOC externo”,
explicaba Joan Centellas, CISO de Penguin
Random House. “Creo que en ciberseguridad
debemos tener tres pilares claros, el primero
es disponer de las herramientas técnicas nece-
sarias; el segundo es el talento, tener personal
especializado que maneje esas herramientas y
situaciones; y el tercero es la concienciacién de

los usuarios. Por mucho que tengas las mejores
herramientas o un equipo que estd monitori-
zando 24/7, siempre va a haber vias de entrada
que no queden cubiertas”.

Adrian Perells, CIO del grupo AM Cargo,
aclaraba en primer término que “soy responsable
de un grupo de empresas pequefio comparado
a otros gigantes con los que comparto debate,
por lo que no siempre podemos tener las herra-
mientas que nos gustaria por falta de recursos”,
y afiadia: “Estamos reforzando mucho la con-
cienciacién del usuario con soluciones creativas;
podemos poner todas las barreras que queramos,
pero el ‘click’ del usuario final es muy peligroso
y no siempre podemos controlarlo. Los ataques
han evolucionado igual de ripido que la tecno-
logia y se han profesionalizado”. En el caso de
las pymes, Perell considera crucial que la consola
que te den sea amigable y facil de usar, “hemos
hecho un gran esfuerzo por buscar herramien-
tas que no requieran de una gran especializacion,
pero que aun asi nos muestren lo que pasa”.

Roche es una firma que ha evolucionado de va-
rias formas,de acuerdo con Jairo Serrano, director
de Seguridad Informdtica. “Hemos apostado por
la concienciacién del usuario final y la digitaliza-
cién, ya que las tecnologias legacy nos han impac-
tado gravemente, al no tener el mismo desarrollo
que otros aplicativos mas modernos”. De forma
mis especifica apuntaba: “Podemos hacer miles
de ejercicios para parar el phishing, pero siempre
habra alguien mads creativo, por lo que nuestra
apuesta ha estado muy centrada en formar y es-
pecializar al usuario para evitar los riesgos”.
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“En el sector publico no somos muy diferen-
tes a lo que habéis estado contando, lo Gnico es
que nuestra contratacién es mas lenta y eso a ve-
ces pasa factura”, se sumaba al debate Clara Be-
lafia, CIO del'Universitat Oberta de Catalunya.
“Me ha gustado lo que ha contado Joan sobre
los tres pilares, ya que son muy relevantes, y en
eso también estamos poniendo un poco el foco.
La pandemia nos ha forzado a acelerar mucho
las cosas y a buscar inversién para aplicar nue-
vas soluciones”. Clara Belafia ilustraba la nueva
situacién, “al tener que externalizar parte de la
gestién de nuestra ciberseguridad, ya que nues-
tro equipo era muy pequefio para hacer frente
a todo lo que ha ido viniendo. Como ha dicho
Guzman, es positivo que el desarrollo tecno-
l6gico se haya acelerado, pero esto también ha
llevado al colapso de muchos equipos técnicos”.

“En mi caso, todas mis politicas estdn orientadas
a proteger el dato, no al usuario”, explicaba Marco
Merino, CIO de Veritas Internacional. “El usua-
rio no estd formado ni se les puede exigir mucho
control. Nosotros ademds contamos con muchos
robots en nuestro personal, y la gestién y formacién
en ese caso no es tan simple. Somos un laboratorio
y tratamos con datos altamente confidenciales, uno
de los mayores problemas es la legislacién, politicas
como el GDPR fueron un dolor de cabeza terrible,
y forzar a las empresas a cumplir ese plazo generé
grandes brechas de seguridad”.

Francisca Huélamo, directora de Tecnologia e
Innovacién de Travel Club, indicaba que “desde
que estamos confinados, el tema de la seguridad ha
sido un reto muy importante, pero esto ya venia de
antes. La legislacién se ha puesto muy exigente en
cuanto a los requisitos para custodiar los datos, en
consecuencia, hemos tenido que desarrollar medi-
das técnicas y politicas para protegerlos. El riesgo
no estd Gnicamente en la tecnologfa, estd también
en el uso que hacen las personas de esta”.

Roger Cuadras, CISO de Arag, hacia alusién
al impacto en la carga de trabajo en el equipo
informitico “y esto puede tener consecuencias
serias en el time-to-market o time-to-produc-
tion. Pero también es cierto que las herramien-
tas ayudan enormemente a mejorar la calidad

del software. Creo que la ciberseguridad nos
va a ayudar a mejorar la tecnologia en general,
pero para eso necesitamos accién e inversién, no
podemos andar con medias tintas”. En cuanto
al GDPR, “yo creo que ha traido una mejora
enorme, ha puesto muchos relojes en hora”.

Retener talento y atraer inversién

“¢Cémo convencer a nuestros mayores? En
nuestro caso lo hemos hecho por tres vias, en
primer lugar, vamos a tener mds ingresos, ya que
mayor ciberseguridad implica mayor control fis-
cal; segundo, van a bajar los costes; y, por dltimo,
se estin empezando a entender los riesgos que
conlleva no tener una buena estrategia”, conta-
ba Garmendia. “Las Administraciones cada vez
son mds conscientes de que es importante tener
personal cualificado, pero aun asi nos cuesta mu-
cho encontrarlo. Nosotros no podemos pagar lo
mismo a los expertos en seguridad que la priva-
da”, afiadfa Angel Luis Sanchez.

“En las pymes hay carencias muy grandes en
recursos, herramientas y personal. Asi y todo, la
democratizacién de las herramientas estd permi-
tiendo a las pymes tener una seguridad y tranqui-
lidad mayor”, contaba Adrian Perell6. Finalmen-
te, Ricardo Maté recomendé que “es importante
que la ciberseguridad sea muy efectiva, pero tam-
bién que sea sencilla de gestionar. El pilar sobre el
que Sophos se asentd es una consola unificada en
la nube -Sophos Central- desde la que se pueden
gestionar todos nuestros productos. Hemos em-
pezado a lanzar también servicios gestionados de
amenazas, accesibles para cualquier empresa, ya
que se paga en funcién del numero de usuarios;
pero estamos apostando mucho por la concien-
ciacién y formacién en las organizaciones, asi
como por la visién ‘zero trust network’. Sabemos
que tenemos que ir mucho mds alld y tratar de
adelantarnos a los delincuentes. Esa es nuestra
motivacién desde Sophos”.

Guiu Océn, Territory Manager de Sophos
Iberia, aludié a “los malos, son como el mal
tiempo y aparecen en nuestros ratos de ocio,
nos enfrentamos a gente con una motivacion
muy alta que ganan mucho dinero.




